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RESUMO

O presente artigo possui como objetivo geral analisar os contratos na Internet e a
transnacionalizacdo dos consumidores, partindo-se do pressuposto de que tais negocios juridicos
transpassam fronteiras ante os efeitos da globalizacdo na Era da Informacdo. Considerando o
consumo na Internet um novo direito fundamental transnacional, transindividual e transfronteirico,
busca-se investigar, a luz dos principios contratuais, a demanda transhacional em que estes estdo
inseridos. Para a realizacéo desta pesquisa foi utilizado, na fase de investiga¢édo, o método indutivo
e na fase de tratamento de dados, o0 método cartesiano, seguidos, quando do relato dos
resultados, da base légica foi indutiva.
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Transnacionalidade.
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ABSTRACT

The objective of this article is to analyze contracts on the Internet and the
transnationalization of consumers, starting from the assumption that such legal
transactions cross borders before the effects of globalization in the Information Age.
Considering the consumption on the Internet of a new transnational fundamental right,
transindividual and cross-border, it is sought to investigate, in the light of contractual
principles, the transnational demand in which they are inserted. In the research phase, the
inductive method was used and in the data treatment phase, the Cartesian method was
used, followed, when the results were reported, of the logical basis was inductive.
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INTRODUCAO

A Sociedade em rede, planetaria e mundial igualmente € de consumo, e encontra-se
interconectada no mundo dos negdcios juridicos. Neste “shopping center global” (IANNI,
1994, p. 147) cibernético, o ator social é consumidor, e nessa qualidade necessita do competente
amparo do Direito. O estudo dos contratos na Internet e a possibilidade da transnacionalizacao
do Consumidor, com privilégio para a investigacdo de natureza tedrico-critica sob o enfoque
dos principios contratuais, constitui o tema central deste estudo.

A sua importéncia se justifica no significado do instituto contratos na Internet para a
Ciéncia Juridica, bem como diante da forma como vem sendo tratada a questdo no &mbito do
Direito das Obrigac6es. Por um lado, no plano tedrico ou doutrinario, além da pouca atengédo
gue o tema recebe — apesar de sua importancia — ha confusdo semantica em torno dos contratos
na Internet e constantes equivocos quanto aos seus lindes. N&o raro, surgem duvidas a respeito
de sua formacédo e validade, ora concebidos como nova modalidade contratual, ora como
instrumento renovador, que justificaria a reformulacéo de toda a teoria geral dos contratos.

Por outro lado, no plano préatico, o estudo se justifica pela frequéncia com que o
contrato na Internet é exercido no desenvolvimento do comércio internacional. Em face da
natureza dinamica desse contrato, surge a necessidade do estudo da transnacionalizacdo do
consumidor, com o objetivo de reconhecer novos direitos fundamentais que justificam
demandas transnacionais. Por isso, as pessoas envolvidas com as rotinas do comércio mundial
pela Internet precisam conhecer as dimensdes juridicas deste instituto — sua amplitude ou
restricoes.

Cabe esclarecer que neste trabalho ndo foi levado em consideracdo o teor da Lei do
Marco Civil da Internet, vez que a mesma nao possui relagdo com o tema central ora analisado,
0 aspecto da transnacionalizacdo do consumidor nos contratos via Internet.

Para realizacao da presente pesquisa, utilizar-se-4 na fase de investigacao e no relatério
da pesquisa o método indutivo e na fase de tratamento dos dados o cartesiano, seguidos, quando
do relato dos resultados, da base logica foi indutiva. A tradugdo das obras escritas em lingua

estrangeira foi realizada de forma livre pelas autoras.

TECNOLOGIA FRENTE A GLOBALIZACAO: CONSIDERACOES NECESSARIAS
A dimenséo tecnologica da globalizagdo se apresenta como o mais importante fator na
aproximacdo das nacdes, sendo que é neste ambito que se situam as vertentes justificadoras da

supressdo do tempo e do espago. Gomez (2000, p. 18-19) lembra que a categoria globalizagédo
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foi cunhada pela primeira vez por ‘“Reiser e Davies em 1944”, ao vislumbrarem uma “sintese
planetaria de culturas” em um “humanismo global”. Porém, observa como mais provavel é que
sua origem imediata remonte aos anos 60, quando a metafora de McLuhan sobre a configuracédo
de uma aldeia global, viabilizada pelas novas tecnologias de informacdo e comunicacéo,
alcancou uma ampla repercussdo (LORENZONI, 2005).

Giddens (2006, p. 22) observa que a categoria globalizagdo comegou a ser usada em
todos os discursos a partir do final dos anos 80, destacando-a como um fendmeno
revolucionario, pois vai além do campo econémico para impregnar-se na politica, tecnologia e
cultura. “Acima de tudo”, obtempera o autor, “tem sido influenciada pelo progresso nos
sistemas de comunicacdo, registado a partir do final da década de 1960

Independentemente de limitacdes de espaco, entende-se por globaliza¢do um processo
dialético em que “a intensificacdo de relagdes sociais em escala mundial que ligam localidades
distantes de tal maneira, que acontecimentos locais s&o modelados por eventos ocorrendo a
muitas milhas de distancia e vice-versa”, sendo que aproximacdes entre as culturas
geograficamente distantes tornaram-se possiveis a partir do momento em que deixaram de
existir barreiras fisicas para a interacdo multicultural e que o atraso na comunicagédo entre elas
foi reduzido a meros segundos (GIDDENS, 1991, p. 60).

Quanto ao estudo da tecnologia, este mereceu a atencao da academia notadamente apos
os episddios de Hiroshima e Nagazaky, eis que os estudos anteriores apenas se limitavam a
reduzi-la como benéfica e como Ciéncia aplicada (DUSEK, 2009, p. 10). Com os
bombardeamentos, viu-se que a tecnologia tem um poder sem precedentes no sentido de
aniquilagéo da raca humana.

A industrializacdo e urbanizacdo foram, portanto, responsaveis por profundas
alteracdes nas formas de trabalho, na tecnologia, na produtividade, nas aglomeracdes humanas,
nos meios de comunicacado, abalando as estruturas sociais estabelecidas, modificando o0 modo
de vida dos seres humanos. As mentes autoconfiantes chamavam tudo isso de progresso,
conceito que refletia melhor o entusiasmo por essas realizagdes do que seus efeitos perversos
(FRIDMAN, 1999).

Nessa epoca, criticas severas surgiram contra a industrializacdo e a tecnologia,
derivadas das inquietacdes e perplexidades provocadas pela magnitude das mudancas. As obras
de classicos como Emile Durkheim (2007), Max Weber (2006) e Karl Marx (2007) fundaram
continentes intelectuais que permitiram investigacdes mais profundas daqueles processos em
curso. Posteriormente, a palavra modernidade foi adotada como designacéo abrangente e menos

apologeética que progresso para as mudancas econdmicas, sociais, politicas, culturais e
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subjetivas que criaram esse cendrio de facanhas imensas e insegurancas assustadoras
(FRIDMAN, 1999).

Habermas (1968, p. 72) expde que desde o final do século XIX, impbe-se cada vez
com mais forca a outra tendéncia evolutiva que caracteriza o capitalismo tardio: a cientificacdo
da técnica. No capitalismo sempre se registou a pressdo institucional para intensificar a
produtividade do trabalho por meio da introducgéo de novas técnicas. As inovacgdes dependiam,
porém, de inventos esporadicos que, por seu lado, podiam sem duvida ser induzidos
economicamente, mas tinham ainda um caréater natural. Isso modificou-se, na medida em que a
evolucdo técnica é realimentada com o progresso das ciéncias modernas. Com a investigacao
industrial de grande estilo, a ciéncia, a técnica e a revalorizacdo do capital confluem num Unico
sistema.

Esta foi a época da razdo instrumental em que ciéncia e a técnica transformaram-se na
principal forca produtiva do agir instrumental, onde o Estado intervém e estimula pesquisas
para a conquista de novos patamares do progresso técnico e cientifico, influindo na organizacdo
dos processos econdmicos. O sistema como um todo vive mais do potencial cognitivo
acumulado e de investimentos estratégicos nos campos da ciéncia e da tecnologia do que do
trabalho dos operérios nas fabricas (HABERMAS, 1968, p. 73).

Neste contexto, o fendbmeno da globalizagdo promoveu novas interagdes sociais, e
estas propiciaram novas comunicagdes e informacdes, que por sua vez engendraram o palco da
tecnologia. O final do milénio e o inicio do século XXI foram o palco de estreia dessas
tecnologias, concebidas no presente trabalho ndo exclusivamente como ciéncia aplicada, mas
também como produto do acaso ou de ensaios e erros, como adverte Dusek (2009, p. 71). Tais
tecnologias estdo em constante aperfeicoamento, sendo que o que se vivencia na realidade
hodierna foi, na de outrora, considerada género de ficcdo cientifica.

A tecnologia eliminou distancias geograficas e sociais e reforcou a interdependéncia
entre comunidades locais, nacionais e internacionais, numa medida que néo foi experimentada
por nenhum outro periodo da historia (BECK, 1999, p. 73). Para Habermas (1968, p. 45-46),
na medida em que a técnica e a Ciéncia pervadem as esferas institucionais da sociedade,
transformam as proprias instituicdes e desmoronam-se as antigas legitimac@es, pois no ambito
do desenvolvimento técnico-cientifico, as forcas produtivas parecem entrar em nova
constelacdo com as relagdes de producédo: ja ndo funcionam em prol de um esclarecimento
politico como fundamento da critica das legitimacGes vigentes, mas elas proprias se convertem

em base da legitimacao.
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Deste modo, a globalizagdo “[...] emancipa certos seres humanos das restricGes
territoriais e torna extraterritoriais certos significados geradores de comunidade - a0 mesmo
tempo que desnuda o territorio, no qual outras pessoas continuam sendo confinadas, do seu
significado e da sua capacidade de doar identidade” (BAUMAN, 1999, p. 13).

Diante destas ocorréncias, torna-se inevitavel a verificacdo na mudanca de héabitos e
comportamentos das pessoas promovidos pela ciéncia e pela tecnologia. E destes novos
relacionamentos humanos, também inevitavelmente, surgem novas relagdes juridicas, ou novos
fatos juridicos que serdo estudados pelo Direito. O fendmeno se destaca ndo s pela
multiplicidade de usos que se pode dar a um computador, mas também pela incrivel
popularizacdo que esta tecnologia alcangou, alterando sensivelmente 0 modo de vida em

sociedade atual, que hoje é chamada de pos-digital.

A SOCIEDADE POS-DIGITAL

Conforme explicitado, a tecnologia da informacdo é hoje apontada como fator
responsavel por profundas modificaces no relacionamento entre as pessoas, a ponto de se falar
na decadéncia da sociedade industrial em favor da sociedade da informacdo. Segundo observa
Gongalves (2003, p. 27), as teorias que explicam a evolugdo da sociedade tém posto em
evidéncia que a sociedade contemporanea € marcada profundamente pelo progresso e utilizacdo
das ciéncias e tecnologias, em particular das tecnologias da informacéo e da comunicacgéo.

Encarar tais desafios futuros que abandonemos preconceitos e sanemos equivocos
bastante comuns. E o Direito, por sua vez, é diretamente afetado diante de cada mudanca
verificada na Sociedade. Neste momento surge a necessidade de regulamentacéo dos contratos
ocorridos via Internet e, por sob objeto deste estudo, sera abordado na sequéncia.

A INTERPRETACAO DOS CONTRATOS VIA INTERNET

O novo ambiente de interacdo social proporcionado pela Internet permite a
comercializacdo de uma variedade de produtos para consumo, desde roupas e acessorios, a
livros, material escolar, até eletrodomésticos, por intermédio do denominado comércio
eletronico ou e-commerce.

Essa modalidade especifica de negdcios obrigacionais efetivada na estrutura social de
redes escapa dos padrdes da disciplina normativa dos contratos que embasam sua teoria, mas
ndo é por isso que se deva repelir a aplicacdo dos conceitos construidos, como se a realidade
fosse diacronica e os institutos juridicos existentes fossem absolutamente inadequados, mesmo

que ndo sejam ideais.
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O Direito, frente a sua natureza cientifica, ndo pode permanecer estéatico, petrificado,
mas sim adequar-se as mudancas experimentadas pela sociedade, acompanhando a sua fluidez,
pois um novo mundo se descortina, em todos os setores das relacdes sociais, ainda mais em se
tratando da Sociedade interconectada pela Internet.

A narrativa contemporanea reflete a aptiddo dos ordenamentos juridicos de criarem
uma nova forma de comunicagdo por meio do sistema normativo, com a superacdo do méetodo
tradicional de estabelecer condutas especificas, ante o fendmeno da Constitucionaliza¢do do
Direito. As normas narrativas trazem valores, ajudando no desenvolvimento do Direito,
estabelecendo orientagdes (JAYME, 2003, p. 60).

Sobre este assunto Zagrebelsky (2009, p. 09) cita o fato de que aquilo que é
verdadeiramente fundamental nunca pode ser posto, mas deve ser sempre pressuposto,
determinando que o que é verdadeiramente fundamental, pelo mero fato de sé-lo, nunca pode
ser posto, mas sempre pressuposto, ou seja, aquilo que se apresenta como essencial ndo
necessita estar escrito em lei para ser reconhecido como fundamental.

Vaticina o autor a ideia da transformacédo do ordenamento juridico com a soberania da
Constituigdo, como “un nuevo centro de emanacion de fuerza concreta que asegure la unidad
politica estatal”®, sendo que a politica constitucional nio determine regras rigidas, mas se
cologue de forma ductil para que se possa exercer, em um Estado, a vida em comum numa
sociedade pluralista e multicultural (ZAGREBELSKY, 2009, p. 09).

Ja Haberle (2000, p. 60) sustenta que toda exegese constitucional efetuada a luz da
perspectiva cientifico-cultural pode ser melhor compreendida entre os textos juridicos e seus
respectivos contextos, do que a realizada até o presente, “como asi se observa, por ejemplo, al
reflejar todas las significativas variaciones que se dan entre textos de idéntico tenor literal, al
tiempo que elabora categorias y funciones de textos ya classicos™, caracterizando-se uma
Constituicao de cunho pluralista, uma Constituicdo da Sociedade aberta, que necessita ostentar
valores que sejam reflexos de cristalizacdes e objetivagOes culturais, consubstanciando “el
genuino contexto cultural de las normas constitucionales y sus intérpretes, algo que siempre
habia existido anteriormente, pero que rara vez se habia ponderado de forma plenamente
consciente” (HABERLE, 2000, p. 96)

% “Um novo centro do qual emana a forga concreta que assegure a unidade politica estatal”. (tradugéo livre).

4 “como assim se observa, por exemplo, ao refletir todas as significativas variagdes que se ddo entre textos de
idéntico teor literal, ao tempo em que se prepara a elaboragdo de categorias e funcfes com os textos ja cléassicos.
(tradugdo livre)”.

5 “um genuino contexto cultural das normas constitucionais e seus intérpretes, algo que sempre existiu antes, mas
que raramente se havia ponderado de forma plenamente consciente”. (tradugéo livre).
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O pobs-positivismo é uma nova forma de se pensar o Direito. Deixa para trds todas as
teorias baseadas em juizos de fato para se tornar uma ideologia, constituindo um conjunto de
juizos de valor acerca de uma determinada realidade. Agrega o melhor do jusnaturalismo, do
positivismo e até mesmo do realismo juridico, superando a vetusta dicotomia
positivismo/jusnaturalismo, para tornar o Direito mais flexivel, mais humano, mais justo,
tencionando suprimir quaisquer possibilidades de validar ordens juridicas ofensivas aos valores
mais caros do homem e da sociedade.

Verifica-se que o pensamento juridico na atualidade atravessa um momento historico
marcado por debates inconclusivos, quando os cientistas do Direito ndo se pdem de acordo
sobre as questfes basicas de sua prdpria Ciéncia, quanto mais em se tratando de um conflito
ocorrido na esfera da globalizagéo.

Faria (2004, p. 292) destaca que algumas iniciativas “podem deslocar os vetores e as
formas institucionais em direc¢des radicalmente diferentes”, ensejando um periodo de “exaustao
paradigmatica”, obrigando-se o pensamento juridico, “pelo fendmeno da globalizacdo
econbmica, a despertar do sono da dogmatica e a enfrentar o desafio de reflexdes inéditas”.

Para Zagrebelsky (2009, p. 17), a dogmatica juridica deve ser como o liquido donde
as substancias vertem — os conceitos — mantendo suas individualidades e coexistirem sem
choques destrutivos, ainda que com certos movimentos de oscilagdo, e, em todo o caso, sem
gue jamais um s6 componente possa impor-se ou eliminar 0s demais.

Dworkin (2012, p. 80-83) sustenta que no Direito estdo os principios que estabelecem
0 seu real contetdo e que esses principios podem e devem ser definidos como exigéncias de
justica, da equidade ou outra dimenséo da moral, bem como podem ser assimilados aos direitos
individuais, salientando que os juizes que deverdo se utilizar dos argumentos principiol6gicos
a fim de que os direitos do individuo possam se sobrepor sobre 0s objetivos coletivos e contra
a acdo estatal, evidentemente se ilegais ou inconstitucionais.

Grau (2001, p. 02), por sua vez, alerta para o fato de que na atualidade néo se trata de
reconstruir a “teoria geral do contrato, mas sim reconstruir teorias que expliquem uma realidade
social inteiramente renovada. A consciéncia desse fato deve ser o pressuposto da interpretacdo
contratual”.

Com efeito, no cenario contratual, muita polémica tem sido gerada ante a existéncia
dos contratos na Internet, eis que alguns doutrinadores sdo enfaticos em determinar a
necessidade de sua regulacdo pelo Direito, no sentido de se fornecer seguranca juridica ao

internauta, mais especialmente ao consumidor virtual. O novo mundo se descortina nas relagdes
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contratuais, ante sua efetivacdo nos ambientes virtuais, razdo pela qual se passa adiante a tratar

de suas especialidades.

CONCEITO E REQUISITOS DE VALIDADE DOS CONTRATOS NA INTERNET

As caracteristicas da Internet sdo o seu carater aberto de acessibilidade por qualquer
pessoa; sua internacionalidade, pois transcende barreiras territoriais; sua interatividade eis que
0 internauta interage com terceiros; a possibilidade de comunicacdo em tempo real; e
capacidade de diminuicdo dos custos de transacdo (LORENZETTI, 2004, p. 26). Tais
caracteristicas causam grande impacto em conceitos relevantes sob a o6tica juridica, tais como
territorio, tempo, estabelecimento, documento e assinatura, que sofrem adaptacdes quando da
sua transposicao para o universo eletrénico, virtual.

Como destaca Gomes (1997, p. 21), o contrato convoca ao debate temas sempre
presentes nas preocupagdes da Ciéncia Juridica e espelha, “de modo exemplar, na sua
regulamentacdo juridica”, as tendéncias econdmicas, o modelo social, os postulados filosoficos,
culturais e politicos de cada época. Analisa-lo, do apogeu da época liberal ao presente, €
percorrer muitos caminhos trilhados pelo pensamento juridico; discuti-lo € debater o préprio
sentido do Direito.

No campo das relagbes contratuais, a Internet se relaciona com o Direito das
Obrigacdes, com a realizacdo de negdcios, como o comércio eletrénico, que sao celebrados em
virtude de um tradicional instrumento juridico denominado contrato eletrdnico via Internet. O
comeércio eletrdnico pode ser definido no sentido amplo como a compra e venda de quaisquer
bens, produtos ou servicos que tenham sido ofertados, solicitados, enviados ou pagos por meio
da Internet. No sentido restrito, no &mbito do direito do consumidor, é entendido como a compra
e venda via Internet entre fornecedor e consumidor. Nesse aspecto, via de consequéncia, 0
contrato eletronico ¢ todo “aquele celebrado por meio de programas de computador ou
aparelhos com tais programas, que dispensam assinatura ou exigem assinatura codificada ou
senha” (LUCCA, 2001, p. 47).

Os contratos eletrdnicos ndo se caracterizam como novas modalidades contratuais e
sim, sdo novas maneiras de se contratar, tendo em vista a Internet, que remodela os requisitos
de validade da teoria contratual geral para essa realidade especifica. Com efeito, os contratos
na Internet, ora tratados como sinénimos de contratos eletronicos, sdo assim denominados por
levarem em consideracéo a utilizacdo da Internet para a sua formacao, situando-se neste ambito

sua base espacial e territorial.
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Uma das caracteristicas da Internet é a desterritorializacdo das relages nela havidas,
ou seja, estas ndo sdo localizaveis tdo facilmente do ponto de vista geogréafico. Nesse ambiente
sdo comuns contratacdes envolvendo diversos elementos de estraneidade (STRENGER, 2003,
p. 34), denotando a caracteristica da desterritorializacdo. Essa caracteristica de
desterritorializacdo da Internet ndo significa que a relacdo juridica ocorra em mundo que nao
seja real, mas que dados os diversos elementos de estraneidade nela verificados, ha maior
dificuldade para o estabelecimento de quais seriam as regras aplicaveis ao caso concreto,
contribuindo assim com a implementacdo da transnacionalidade, eis que se trata de uma
tecnologia que consegue se inserir na jurisdicdo de um Estado sem passar pelas barreiras
estabelecidas pelo espaco fisico. Assim, na medida em que uma gama variada de atividades
desenvolve-se sem que o Estado-nacao saiba ou possa controlar ou fiscalizar, o proprio conceito
de soberania € questionado (GARCIA JUNIOR, 2007, p. 19).

Nessa ordem, “o conceito de tempo, no ambito juridico, muito atrelado as dificuldades
decorrentes das distancias geograficas, perde completamente o sentido no ambito eletrénico”
(RIBEIRO, 2003, p. 27). Além disso, o estabelecimento virtual ndo possui um local geografico,
e sendo que a policitacdo é oferecida por intermédio de sites dos proprios fornecedores,
denominadas de lojas virtuais, consubstanciadas em portais que reinem diversos fornecedores
ou mesmo vendedores, facilitando o contato destes com um maior nimero de possiveis
compradores. Os consumidores interagem nesse mercado virtual por meio de uma interface, na
qual sdo apresentados os catdlogos eletronicos, a chamada “cesta de compras”, as ferramentas
de busca e as solucdes de pagamento.

Conforme Lorenzetti (2004, p. 362-363), a maioria das leis e das propostas de
legislacdo separam o comércio eletrénico entre empresas e comerciantes das relacdes entre
governos e particulares e daquelas realizadas entre consumidores, aplicando-se as normas
protetivas apenas no campo especifico das relacBes entre consumidores e fornecedores. Nesses
casos, destaca o0 autor, empresas atuam profissionalmente perante consumidores leigos, o que
0s desnivela no aspecto econdmico e de conhecimento.

Em relagdo a forma de execucdo, o comércio eletrénico comporta duas modalidades:
a direta ou a indireta (SANTQOS, 2000). Diz-se que comércio eletrdnico é direto quando ocorre
a encomenda, 0 pagamento e a entrega online de bens incorpdreos e servicos, tais como
software, livros e informagdo. O objeto comercializado € intangivel, podendo com isso ser
transmitido de uma parte a outra pelo préprio ambiente virtual. J& nos casos em que a
encomenda efetivada ocorre por meio de informatica, refere-se a bens corpdreos e trata-se de

comeércio eletronico indireto, vez que os bens costumam ser entregues por meio dos canais
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tradicionais, tais como 0s servigos de correio ou empresas privadas especializadas na entrega
das mercadorias comercializadas pela Internet.

Como modalidade de contrato de consumo, tem-se o0 comércio eletrénico denominado
business to consumer [B2C]. Outra distingdo muito utilizada em relagdo ao comércio eletrénico
é quanto as partes envolvidas. Costuma-se chamar business to business [B2B] o comércio
eletronico realizado entre empresas. Trata-se do mais préspero, adiantado e seguro tipo de
comércio eletrénico. Promete, entre outras coisas, ampliar a competitividade de grandes
corporagbes. E de grande utilidade na compra e venda de suprimentos, bem como nas
estratégias de integracdo da cadeia de fornecedores pela Internet (LORENZETTI, 2004, p. 362-
363).

Nas palavras de Marcacini (1999), hoje se vive num mundo onde, no lugar de atomos,
encontramos bits e o papel da lugar ao documento eletrdnico. Vale ressaltar que “Realmente, o
conceito contemporaneo de documento ndo pode ficar adstrito a ideia de escrito porque a sua
conformacédo concreta o transcende, admitida a sua formalizacdo independentemente de um
suporte fisico. Assim, exige-se uma compreensdo funcional, a partir de um conceito movel,
dindmico, de expressdo de manifestagdes de vontade” (ROSENVALD, 2009, p. 893)

Segundo Marcacini (1999), este documento eletrdnico é apresentado por uma
sequéncia de bits que, traduzida por meio de um determinado programa de computador,
representa um fato que ndo necessariamente deve se resumir em escritos, podendo ser
representado por um desenho, uma fotografia digitalizada, sons, videos, enfim, tudo que puder
representar um fato e que esteja armazenado em um arquivo digital.

A melhor forma de se armazenar esse arquivo digital € por meio de uma assinatura
eletrdnica, que é género, tendo como espécie a assinatura digital, a qual se refere somente ao
procedimento de autenticacdo baseado na criptografia assimétrica. Vale ressaltar que “sob a
denominacdo de assinatura eletrdnica inclui-se um sem-numero de métodos de comprovacéo
de autoria empregados no meio virtual” (MENKE, 2005, p. 42).

Criptografar significa codificar uma mensagem, fazendo com que fique inacessivel a
terceiros, compreendendo duas modalidades: simétrica e assimétrica. A criptografia simétrica
se caracteriza pela “presen¢a de uma Unica chave, mediante a qual quem envia uma mensagem
cifrada, o faz por meio de uma chave privada secreta, e, quem a recebe, decifra-a com a mesma
chave” (FINKELSTEIN, 2004, p. 179).

Essa chave, ao ser aplicada por um programa de computador [software], é utilizada
para cifrar o contetido do documento e, como a criptografia € simétrica, faz-se o uso da mesma

chave tanto para esconder como para revelar o conteudo da mensagem. Como a chave de
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codificacdo e descodificacdo ¢ a mesma, essa modalidade ndo se demonstra segura para 0 uso
na Internet.

Ja a criptografia assimétrica apresenta seguranca e, por isso € vastamente usada no
“mundo imageético”, pois faz uso de duas chaves, uma privada, que permanece conhecida
apenas pelo seu possuidor, e uma publica, que estd ao alcance de todos. Conforme licdo de
Marcacini (1999), o sistema utiliza duas chaves geradas pelo computador. Uma das chaves
dizemos ser a chave privada, a ser mantida em sigilo pelo usuario, e a outra, a chave publica,
que, como sugere 0 nome, pode e deve ser livremente distribuida. Essas duas chaves sdo dois
nameros que se relacionam de tal modo que uma desfaz o que a outra faz. Encriptando a
mensagem com a chave publica, geramos uma mensagem cifrada que ndo pode ser decifrada
com a propria chave pablica que a gerou. S6 com o uso da chave privada poderemos decifrar a
mensagem que foi codificada com a chave publica. E o contrario também é verdadeiro: o que
for encriptado com o uso da chave privada, s6 podera ser decriptado com a chave publica.

A fim de disseminar o uso dos documentos em formato digital, surge a Infraestrutura
de Chaves Publicas Brasileira, vinculada ao Instituto Nacional de Tecnologia da Informacéo -
ITI. Trata-se de 6rgdo governamental criado pela Medida Provisoria 2.200-1/2001, que regula
o tema no Brasil e em muito se assemelha a lei modelo internacional. Esta lei, modelo
internacional sobre comércio eletrdnico, foi criada em dezembro de 1996, pela Comissao das
NagOes Unidas para o Direito Comercial Internacional, conhecida pela sigla UNCITRAL -
United Nations Commission On International Trade Law - com o intuito de estabelecer
diretrizes para o uso dos meios eletrénicos de comunicacdo que pudessem ser seguidas pelos
diferentes sistemas juridicos, sociais e econdmicos existentes no mundo.

Além da citada lei, aos contratos na Internet se aplica, além dos principios ja
explicitados, outros trés expressamente considerados indispensaveis para 0 ambiente eletrdnico,
de acordo com a teoria de Lawand (2003, p. 42):

a) Principio da equivaléncia funcional dos documentos juridicos produzidos por meios
eletrébnicos com os atos juridicos tradicionais que veda qualquer espécie de diferenciacdo entre
0s contratos classicos, produzidos em papel e reconhecida a sua legitimidade através de um
tabelionato de notas e os contratos efetivados através dos meios eletrdnicos, em especial pela
Internet;

b) Principio da neutralidade tecnoldgica das disposi¢des reguladoras do comercio
eletronico, pois de acordo com o item 8 da Lei Modelo da UNCITRAL, a legislacdo ndo pode

bloguear o avanco tecnologico, de forma a manter em aberto a tecnologia empregada, ou seja

Ponto de Vista Juridico | Cacador | v.10 | n°® 2 | p. 25 — 44 | jul./dez. 2021



acolher em seu regime toda eventual inovacao técnica neste campo. Exemplo disso, trata-se da
possibilidade de navegar pela Internet ndo por um computador, mas por um telefone celular;

¢) Principio da inalterabilidade do direito existente sobre obrigacGes e contratos, o qual
parte da premissa de que a midia eletrénica € um novo suporte e meio de transmissao da vontade
dos negociantes, e ndo um novo direito regulador das mesmas. Assim sendo, a regulamentagéo
das relacdes obrigacionais elaboradas, executadas e consumadas por esta via ndo devem
acarretar necessariamente uma mudanca no direito preexistente que ja baliza legalmente todos
0s contratos privados.

Outro conceito especifico também introduzido pela lei modelo UNCITRAL ¢ a figura
do iniciador que busca ajustar o momento da manifestacdo da oferta pelo proponente, posto que
a simples disposicao de produtos num espaco virtual ndo o vincula, ou seja, ndo produz nenhum
efeito juridico enquanto ndo acessada por alguém. Portanto, a mera disposicdo de um produto
na rede ndo é considerada oferta, posto que o empresario encontra-se no inicio - dai a
denominacdo “figura do iniciador”, que nao pode ser considerado, ainda, como uma
manifestacdo de sua vontade (COELHO, 2004, p. 40).

Fora isso, aos contratos eletronicos aplica-se, no que couber, toda legislacdo vigente
aplicavel aos contratos tradicionais, posto que ndo se trata de um novo instituto juridico, mas
sim de um novo ambiente de formacdo que difere dos demais contratos tradicionais por ser

realizada no meio eletrénico.

A DEMANDA TRANSNACIONAL E OS CONTRATOS NA INTERNET

A divulgacdo de bens e servicos por intermédio da Internet, infraestrutura global e
descentralizada de comunicacdo, cria a possibilidade de vantagens néo sé para os fornecedores,
gue alargam seu mercado ao mundo inteiro e com custos muito baixos, situacéo particularmente
atrativa para pequenas e médias empresas, mas também para os consumidores, com melhores
opcodes de escolha e mais informagdes sobre produtos, tudo sem a necessidade de deslocamento
fisico (OLIVEIRA, 2002, p. 23). Por essa razdo, aponta Marques (2004, p. 75) que a doutrina
mundial mostra-se unissona no sentido de que € necessario estabelecer normas diferenciadas
para a interpretacdo dos contratos do comércio eletrénico envolvendo consumidor.

Necessario destacar a vulnerabilidade especial do consumidor quando faz uso da
Internet para contratar, pois 0 meio eletrénico, automatizado e telemético, em si, usado
profissionalmente pelos fornecedores, para ali oferecerem seus produtos e servi¢os aos
consumidores, representa aos consumidores leigos, um desafio extra ou vulnerabilidade técnica.

O consumidor ndo é, mesmo que se considere, um especialista ou técnico em computadores e
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na Internet. E um contexto novo de superficialidade, hedonismo consumista e inseguranga pos-
moderna.

O viés p6s-moderno nessas espécies de contratacdo é inequivoco, criando uma dobra
historica nas formas e técnicas de contratacdo, pela desumanizacao peculiar destas formas de
contratacdo, em que o fornecedor é virtual e o consumidor massificado, representado por uma
senha ou assinatura eletronica. E um consumidor sem face.

Diante das divergéncias na aplicacédo do direito do consumidor, percebe-se que quando
a contratacdo do negdcio juridico se efetiva no ambito nacional, a lei consumerista soberana
daquele determinado Estado tem obtido resultado eficiente, até mesmo na esfera administrativa,
para solucdo dos conflitos gerados. Mas a problematica consiste quando o consumidor virtual,
ambientalizado no ciberespaco e integrado a Sociedade em rede, vé-se diante de um conflito
gue envolva mais Estados-nacéo, sendo esta a maior preocupacdo existente na atualidade, eis
que, a emblemaética consiste em qual legislacdo de qual pais estaria legitimada ou seria a
responsavel pela resolucdo do conflito, ou mesmo, qual seria o procedimento a ser adotado para
a protecdo do direito fundamental deste consumidor, e como devera proceder para exercer seu
direito de seguranca na rede.

Nesse ambiente de insegurancga, (ndo) esclarece Beck (1999, p. 25), pois

A conclusdo paira no ar: O projeto da modernidade, ao que parece, fracassou. Os
filésofos da pdés-modernidade foram os primeiros a apresentar, com um humor
altissonante, as pretensdes da razéo e da racionalidade cientifica como se ja estivessem
mortas. O que se pensava ser o universalismo dos direitos do homem e do Iluminismo,
diziam eles, nada era sendo a voz dos ‘homens mortos, velhos e brancos’ que
suprimiram o direito das ‘minorias étnicas, religiosas e sexuais’ ao estabelecer um
valor absoluto para suas ‘metanarrativas’ extremamente parciais. Com a escalada
secular da individualizacdo, prosseguem aqueles fil6sofos, o tecido social se torna
poroso, a sociedade perde sua consciéncia coletiva e, por consequéncia, sua
autoconsciéncia coletiva. A busca por respostas politicas para as grandes questdes do
futuro ndo possuem mais local ou sujeito.

Com as novas tecnologias, com a possibilidade até de estar-se na atualidade
vivenciando uma época pos-digital, ressai evidente que o consumidor que contrata na Internet
além das fronteiras de seu pais, é detentor de um novo direito fundamental, que necessita de
protecdo, sendo esta uma grande questdo do futuro que necessita de resposta politica.

Com a pratica efetiva dos contratos na Internet, em &mbito internacional, o consumidor
é fiel portador de um direito fundamental, de ter seguranca na rede e, diante de qualquer vicio
no contrato perpetrado, deveria ter seu direito assegurado e devidamente ressarcido, porém o
ressarcimento ou reposi¢do do produto ndo se compraz, pois cada Estado-nagdo envolvido na
querela ndo possui o local apropriado nem mesmo 0s sujeitos legitimados para salvaguardar o

direito do cidadao.
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Observe-se que, para se construir novos modos de vida e de governanca que assegure
0 desenvolvimento e o interesse geral, deve-se politizar a globalizagéo a servico dos cidadaos
e estender 0s mecanismos de governanca com base em novas formas de democracia, baseada
na responsabilidade dos cidaddos, sob pena de retrocesso. Neste cenario, conforme adverte
Garcia (2011, p. 179), todas as demandas recentes convergem para questdes como meio
ambiente, direito de consumo e direito de desenvolvimento, caracterizados como ‘“novos
direitos”, pois todos sdo individuais, coletivos e difusos a0 mesmo tempo, por isso,
considerados transindividuais. Igualmente, esses novos direitos sdo transfronteiricos e
transnacionais, pois sua principal caracteristica é que sua protecdo nao é satisfeita dentro das
fronteiras tradicionais do Estado nacional.

Por essa razéo, 0s novos direitos admitem ser classificados, segundo o Garcia (2011,
p. 181), como “Dircitos Fundamentais Transnacionais” e o competente processo de
especificacdo ou concrecdo desses direitos, desenvolvido por Gregorio Peces-Barba, dar-se-ia
por meio da quarta linha de evolugéo dos direitos fundamentais, esposada por Norberto Bobbio.

Compreende-se, a partir da conjugacao entre Direitos Fundamentais Transnacionais,
sustentabilidade e o principio da solidariedade que, emerge a necessidade da Sociedade
caminhar para um espagco juridico transnacional que necessitara de um Direito Transnacional,
0 que se mostra como um desafio para o cidadao e para o Estado atual, em face da condicéo
econdmica, social e ambiental com inimeras diversidades em todo mundo.

A construcao de um espaco transnacional exige o reconhecimento da cidadania global
e, igualmente a universalizacdo os Direitos Fundamentais, como mecanismo de
desenvolvimento humano, econémico, social e ambiental, deixando evidente a necessidade de
modificagdes no modelo atual de Estado e nos seus modelos de governanga, eis que se exige,
para sua efetividade e sua concretizacdo, que o mundo seja democratico.

Castells (2005, p. 25) chama a atencéo para o fato de que a Sociedade atual encontra-
se organizada em ambito planetario e o Estado em &mbito nacional, sendo que este desencaixe
promove a possibilidade do regramento juridico da relativizacdo das soberanias dos Estados-
nacdo e da governanca transnacional, como Unica forma de tratar conjuntamente os assuntos de
interesse global.

Como a Sociedade em rede é global, o Estado da Sociedade em rede ndo pode
funcionar Gnica ou primeiramente no contexto nacional. Esta comprometido num processo de
governacgéo global, mas sem um governo global. As razGes para a ndo existéncia de um governo
global, que muito provavelmente ndo existira num futuro previsivel, estdo enraizadas na inércia

historica das institui¢des e nos interesses sociais e valores imbuidos nessas mesmas institui¢oes.
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Assim, caminha-se para um “Estado em rede”, no qual a “governacgao ¢ realizada numa
rede, de institui¢fes politicas que partilham a soberania em varios graus, que se reconfigura a
si propria numa geometria geopolitica variavel” (CASTELLS, 2005, p. 25). E se o Estado em
rede é o futuro, a proposta transnacional se confirma como uma possivel solucdo para as
incertezas, como uma proposta para o vazio gerado pela situagdo de interregno, como farol
orientador da nau sem rumo, no sentido de conduzir o planeta ao seu tdo almejado destino: a

Justica!

CONSIDERACOES FINAIS

O presente artigo teve como objeto a analise dos Contratos na Internet e a
transnacionalizacdo do consumidor. Do estudo realizado, verificou-se que o Direito se encontra
em constante transformacdo e ndo consegue acompanhar o desenvolvimento e o avanco das
tecnologias, em especial da informacéo, travadas no ambiente da Internet. Frente a essas
mudancas, no transcorrer do trabalho, realizou-se um raciocinio baseado na proposta da
transnacionalidade. Foi por meio do estudo dos fendmenos da globalizacdo e da
trasnacionalidade na era da informacdo que se chegou ao conceito da sociedade mundial,
inclusive cotejada em sua situacdo de interregno, originado a que se definiu como sociedade
em rede. Com base nos Principios fundamentais do Direito contratual e suas inovacdes, a
Constitucionalizacdo do Direito Civil é de vital importancia para a compreensdo dos contratos
na Internet e suas peculiaridades.

Sob a Otica da tecnologia, verificou tratar-se esta do fator de maior relevancia para a
irreversibilidade da globalizag&o, eis que as novas formas de comunicacéo geradas suprimiram
0 tempo, 0s espacos e as fronteiras entre os Estados. No reconhecimento de que tais fatores
fomentaram o comércio mundial por meio da Internet, notadamente quanto aos contratos na
Internet, torna-se evidente a necessidade de sua regulamentacdo, reconhecendo-o ndo como
uma nova modalidade contratual e sim, como contrato que se forma em novo ambiente criado
pela tecnologia — 0 espaco cibernético. No espago cibernético, verificou-se que a sociedade em
rede inaugurou uma nova categoria de consumidores, eis que 0s contratos na Internet séo
padronizados, no intuito de permitir as contratagdes em massa, por meio da linguagem
criptografada.

E neste contexto que se defendeu a proposta da transnacionalizagdo do consumidor,
por ser detentor de um novo direito, justificador da denominada demanda transnacional. O
consumidor, por sua vez, deve ser analisado como detentor de Direitos Fundamentais

transfronteiricos e transindividuais, pois comércio internacional por meio dos contratos na
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Internet promove a formagéo de uma nova classe de consumidores, os consumidores em rede,
que necessitam de seguranga no espaco cibernético.

Quanto a globalizacdo, ao permitir o transpasse de fronteiras para a efetivacdo dos
mais variados negdcios juridicos, restou demonstrado que esta ndo mais se prestaria a atender
aos anseios da Sociedade em rede, eis que o consumidor que realiza o comércio mundial via
contratos na Internet ndo possui um espaco de governanga mundial para a resolucdo de seus
conflitos, espaco esse que somente sera possivel por meio da transnacionalidade, que reconhece
e justifica o consumidor mundial cibernético como detentor de um novo direito fundamental, e
0 insere em uma demanda transnacional que permite a formacéo de novos espagos destinados
a governancga mundial, no sentido de conferir eficiéncia juridica aos seus direitos.

Além do mais, a Sociedade mundial e planetaria, agora interconectada em rede por
meio da Internet, ndo mais se justifica no fenémeno da globalizacdo, eis que seus valores se
perderam no vazio e na soliddo de instituicdes politicas fracassadas e inaptas a resolver os
problemas da humanidade — os Estados, que ainda estdo a procurar a melhor forma de
democracia a ser adotada. Surge entdo a proposta da transnacionalidade, como uma possivel
resposta a situacdo de interregno vivenciada na atualidade, que, no intuito de encorajar 0s
incautos, apresenta-se plausivel para sustentar uma governacdo mundial, baseada na
solidariedade, na fraternidade, no amor ao proximo, na alteridade, na sustentabilidade, na

manutencgéo da vida no planeta.
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