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RESUMO

O presente estudo pretende compreender como a legislacdo penal brasileira tem tratado os
crimes cibernéticos. Vivemos a chamada era do conhecimento, onde a globalizacdo juntamente
com a tecnologia, transformaram profundamente a sociedade. Embora essa transformacéo, em
sua maioria, tenha vindo para beneficiar a sociedade de uma maneira geral, infelizmente esta
evolucdo proporcionou novas formas de criminalidade. Com o aumento dos crimes
cibernéticos, a sociedade se viu diante de uma lacuna ndo preenchida para combater tais
violacdes. Se fez necessario o surgimento de normas especificas na esfera penal, para tratar
desta nova modalidade de crime. Neste trabalho se buscara compreender como anda a legislacao
brasileira no tocante do assunto, visando identificar quais os pontos ja estdo regulados e quais
ainda necessitam de uma melhor normatizacdo. No cenario atualmente vivido, o assunto tem se
tornado cada vez mais relevante e, de uma maneira geral, de interesse de toda a sociedade
brasileira.

PALAVRAS-CHAVE: Evolucao Tecnoldgica, globalizacdo, crimes cibernéticos.

THE ACCELERATED GLOBAL SOCIAL AND TECHNOLOGICAL EVOLUTION AS
FEASIBILITIES OF CYBER CRIMES, IN FRONT OF THE SLOW DEVELOPMENT

OF LEGAL BRAKES FOR THEIR CONTAINMENT

ABSTRACT

This study aims to understand how Brazilian criminal law has dealt with cyber crimes.
We live in the so-called knowledge era, where globalization together with technology has
profoundly transformed society. Although this transformation, for the most part, has come
to benefit society in general, unfortunately this evolution has provided new forms of
crime. With the increase in cybercrime, society faced an unfilled gap to combat such
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violations. The emergence of specific rules in the criminal sphere was necessary to deal
with this new type of crime. In this work, we will try to understand how Brazilian
legislation is doing in relation to the subject, aiming to identify which points are already
regulated and which still need a better standardization. In the scenario currently
experienced, the subject has become increasingly relevant and, in general, of interest to
all Brazilian society.

Keywords: Technological evolution, globalization, cyber crimes.

1. INTRODUCAO

A globalizagdo junto com a internet nos trouxe muitos meios para a difusdo de
informacBes e conhecimentos diversos, como modelo de comunicacdo na sociedade
contemporanea, podemos enviar, e receber qualquer coisa em questdo de segundos, uma
sociedade que trabalha em uma velocidade mais rapida que antigamente.

No atual ambito social estamos todos conectados, e para que isso funcione com ordem,
precisamos se prevenir e obter seguranca em uma rede que as vezes pode ser instavel ao ponto
de vista juridico, onde que muitas vezes os direitos individuais podem ser violados, e sdo
violados constantemente por crimes gque ainda nao existem uma punicdo exata e concisa.

Reconhecidos atualmente como uma visdo deturpada chamados de Hackers, porém
devemos distinguir uma definicdo de outra, onde que os Hackers — White Het's sdo
programadores, desenvolvedores, que se encarregam de conhecimentos mais aprofundados e
extensos de arquitetura de redes e estruturacdo do mesmo.

Por outro lado ha os Crackers — Black Hat’s, traduzido como aquele que quebra que sdo
0s reais criminosos, reconhecidos por usar seu conhecimento para quebrar o sistema, viola-lo e
divulgar informac6es sigilosas sem a permissao de seu respectivo dono, sendo assim violado o
direito de privacidade da vitima.

Como acrescenta Milagre (2016) A “sociedade da informacao”, para muitos, tem, de
certa forma, seus riscos, podendo ser chamada atualmente de sociedade dos riscos. Riscos que
podem ser aceitos e riscos que devem ser aplacados, e um desses riscos esta associado a
criminalidade digital. Ao que pode acrescentar, que nem todo o cidaddo decidiu adentrar no
universo digital, mas foi totalmente imposto a ele, assim sendo uma presa facil nas méaos de
Crackers, especialistas em crimes cibernéticos, que exploram as informag6es dos sistemas e
também dos processos desenvolvidos no meio da tecnologia da informacao, pendendo para a
pratica de delitos.

Um mundo onde os crackers séo os mais fortes, em uma posi¢éo social de poder e muitas
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vezes ndo penalizados por seus atos, onde que a tecnologia demonstra um enorme poder aos
programadores, profissionais de seguranca, ou a qualquer um que se aprofunde em estudos
informaticos, sendo o grande problema apenas o uso deste poder para mas finalidades, sendo
necessario atualmente a educacéo digital, que na maioria dos paises nao se aplica nas escolas.
Com base nesse contexto, a presente pesquisa buscard abordar uma visao historica e
voltada a &rea juridica visando analisar as a¢des de individuos que usam da internet como um

meio para a invasdo da privacidade resultando em um dano a integridade humana.

2. DIREITOS HUMANOS E LEGISLACAO DE CRIMES CIBERNETICOS
EXISTENTES

Assegurado pelos direitos humanos, inclusive no artigo 5° da Constituicdo Federal
Brasileira, onde sdo encontrados 77 incisos, e dois paragrafos e o caput, onde nele s&o
garantidos os direitos a vida, liberdade, moradia, seguranca. Além de a liberdade de escolha,

todo cidaddo pode recorrer a justica, quando necessario for, sem ser oprimido pela mesma.

Todos sdo iguais perante a lei, sem distin¢do de qualquer natureza, garantindo-se aos
brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a
liberdade, a igualdade, & seguranca e a propriedade (...)

Os Direitos fundamentais como a liberdade, igualdade, seguranca e privacidade, sao
constantemente violados no mundo todo através da internet como o principal meio para se
realizar os chamados crimes cibernéticos. E apesar do Marco Civil, da internet com a Lei
Carolina Dieckmann (Lei 12.737 de 2012), tais infracfes ndo séo devidamente punidas, com a
severidade dos fatos, pois tal lei ndo é apta, por si sO, para conduzir de maneira eficaz e
solucionar os crimes cibernéticos de forma geral, ja que no seu contexto, ndo existem 6rgaos
de segurancas especializados para esse tipo de crime, evidentemente ha uma necessidade da
inclusdo do Direito Eletrdnico como uma legislacao especifica, com a finalidade de prosseguir
com os crimes especificos desta area de forma mais efetiva.(LIMA; TESSMANN;VENTURIN,
2018)

Com o foco nos crimes cibernéticos € evidente que os seus resultados muitas vezes
causam danos irreparaveis ao ser humano, principalmente em questdes morais, crimes como,
assédio moral, bullying cibernético, pornografia infantil, difamag&o, entre outros crimes que
constantemente sdo cometidos no mundo inteiro, os chamados hackers, crackers, ou até mesmo

aquele que utiliza a internet como meio ilicito para se obter a sua vinganca tanto desejada,
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muitas vezes ndo recebem a pena apropriada, pois o Direito Penal Brasileiro ndo se encontra
totalmente preparado para esse tipo de delito.

Além de que para buscar as solucGes para essa problematica dos crimes de informatica,
na contemporanea, ha a necessidade da adaptacao dos principios constitucionais que norteiam
o Direito Penal como um todo, como exemplo o Principio da Legalidade, previsto no art. 5°,
inciso XXXIX, da Constituicao Federal, segundo o qual “[...] ndo ha crime sem lei anterior que
o defina, nem pena sem prévia cominagédo legal”. (MATA;SANTAGATI, 2013).

A interpretacdo desta lei, incluindo-a dos Direitos cibernéticos e Penais, nos leva a
concluir que os delitos nos meios da informatica devem ser especificos com o fim de
individualizar o comportamento do criminoso, quando na pratica da pena nao se obtém
nenhuma garantia real ou efetiva que conceba ao criminoso pelo seu ato.

Como resultado, o Direito Penal, necessita de esclarecer os detalhes do Crime para que
se torne valido e eficaz, ndo cabendo, entretanto, uma lei genérica devendo identificar a conduta

delituosa de forma detalhada evitando, assim, a ameagca de direitos individuais.

3. TEORIA TECNICA, COMPORTAMENTO E CRIME

O Brasil atualmente adota o principio da Legalidade, ou seja, ndo ha crime sem lei
anterior que o define, assim evitando muitas vezes injusticas no sistema juridico, porém em
relacdo aos crimes cibernéticos a técnica para criar leis deveria ser outra em visao de Juristas,

e atuantes da tecnologia da informacao.

Neste contexto, h& muito tempo se cobrava uma legislagdo no Brasil que cuidasse de
crimes eletrénicos. Tal mora pode ser atribuida também ao péssimo modo de se
legislar sobre o tema adotado no Brasil que, por vezes, tentou condenar técnicas
informaticas (ao invés de condutas praticadas por diversas técnicas), técnicas estas
que sdo mutantes, nascem e morrem a qualquer momento, de acordo com a evolugédo
dos sistemas, novas vulnerabilidades e plataformas tecnoldgicas. Para isso
apresentamos uma proposta de sistematizacao e que deve ser considerada quando se
legisla sobre crimes informaticos. Nominamos a proposta de TCC — Técnica,
Comportamento e Crime. A proposta é detalhada na sequéncia. (MILAGRE; JESUS,
2016, p.26).

Como referéncia de grandes autores e influenciadores da area de Direito informatico,
em sua obra chamada Manual de Crimes informaticos, José A. Milagre e Damasio de Jesus,
abordam uma nova forma de tipificar os crimes informaticos, pela proposta chamada TCC

(Técnica, Comportamento e Crime).
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Por muitos anos, a legislacdo anda a passos atrasados em relacdo a tecnologia, por vez
novas tecnologias surgem, e com elas novas técnicas também nascem, com diferentes intuitos,

podendo eles ser bons, ou maus.

3.1 TECNICA

A palavra técnica em sua traducao, se refere a um conjunto de procedimentos ligados a
uma arte ou ciéncia, podendo ser eles exercidos através de metodos, procedimentos, através de
softwares ou algum processo informatico que pode caracterizar um comportamento distinto,
podendo ela ser tanto manual, ou automatizada.

Em exemplo do legislador, ao equiparar o cartdo de débito ou crédito ao documento
particular abordando sobre a falsificacdo de documentos (Lei n. 12.737/2012), interpretando ao
pé da letra, que sem o documento particular se torna impossivel realizar a conduta “falsificar”.
Sendo assim o legislador foi especifico ao objeto, que hoje em dia, ha inlUmeros documentos
gue ndo se encontram materialmente e sim digitalmente, ou qualquer meio posterior.

Logo, segundo Milagre e Jesus (2016), “alguém que falsifica um documento que esta
contido em um suporte token ou pendrive, pelos principios penais, praticaria fato atipico”,
limitando-se assim ao objeto do comportamento de forma imprudente, podendo equiparar o
documento particular a informacOes, declaracdes eletronicas estando ou ndo em suporte

material, de qualquer tipo de natureza.

3.2 COMPORTAMENTO OU CONDUTA

De acordo com a teoria finalista a conduta para o direito € o fato tipico, ou seja, a conduta
¢ a acdo ou omissdo que produz um resultado reprovavel pelo Direito Penal, podendo ser crime
ou contravencédo penal. Sendo seus elementos a conduta, resultado, nexo causal e tipicidade.

Comecando pela conduta, segundo Welzel (apud LEITE, 2017), ¢ a “acdo humana ¢
exercicio de atividade final, ou seja, dirige a sua conduta sempre a determinada finalidade”, a
acao, por sua finalidade, baseia-se no que o homem pode prever dentro de certos limites, as
consequéncias possiveis de sua conduta, sendo assim, a conduta se distingue em agdo, omisséo,
€ COMIssivo por omissao.

Partindo ao segundo ponto, a conduta dolosa, ocorre quando o agente quer o resultado

e assume o risco de produzi-lo (art. 18, I, Codigo Penal).

Ponto de Vista Juridico | Cacador | v.10 | n°® 2 | p. 128 — 143 | jul./dez. 2021



Sendo ela dividida pela vontade ou dolo direto, quando o agente quer o resultado, e 0
assentimento ou dolo eventual, quando o agente assume o risco de produzir o resultado.

E por ultimo a conduta culposa, quando o agente produz uma conduta mas nao queria o
resultado, mas objetivamente previsivel, sendo um comportamento voluntario e desatencioso,
voltado a um determinado objetivo, licito ou ilicito, produzindo um resultado ilicito, ndo
desejado, porém previsivel, que por sua vez podia ser evitado. Dolo € regra, a culpa excecéo
(LEITE, 2017).

Resumidamente, a conduta para a teoria “TCC”, ¢ uma acao realizada por meio de uma
Ou mais técnicas, cometida por um ou mais agentes, por agdo ou OmMIssdo, por meios
tecnologicos, redes de computadores, dispositivos informaticos, etc...

Como exemplo da técnica “sql injection”, o agente praticou o comportamento de
“invasdo de sistema informatico”, porém analisando quais foram os resultados de sua conduta
e sua real intencdo. (MILAGRE; JESUS, 2016)

3.3 CRIME

Por fim, o que define crime para os atuantes da Tecnologia da Informacdo, seria um ou
varios comportamentos, que utiliza uma ou varias técnicas, podendo ser praticada por apenas
um agente, ou até mesmo varios, ofendendo assim um ou mais bens ou objetos juridicos
protegidos pelo Direito. Como exemplo citado de invasao de sistema informatico, pode ser ou
ndo considerado crime, dependendo do pais em que € praticado, e da sua real finalidade.

Segundo a sistematizacdo de Milagre e Jesus (2016), ndo se pode legislar sobre técnica,
qualquer uma dessas tentativas resulta em uma legislacdo pouco eficaz, que ndo produz a
verdadeira justica, com rapida obsolescéncia, tornando apenas o Direito mais esparso e sem
uma norma racional e ampla necessitando criar ramificacdes de diversas leis.

Este pode ser, data venia, um dos principais erros de grande parte dos doutrinadores
e legisladores sobre o tema: confundirem técnica com conduta. A falta de apoio
técnico — especialistas em tecnologia e seguranga da informagdo, em setores

legislativos — leva o legislador brasileiro a criacdo de tipos penais incoerentes.
(MILAGRE; JESUS, 2016, p. 28)

Ao se legislar sobre os crimes informaticos, ndo se poder comecar pela anélise
de técnicas, definindo tipos penais, mas analisando as condutas que podem ser incriminados,
que sdo realizadas de diversas formas (técnicas), e que merecem a consideracdo do Direito

Penal Brasileiro, pois por muitas vezes uma técnica pode ser integrante de uma ou mais
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condutas penalmente, porém nem toda a técnica € um comportamento interminavel.

4. DEFINICAO DE CRIMES CIBERNETICOS

2 Na doutrina brasileira dominante os “crimes cibernéticos sdo como delito de
natureza formal, posto que se consumam no momento da pratica da conduta delitiva,
independente da ocorréncia do resultado naturalistico”. (ALMEIDA e AZEVEDO 2015, p.13).

Trata-se de crime comum (aquele que pode ser praticado por qualquer pessoa),
plurissubsistente (costuma se realizar por meio de varios atos), comissivo (decorre de
uma atividade positiva do agente: “invadir”, “instalar”) e, excepcionalmente,
comissivo por omissdo (quando o resultado deveria ser impedido pelos garantes — art.
13, § 2° do CP), de forma vinculada (somente pode ser cometido pelos meios de
execucao descritos no tipo penal) ou de forma livre (pode ser cometido por qualquer
meio de execugdo), conforme o caso, formal (se consuma sem a producéo do resultado
naturalistico, embora ele possa ocorrer), instantaneo (a consumagéo nao se prolonga
no tempo), monossubjetivo (pode ser praticado por um Unico agente), simples (atinge
um Unico bem juridico, a inviolabilidade da intimidade e da vida privada da vitima) (
MAGGIO 2013, apud ALMEIDA e AZEVEDO 2015, p. 13).

Ainda os crimes virtuais dividem-se em préprio e impréprio.

Nos crimes virtuais proprios elencam-se os crimes praticados pelos criminosos através
do uso de todo o sistema digital disponivel seja ele fisico ou em rede. Nesta modalidade, os
agentes infratores se utilizam de computadores ou sistemas de terceiros (invasdo), como meio
para execucdo dos crimes. Através deles sdo acessados hardwares, softwares, ou dados
armazenados no computador, com intuito de modificar, alterar, sequestrar ou danificar 0s
mesmos, visando algum lucro ou proveito particular (ALMEIDA e AZEVEDO 2015).

3 Ja os crimes virtuais improprios, os criminosos se utilizam de computadores ou
sistemas para cometer ilicitos de bem juridico ja tutelado. Estes crimes ja estdo tipificados no
Codigo Penal, e a utilizacdo dos meios digitais (maquinas e redes) € apenas uma forma de
viabilizar a ocorréncia destes crimes, e “se difere quanto a nao essencialidade do computador
para concretizacdo do ato ilicito que pode se dar de outras formas e ndo necessariamente pela

informatica para chegar ao fim desejado como no caso de crimes como: pedofilia” (ALMEIDA
e AZEVEDO 2015, p. 10).

5. LEGISLACAO ESPECIFICA

O Brasil ainda ndo tem uma legislacdo tdo abrangente e efetiva, mas dispGe ao menos de
duas normas especificas de n° 12.737/12 e 12.965/14.
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5.1 LEI CAROLINA DIECKMANN

Vitoriano (2018) nos fala que com o avanco do uso da tecnologia da informagéo nos
ultimos tempos, 0 mundo juridico precisou incluir no Cédigo Penal os crimes ocorridos no
universo virtual.

Assim, conforme Vitoriano (2018), foi sancionada a Lei dos Crimes Cibernéticos (Lei
n® 12.737/12), conhecida como Lei Carolina Dieckmann (atriz famosa que teve seus dados
roubados na internet), que tipifica os atos de invadir computadores, roubar senhas e dados,
divulgando informacdes particulares na rede.

Com a Lei Carolina Dieckmann comecou a ser penalizado mais efetivamente 0s
infratores dos crimes cibernéticos. As san¢fes passaram a ser aplicadas como a detencéo que
pode chegar até em dois anos de reclusao, com varios agravantes, Como 0s prejuizos de ordem
econbmica causado por ataques de infratores cibernéticos, nem como o0 vazamento de
informacdes na internet de informacdes sigilosas, dados de segredo comercial ou ainda ligagdes
comerciais privadas. (PINHEIRO e HAIKAL, 2016 Apud COSTA e PENDIUK, 2018).

Os autores sd@o mais especificos ao mencionar:

A Lein. 12.737/2012 (Carolina Dieckmann), & luz do Cédigo Penal Brasileiro (1988),
em seu art. 266, estabeleceu o tipo penal de invasdo aos sistemas de informacéo
ilegitima, ampliando o crime de indisponibilizacéo dos servicos publicos, equiparando
0 cartdo magnético ao documento particular para que a falsificagcdo de cartdes de
débito/crédito se torne punivel, porém, o tipo penal exige requisitos para configurar
crime (COSTA e PENDIUK, 2018. p. 11).

Segundo Costa e Pendiuk (2018), a Lei Carolina Dieckmann permitiu que 0s usurarios
das plataformas digitais e servi¢os de informatica, de um modo geral, passassem a ter uma
protecdo contra hacker mal-intencionados que tem por objetivo apenas cometer algum dano
contra estes usuarios, seja por sequestro de dados e informacGes ou ainda pela alteracdo de
informacdes de grande valia tanto de uso pessoais bem como de grandes corporagdes publicas
ou privadas.

As sanc¢0es aplicadas aos delinquentes digitais fizeram com que as empresas passassem
a ter uma maior protecdo juridica contra espionagem digital. Mas vale a ressalva que 0s usuarios
também passam a ser responsaveis pela protecdo de seus dispositivos a fim de nao facilitar a
acao dos criminosos do mundo virtual (PINHEIRO e HAIKAL, 2016 Apud COSTA e
PENDIUK, 2018).

5.2 MARCO CIVIL DA INTERNET

Ponto de Vista Juridico | Cacador | v.10 | n°® 2 | p. 128 — 143 | jul./dez. 2021



Conforme explicacdo de Martins (2015), a Lei 12.965/14, denominada de Marco Civil
da Internet, € quem regula os direitos e deveres dos internautas, estabelecendo assim 0s
principios e garantias que rege a relacdo entre usuarios e as empresas provedoras do acesso e
servigos de internet.

O referido autor diz ainda que dentre as inovacoes, tal lei permite a retirada de circulagéo
daqueles contetidos que causem danos a terceiros. Essa retirada de contetidos danosos é feita
mediante ordem judicial.

Acerca do MARCO CIVIL destaca-se:

O Marco Civil da Internet foi idealizado como uma carta que definisse os principios-
chave da internet e as regras de protecdo aos seus usuarios, estabelecendo condicdes
minimas e essenciais para tanto. A iniciativa do projeto foi da Secretaria de Assuntos
Legislativos do Ministério da Justica em parceria com o Centro de Tecnologia e
Sociedade da Escola de Direito da Fundacéo Getulio Vargas no Rio de Janeiro.13
Ambos estabeleceram um processo aberto, colaborativo e inéditol4 para o
desenvolvimento de suas normas, visto que seu principal “elemento de inspiragao foi
a Resolugdo de 2009 do Comité Gestor da Internet no Brasil (CGI.br) intitulada Os
principios para a governanga e uso da Internet (Resolucdo
CGILbr/RES/2009/003/P).” (CGIL.BR, 2014). O texto legal foi construido e colocado
uma vez mais na plataforma para debate pablico, entre abril e maio de 2010. Vale
ressaltar que o Marco Civil funcionou como uma iniciativa pioneira na ideia de uma
democracia expandida. Ele promoveu um amplo debate racional entre os diversos
atores que participaram de sua elaboragdo. No processo de consulta, foram
considerados néo apenas os comentarios formalmente feitos por meio da plataforma
oficial, mas também todos aqueles mapeados por meio de redes sociais (como o
Twitter), posts em blogs e qualquer outra forma de contribuicdo que pudesse ser
identificada online. Uma vez concluida a redagdo do texto final, pelo Ministério da
Justica e pelo time de professores da Fundacdo Getulio Vargas, com base nos
comentarios publicos recebidos, o texto foi entdo analisado no &mbito governamental
mais amplol...] (LEMOS, 2014 apud CANCELIER e PILATI, 2017, p. 11).

Costa e Pendiuk (2018), mencionam que o0 a chamada Lei do Marco Civil da internet
teve algumas peculiaridades, como a grande participacdo da populacdo tanto em féruns de
discussdo promovidos na Internet, bem como em consultas publicas promovidas pelo nosso
Congresso Nacional.

Pode-se assim observar:

Um dos temas abordados pela Lei, gerador de debates, é a responsabilidade civil, por
divulgar conteidos em rede. A Lei envolve diversos deveres aos controladores de sites,
que devem remover os conteidos caso haja dendncia, quando devida, traz o dever de
indenizar aos que sofreram danos decorrentes de sua publicacdo, além da guarda de

registros de atividades no ambiente digital de sua propriedade (HAIKAL, 2016 Apud
COSTA e PENDIUK, 2018, p. 4).

O Marco Civil da internet teve varias implicagdes no trato dos assuntos relacionados

aos conteddos digitais, inclusive na velocidade do trafego de dados disponibilizados nas redes.
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O mundo digital é largamente afetado com a promulgacéo da Lei do Marco Civil da
Internet, cuja pretensdo é proteger e garantir maior privacidade e maior liberdade ao
internauta enquanto usuario dos servigos. ~” Nesse sentido, o autor afirma que o Marco
Civil da Internet tratou do principio da neutralidade de rede, o qual consiste em garantir
igualdade no trafego de dados, em cujo ambiente todos devem ter acesso igualitario as
informacdes veiculadas e disponibilizadas, seja pelo préprio agente ou por terceiros,
sem preferéncia ao direito. (PFINHEIRO 2016 Apud COSTA e PENDIUK, 2018, p. 5).

Um fato destacado por Costa e Pendiuk (2018) € que embora o Marco Civil pregue pelo
uso com responsabilidade do uso do principio de liberdade de expressdo, ainda é encontrado
algumas dificuldades em se remover os conteudos ofensivos e uma forma rapida. Assuntos
envolvendo conotagéo sexual no ambiente virtual de menores de 18 anos aparados pelo ECA
(Estatuto da Crianca e Adolescente), tem prioridade quase que instantanea para ser retirado do
ar, inclusive com plataforma especifica online para denlncia e tomadas de mediadas urgentes.
As demais ocorréncias as publicacGes para serem retiradas das plataformas digitais, necessitam
de requerimento direcionado ao Juiz, que analisara tais informac6es, decidindo ou ndo para
retirada dos contetdos das plataformas que se encontram.

Seguindo o pensamento os autores destacam:

O mundo digital existe para todos, devendo o internauta repensar na publicacéo e
compartilhamento dos contetidos considerados abusivos. Na atualidade, vive-se na era
digital, um mundo que exige transparéncia e pela impossibilidade de escondé-los, pois
além dessas informacdes se espalharem muito rapidamente, existem inimeros meios
para rastred-los, sem anonimato. O Marco Civil da Internet representa um passo
importante na protecdo de valores na era digital, embora, ainda haja muito o qué fazer
nesse campo (PINHEIRO 2016 Apud COSTA e PENDIUK, 2018, p. 5)

Vale ressaltar que a tecnologia por si sé ndo causa prejuizos, muito pelo contrario, veio
para revolucionar a vida da humanidade e nos dias de hoje é impossivel de se imaginar o mundo
sem as inovacdes promovidas pela tecnologia. A forma como ela é utilizada, bem como as
intencBes dos seus usuarios faz com que muitas vezes a tecnologia seja tratada como vild. O
Marco Civil da Internet veio com a finalidade de regular o mundo digital, criando principios
gue visam a seguranca publica dos usuarios das plataformas digitais. Além de proteger o
cidaddo de uma forma mais direta, legislando e punindo os infratores digitais, o Marco Civil
busca promover a conscientiza¢do dos usuarios diretos para que 0s mesmos sejam pecas chaves
nos combates aos criminosos digitais. Seguranga e prudéncias sdo necessarias em todos 0S
niveis da sociedade (PINHEIRO 2016 Apud COSTA e PENDIUK, 2018).

6. A DIFICULADADE EM SE CRIAR FREIOS PARA CRIMES CIBERNETICOS
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Segundo Nunes e Madrid (2019), dentre as dificuldades para se criar freios na esfera
penal para conter os crimes virtuais, deve-se destacar a competéncia para julgar estes crimes,
Vvisto que € necessario determinar o tempo e o local do crime, que pode ocorrer inclusive fora
do Brasil e afetar os usuarios aqui estabelecidos.

Além do mais, segundo 0s mesmos autores, nossa Lei ndo consegue acompanhar o
desenvolvimento quase que frenético dos crimes relacionados ao ambiente virtual. A todo
momento surgem dispositivos novos, ferramentas virtuais atualizadas, gerando uma nova
possibilidade de crime virtual. Eis entdo um grande impasse em nossa legislacdo. N&o se pode
punir alguém, sei norma anterior que defina o crime praticado, sendo assim como uma nova
conduta do agente infrator, 0 mesmo se torna impune, pois ainda ndo existe regulamentacao
sobre tal crime.

No mesmo sentido Padovez e Prado (2019) vem contribuir com o assunto. O sentimento
de impunidade que cerca os ambientes virtuais, s&o sentidos tanto pelos usuérios que se sentes
desprotegidos ao utilizar as plataformas digitais, bem como pelos delinquentes que se
encorajam a praticar os crimes devido ao anonimato que os protegem. Os Grgaos repressores ao
cometimento destes crimes, sejam eles judiciarios ou mesmo investigativos, sentem a falta de
leis mais especificas para combater os mesmos, sendo assim muito dificil a identificacdo e
punicdo dos criminosos.

Sobre o tema verificasse ainda que:

O Direito em si ndo consegue acompanhar o frenético avango proporcionado pelas
novas tecnologias, em especial a Internet, e é justamente neste ambiente livre e
totalmente sem fronteiras que se desenvolveu uma nova modalidade de crimes, uma
criminalidade virtual, desenvolvida por agentes que se aproveitam da possibilidade de
anonimato e da auséncia de regras na rede mundial de computadores. (PINHEIRO,
2009 apud DULLIUS, 2012, [n.p.], apud ALMEIDA e AZEVEDO, 2015, p. 9).

O Estado muitas vezes tem 0 seu interesse de agir pautados em meras inclinagdes
politicas e ndo efetivamente relacionado a importancia relativa as garantias e proteces aos
cidadaos. Infelizmente esse cenario também é aplicado no direito virtual e sua regulamentacéo,
influenciando diretamente na forma dos criminosos em agir nos meios cibernéticos, onde a
lacuna deixada pela demora ou falta de acdo do Estado acaba tornando propicio dos crimes e
sua propagacdo em ambiente virtual (ALMEIDA e ROQUE, 2017).

Pinheiro (2016), faz uma importante reflex&o acerca do tema:

[...]Jo ciberespaco vulneravel, pois grande parte das autoridades publicas e lideres
empresariais ndo tratam da seguranca digital como prioridade absoluta na pauta de
estratégias de seus pais. No entanto, esse amadorismo, por um lado e grupos armados
e profissionais, de outro, estdo se organizando a cada dia (PINHEIRO 2016 Apud
COSTA e PENDIUK, 2018, p. 15)
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Diante do exposto acima, nota-se a necessidade de um plano comum, envolvendo
diversos paises, bem como a iniciativa privada e publica, onde deveria ser formado um
compromisso onde agdes conjuntas fossem tomadas por todos com intuito de reprimir de
maneira global os ciberterroristas, 0s todas as nagdes e entidades poderiam fazer uma troca de
informacdes e, tecnologias e ferramentas proporcionando assim um alcance de nivel mundial
no combate dos criminosos digitais. (PINHEIRO 2016 Apud COSTA e PENDIUK, 2018)

7. CAMINHOS PARA REPRESSAO DOS CRIMES CIBERNETICOS

A impunidade no ciberespago gera um ambiente propicio para propagacdo de
delinquentes virtuais. “Os criminosos virtuais aproveitam da fragilidade das leis, a auséncia de
fronteiras e da tecnologia para se manterem nas préaticas delitivas. De modo que surge a
necessidade de novos operadores da era digital”. (ANDRADE, 2015 Apud ALMEIDA E
ROQUE, 2017)

Os autores destacam ainda que a caréncia de profissionais com conhecimento de como
agir na area de crimes cibernéticos, acaba se tornando mais uma barreira para coibir tais atos.
O pouco conhecimento de procuradores, promotores e até juizes, faz com muitos crimes fiquem

impunes, “pois, quando ndo possuem muito conhecimento desta tecnologia ficam mais

2

inseguros por medo de cometer algum ato abusivo em relagdo ao direito de privacidade.
(MELO, 2008 Apud ALMEIDA E ROQUE, 2017)

A efetivacdo do acordado na Convencdo de Budapeste de 2001, é a maneira mais
eficiente de alcance global para frear os crimes cibernéticos. Mas a falta de adesdo dos paises a
mesma, inclusive o Brasil, € um entrave para 0 seu sucesso. (ALMEIDA e ROQUE 2017).

Em suma a Convencéo de Budapeste de 2001 consiste em:

[...] persiste a necessidade de estabelecer normas globais e padrdes para reger a
conduta e comportamento no mundo virtual. Apesar da necessidade, as politicas
nacionais e regionais podem colidir com essa normatizagdo global. Isto exige
regulamentacdo universal ou global considerando o impacto transnacional e
arrebatador inerente do cybercrime. Apesar da dificuldade intrinseca na harmonizacéao
ou unificacdo de politicas criminais e penais, sendo uma manifestacdo de poder
soberano e autoridade, as participacdes no ciberespaco tém instigado os Estados a
trilharem por uma nova época de cooperagdo em matéria de direito penal e publico
territorio irregular e vacilante. [...] O objetivo principal da Convencéo é harmonizar a
legislacdo penal material e procedimentos de investigacdo internas. Eram duas as
principais preocupagdes dos redatores da Convencao: a primeira era assegurar que as
definicBes fossem flexiveis a ponto de se amoldar aos novos tipos de crimes e seus
métodos e a segunda era manter-se sensivel aos regimes juridicos dos Estados-nac&o.
Estas preocupagdes foram especialmente desafiadoras na area de direitos humanos,
porque os estados tém diferentes valores morais e culturais. Por exemplo, os paises
europeus tém um grau muito mais elevado de protecdo da privacidade do que os
Estados Unidos (CHAWKI; WAHAB, 2006, apud ALMEIDA e ROQUE 2017, p. 3).
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Além do mais, Almeida e Roque (2017), a regulamentacdo do Direito Virtual, passa
muitos pelos interesses e recursos empregados pelo Estado, que pode influenciar positivamente
ou negativamente na reducgéo dos crimes virtuais, de acordo com o interesse de agir do Estado.

Como j& visto anteriormente, o anonimato concedido aos criminosos virtuais e digitais
é o principal dificultador da normatizacdo juridica que vise combater os crimes por eles
praticados. S0 varias as tangentes proporcionadas aos mesmos e por mais que se busque o0
controle juridico € muito dificil de se chegar de formar répida e conciso a estes tipos de
criminosos. Essa falta de normatizagdo faz muitas vezes o acesso positivo a informacéo ser
comprometido, como por exemplo o0 acesso a diversos bancos de dados disponiveis para 0 uso
publico, que engrandeceria muitos estudos e pesquisas. Sendo assim, fica evidente que nao
basta combater condutas delinquentes no meio digital. Se faz necessario a efetiva punicdo
através de uma regulamentacéao forense mais efetiva e célere. (ALMEIDA e ROQUE, 2017).

8. CONSIDERACOES FINAIS

Diante do exposto, € possivel se compreender que a tecnologia que veio para suprir
varias necessidades da sociedade atual, passa também por um processo fraudulento causado por
malfeitores do mundo digital, os quais se utilizam de formas criminosas para se apoderar de
informac0@es privadas e lesar outras pessoas.

Nesse contexto, a legislacdo brasileira busca conter esses criminosos, fazendo com que
as penas a eles impostas diminuam a ocorréncia desta forma de delito. O contraponto é que as
penas e as leis ndo acompanham a celeridade das novas tecnologias e 0s novos crimes que a
cercam.

O fato é que no Brasil, por mais que se tenha alguma normatizag&o, a legislagdo para
estes delitos ainda € incipiente, ou seja, ainda esta engatinhando na busca de resultados efetivos
frente a dificuldade de identificacdo dos autores de crimes cibernéticos.

Portanto o interesse de agir do Estado é fundamental para a diminuicdo da sensacéao de
impunidade no ambiente virtual. Este interesse do agir do Estado vai desde a regulamentacao e
capacitacdo de profissionais especificos para combater tais ilicitos até uma maior celeridade na

elaboracdo de Leis que venham coibir os crimes no ambiente virtual.
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