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RESUMO

A protecao dos dados pessoais ganha relevo em periodo de pandemia de Covid-19, porquanto
podem ser utilizados no seu enfrentamento, especialmente na elaboracdo de politicas publicas.
Busca-se com este estudo argumentar em torno da protecdo de direitos fundamentais,
notadamente da privacidade e da intimidade, em relacdo aos quais se langam discussdes pela
urgéncia pandémica. Como problema do presente trabalho, questiona-se se as medidas
restritivas de liberdades, aplicadas no contexto da pandemia de Covid-19, poderiam representar
ameacas a protecdo de dados pessoais, bem como quais seriam os critérios € 0s mecanismos
que poderiam ser aplicados, com o fito de compatibilizar a prote¢ao dos direitos fundamentais
envolvidos. No que concerne a hipdtese, afirma-se que, diante dos riscos implicados na restri¢ao
de medidas restritivas excessivas, devem ser estabelecidos limites €ticos, técnicos e juridicos
(processuais e materiais) para protecao dos (geo)dados pessoais, de forma a serem observados
os direitos fundamentais da intimidade e da privacidade, inclusive em periodo pandémico, nao
obstante a necessidade de aprimoramento legislativo. Assim, utilizando-se do método dedutivo,
e da pesquisa bibliografica, documental e jurisprudencial, em um primeiro momento objetiva-
se abordar os documentos internacionais € as leis nacionais atinentes a protecdo de dados,
inclusive da Medida Provisoria 954/2020, que autorizava o compartilhamento de dados entre
empresas ¢ o Estado. Depois, pretende-se discorrer sobre os direitos fundamentais que sao
vulnerados com o compartilhamento sem orientagdo em critérios seguros, nos planos
axiologicos e normativos, notadamente da Unido Europeia, bem como a exigéncia de normas
técnicas e juridicas para conferir seguranca. Por fim, abordam-se a defesa em juizo dos dados
pessoais e sua natureza como direito coletivo, ndo obstante a urgéncia do aprimoramento
legislativo.

PALAVRAS CHAVE: Proteciao de dados pessoais; Dados de geolocalizagdo; Direitos
fundamentais; Pandemia.
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AND THE PROTECTION OF PERSONAL DATA BY LGPD

ABSTRACT

Personal geodata is becoming more important during the covid-19 pandemic because it
can be used in public policy-making to address it. The study seeks to argue for the
protection of fundamental rights, notably privacy and intimacy, threatened by the
pandemic urgency. Based on the deductive method, bibliographic and documentary
research, the study shows that the legislation on personal data, the general data protection
law, already in full force, has a range of mechanisms for the protection of personal data,
notwithstanding the individual and collective protection that already exists for the
protection of individual liberties. Thus, using the bibliographic, documental and
jurisprudential method, the international documents and national laws pertaining to data
protection are initially dealt with, including medida provisoria 954/2020, which
authorizes data sharing between companies and the state. Then, the fundamental rights
that are violated by sharing without guidance in safe criteria are discussed, in axiological
and normative plans, especially from the european union, as well as the requirement of
technical and legal standards to confer security. Finally, the defense of personal data in
court and its nature as a collective right are addressed, notwithstanding the urgency of
legislative improvement.

Keywords: Protection of personal data; Personal geodata; Fundamental rights; Pandemic.

1 INTRODUCAO

A sociedade contemporanea ¢ marcada pela informagao, pelo compartilhamento e
armazenamento de dados, pela internet das coisas (IoT — Internet of Things), e outras tantas
tecnologias cuja importancia ganha cada vez mais espago na vida moderna. Ao mesmo tempo,
a preocupagdo com a privacidade e com a intimidade também cresce.

Os dados pessoais da populagdao em geral estao armazenados em uma pléiade de bancos
de dados pertencentes a empresas de todo género, de concessionarios de servigos publicos a
lojas de departamentos; de escritorios de advocacia a cartorios; de estabelecimentos bancarios
a empresas que funcionam online. Se de um lado o desenvolvimento dos negocios impulsionou
o crescimento desses bancos de dados, de outro lado surgiu a preocupacdo com a protecao
desses mesmos dados relacionados a individualidade dos cidadaos.

A pandemia acrescenta mais um elemento a ser trabalhado, visto que as medidas de
restri¢do de liberdade individual foram e continuam sendo adotadas em todo o mundo para frear
a transmissdao do virus. O compartilhamento de dados pessoais de geolocalizagdo para
elaboragdo de politicas publicas no cendrio pandémico ¢ uma das interfaces dessas novas
restrigdes pessoais.

Diante disso, emerge o contributo de Giorgio Agamben (2020a; 2020b) na teoria dos
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direitos fundamentais, o qual adverte sobre os riscos a democracia que as medidas de vigilancia
e restritivas de mobilidade, indicadas no combate a pandemia de Covid-19, poderiam causar,
em decorréncia dos poderes excessivos atribuidos ao Estado.

Por outro lado, Aragdo (2020) visualiza a possibilidade de serem estabelecidos
mecanismos para diminuir o risco de restricao abusiva aos direitos fundamentais. De fato, como
pondera Alexy (2015, p. 281), a “norma somente pode ser uma restricdo a um direito
fundamental se ela for compativel com a Constitui¢ao”. Nesse cendrio, também sdao debatidos
os fundamentos de julgados judiciais sobre o acesso de dados pessoais a pretexto de seguranca.

Importante destacar que um aspecto inovador em relagdo ao tema de protecdo de dados
pessoais e direitos fundamentais reside, do ponto de vista transnacional, no fato de que o mundo
atravessa um problema de satude publica comum, de modo a exigir uma maior interpretacao e
integragdo entre os direitos fundamentais, a contemplar sua protecao, e, igualmente, propiciar
um eficiente combate a pandemia, uma vez que seu enfrentamento pode colocar em aparente
colisdo, direitos fundamentais, como saude, privacidade e intimidade.

Mais recentemente a Lei Geral de Protecao de Dados Pessoais (BRASIL, 2018) entrou
em plena vigéncia, sendo premente discutir os contornos e limites da protecdo de direitos
fundamentais atinentes a intimidade e a privacidade dos individuos em sociedade em tempo de
pandemia de Covid-19. E de se mencionar também que o Congresso Nacional atualmente
debate a Proposta de Emenda a Constituicao n. 17/2019 (BRASIL, 2019), com o objetivo de
tornar a protecao de dados pessoais um direito fundamental, o que reforca a conexao entre o
Estado e a preocupagdao com direitos fundamentais, especialmente em situagdes particulares
como a pandemia de Covid-19. Por sua vez, em uma Europa que também passa pela mesma
situag¢do pandémica, o Regulamento 2016/679 do Parlamento Europeu e do Conselho da Unido
Europeia (UNIAO EUROPEIA, 2016) ja considera o tratamento de dados pessoais um direito
fundamental, havendo uma progressiva adequacao nas legislacdes dos paises-membros.

Desta forma, poder-se-ia considerar que o combate a pandemia, de alguma forma,
representaria ameaga a prote¢do de dados pessoais? De que forma os direitos fundamentais
envolvidos poderiam ser compatibilizados?

Como hipdtese deste trabalho, afirma-se que devem ser estabelecidos limites éticos,
técnicos e juridicos (processuais € materiais) para protecao dos (geo)dados pessoais, de forma
a serem observados os direitos fundamentais da intimidade e da privacidade, inclusive em
periodo pandémico.

A partir do método dedutivo, o método de procedimento monografico e as técnicas de

pesquisa bibliografica e documental, discutem-se as questdes normativas e principioldgicas
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atinentes a prote¢ao dos dados pessoais e as medidas tomadas para controle € monitoramento
por geolocalizagdo na pandemia de Covid-19, principalmente a vista dos aplicativos méveis

que permitem o compartilhamento de dados pessoais e de geolocalizagao de seus usuarios.

2 A DEFESA INTERNACIONAL E NACIONAL DOS DADOS PESSOAIS

Hé um mosaico de documentos internacionais que se avolumaram nas ultimas décadas
sobre a prote¢do de dados pessoais e que influenciaram a normativa brasileira, que percorre
desde o ambito de organismos internacionais até as diretivas da Comunidade Europeia.

A protecdo de dados pessoais remonta, ao menos, da Guidelines on the Protection of
Privacy and Transborder Flows of Personal Data (OCDE, 1980), assinado em 1980 pelos
paises membros da OCDE (Organizagao para a Cooperagao ¢ Desenvolvimento Econdmico),
cujas diretrizes tinham o fito de impedir a violagdo de direitos fundamentais, o armazenamento
ilegal de dados pessoais, o armazenamento de dados pessoais imprecisos € 0 abuso ou a
divulgacao ndo autorizada de tais dados.

Partindo da ideia de que o fluxo de dados pessoais ja havia aumentado
consideravelmente entre os paises-membros do referido organismo internacional e que a
introdu¢do de novas tecnologias iria fazer esse fluxo recrudescer ainda mais, foram
harmonizadas legislagdes internas ja existentes, a0 mesmo tempo que se passou a considerar os
dados pessoais um direito humano, a merecer a protecao legislativa.

No ambito da Comunidade Europeia, o Parlamento Europeu aprovou, imediatamente no
ano de 1981, a Convencdo do Conselho da Europa 108/1981 (UNIAO EUROPEIA, 1981),
denominada Convengdo para a Prote¢do de Individuos com Rela¢do ao Processamento
Automatico de Dados Pessoais, um documento vinculativo aos paises-membros para proteger
o individuo de abusos na coleta e armazenamento de dados pessoais, principalmente no fluxo
transfronteirico. Nao obstante, proibiu-se a coleta e o armazenamento de dados pessoais
sensiveis — definidos como aqueles que dizem respeito a raga, politica, saude, religido, vida
sexual, antecedentes criminais, etc. — sem salvaguardas legais. O Parlamento Europeu e o
Conselho, em continuidade, emitiu a Diretiva 95/46/CE (UNIAO EUROPEIA, 1995), relativa
a protecao das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulagdo desses dados.

Em anélise retrospectiva, Doneda (2011) considera que:

O ponto fixo de referéncia nesse processo ¢ que, entre 0s novos prismas para
enquadrar a questdo, mantém-se uma constante referéncia objetiva a uma disciplina
para os dados pessoais, que manteve o nexo de continuidade com a disciplina da
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privacidade, da qual é uma espécie de herdeira, atualizando-a e impondo
caracteristicas proprias.

Nesse mesmo prisma, em 2016, com o Regulamento 2016/679 (UNIAO EUROPEIA,
2016) do Parlamento Europeu e do Conselho da Europa, a Comunidade Europeia tragcou
medidas preventivas, investigativas, de detec¢ao e repressdo de infracdes penais relacionadas
aos dados pessoais, sem impedir a livre circulagdo desses dados. A principal diferenca do
Regulamento para a Diretiva anterior, segundo Tateoki (2019, p. 102), estd na forca vinculante
do Regulamento para os Estados-membros, enquanto que a Diretiva apenas impunha que os
mesmos criassem normas de prote¢ao de dados, podendo ou ndo as seguir.

E importante notar a influéncia que as diretrizes da OCDE na nascente legislagdo
consumerista brasileira. As primeiras diretrizes da OCDE e do Codigo de Defesa do
Consumidor se estabeleceram em um momento que as bases de dados e a troca de informagdes
eram acentuadamente inferiores ao atual, quando “[...] as organizagdes coletavam dados de
individuos, armazenavam esses dados em um computador e, em seguida, tomavam decisdes e
usos deterministicos sobre o individuo com base nesses dados” (2014, CATE et al, tradugao
livre).

Na busca de atualizagdo das diretrizes de protecao de dados no ambito da OCDE, trinta
anos apos a sua aprovagao, foi designado um grupo de especialistas para reexaminar a matéria,
os quais consideraram os seguintes fatores a serem enfrentados quanto a protecao de dados: o
volume de dados pessoais coletados, usados e armazenados; a variedade de informagdes obtidas
a partir desses dados; o valor dos beneficios sociais e econdmicos viabilizados pelas novas
tecnologias e uso de dados de forma responsavel; a extensdo de ameagas a privacidade; o
numero de atores capazes de colocar em risco a privacidade ou protegé-la; a frequéncia e a
complexidade das interagdes envolvendo dados pessoais que se espera que individuos entendam
e negociem; e a disponibilidade global de dados pessoais, suportada por redes e plataformas de
comunica¢do que permitem fluxos de dados continuos e multipontos (2014, CATE et al).

Veja-se que as primeiras diretrizes foram estabelecidas por uma organizagdo
internacional fundada para estimular o progresso econdomico e o comércio mundial. Atualmente,
“[os] dados s@o o novo petrdleo”, nos dizeres do CEO da Mastercard, Ajay Banga (JULIO,
2019), mas “a diferenca ¢ que o petroleo vai acabar um dia. Os dados, ndo". Isso decorre,
segundo o executivo, pela popularizacao da internet, da era do streaming e da internet das
coisas, a qual conecta as pessoas a toda uma série de aparelhos, em escala universal.

O avango das diretrizes de prote¢@o de dados, principalmente da Comunidade Europeia,

influenciou uma série de outros paises a tratar da protecdo de dados pessoais mais
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especificamente, notadamente nas principais economias do mundo, como o Brasil.

Assim, ndo obstante o amparo constitucional da intimidade, que confere a ideia de
seguranca pessoal e juridica, o Brasil incorporou o tratamento da prote¢ao de dados pessoais na
Secao VI do Codigo de Defesa do Consumidor (BRASIL, Lei n. 8.078/1990), garantindo o
acesso do consumidor aos cadastros, fichas, registros e dados pessoais e de consumo
arquivados; o direito da clareza e fidedignidade das informacdes; a prescri¢do de informagdes
negativas; o direito de ser comunicado quando da abertura de cadastro; entre outros.

No cenario de protecao de dados pessoais, foram editadas leis estabelecendo direitos e
garantias na legislagdo infraconstitucional para eventual restri¢do de direitos fundamentais
relacionados a dados pessoais, como (i) a Lei n. 9.296/1996 (BRASIL, 1996), que regulamenta
a interceptacao telefonica; (ii) a Lei Complementar n. 105/2001 (BRASIL, 2001), que trata
sobre o sigilo das operacdes de instituigdes financeiras; e (ii1) a Lei n. 12.965/2014 (BRASIL,
2014), conhecida como Marco Civil da Internet.

A Lein. 13.709/2018 (BRASIL, 2018), também conhecida como Lei Geral de Protegao
de Dados Pessoais (LGPD) entrou plena vigéncia no final de 2020, quando foi rejeitado um
dispositivo da Medida Proviséria 959/2020 (BRASIL, 2020a) que buscava um novo adiamento
para maio de 2021. Inspirada na legislagdo europeia, a LGPD ¢ desafiada a proteger dados

pessoais dos cidadaos, frente a calamidade e excecdo pandémicas.

2.1 Os direitos fundamentais frente ao compartilhamento de dados pessoais de geolocalizacao

Necessdrio, antes de tudo, estabelecer diferencas entre intimidade e privacidade. A
primeira ¢ absolutamente pessoal e diz respeito ao modo de ser de determinada pessoa. Na
intimidade se revelam gostos, desejos, sentimentos e sensagdes. Na privacidade, por sua vez,
ha uma escolha (que pode ser legal ou pessoal) em que o interessado escolhe quais informagdes
deseja difundir.

A intimidade (por extensdo, a privacidade), a vida privada, a honra e a imagem sdo
inviolaveis, conforme preceitua a Constituicao da Republica (BRASIL, 1988), a qual assegura
a indenizagdo pelos danos decorrentes do desrespeito a esses direitos.

Os direitos fundamentais a intimidade, vida privada, honra e imagem se aproximam dos
dados pessoais por dizerem respeito a informagdes pessoais identificadas ou identificaveis,
podendo conter dados sensiveis ou ndo. Ademais, até mesmo informagdes publicas abrangem
os dados pessoais, estando cobertas pela nova normativa.

Mafei e Queiroz (2019, p. 19), partindo da construgdo tedrica das normativas europeias,
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entendem que a prote¢do de dados pessoais constitui um direito autonomo aos direitos
fundamentais mencionados, sendo que o mero armazenamento em bancos de dados de

informacgdes de pessoas naturais, por si, faz emergir direitos subjetivos:

Ao contrario do direito a privacidade, o direito a prote¢do de dados ndo faz, em
principio, um filtro substantivo sobre a qualidade do dado para decidir se ele estd ou
ndo em seu escopo: se € dado pessoal, interessa ao direito da prote¢do de dados
pessoais, ainda que ndo seja sensivel a privacidade do titular. Quando muito, podera
ter uma protecdo incrementada (na qualidade de “dado pessoal sensivel”), embora
nem mesmo essa informagdo seja necessariamente sensivel a privacidade do sujeito
(como raga ou nacionalidade).

Por isso, mesmo a informagao publica (e dificilmente caracterizavel com informagao
protegida pelo direito a privacidade) interessa ao direito a prote¢do de dados, se
relacionar-se a individuo identificado ou identificavel e for armazenada em banco de
dados ou cadastros, sujeitos a tratamento automatizado ou nao.

O reconhecimento da protecdo dos dados pessoais como um direito autonomo e
fundamental, para Doneda (2011), decorre da consideracdo da igualdade substancial, da
liberdade e da dignidade da pessoa humana, bem como da protecdo da intimidade e da vida
privada. E também a partir da legislacio infraconstitucional que esse direito se densifica, como

demonstrado.

2.2 restrigoes a liberdade na pandemia: excegdes democraticas ou estado de exce¢ao?

Agamben (2020a, p. 23) explica que foi introduzido um novo conceito ao léxico politico
ocidental: o distanciamento social. Essa expressao que ¢ colocada em momento de emergéncia
sanitaria global, segundo o autor italiano, questiona o que seria um ordenamento juridico
fundado sobre tal distanciamento. A midia e as autoridades espalham um clima de panico para
provocar um verdadeiro Estado de Exce¢ao como paradigma normal de governo. Nesse sentido,
sdao aprovados decretos pelos governos por razdes de higiene ou seguranca, resultando em
militarizacdo de municipios (AGAMBEN, 2020a, p. 12).

Ao comentar a preocupagdo de Agamben, Boaventura de Sousa Santos (2020a, p. 14),
afirma que essa inquietude — o Estado adquirir poderes excessivos a pretexto de tomar medidas
de vigilancia e restritivas de mobilidade no combate a pandemia, colocando em risco a
democracia — ndo ¢ fundada. Isso porque, para o autor portugués, as medidas restritivas nao se
tratam de um Estado de Exce¢do, mas de uma exce¢ao em um Estado Democratico, que devem
ser aceitas no cendrio das aspiragdes e necessidades dos cidaddos comuns. Entretanto,
Boaventura (2020) entende que a quarentena ¢ discriminatoria para os diversos grupos sociais.
Esses grupos compdem o que o autor chama de sul, ndo enquanto um espaco geografico, mas

um espaco-tempo politico, social e cultural, causado pela exploragdo capitalista, discriminagao
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racial e discriminagdo sexual. Ademais, Boaventura (2020) afirma que ha grupos em relacao
aos quais a invasdo da intimidade pode ser cada vez mais intrusiva, ndo obstante uma ja pré-
existente vulnerabilidade de diversos grupos sociais, o que torna a pandemia discriminatéria. E
possivel verificar que cidaddaos podem ficar ainda mais vulneraveis no periodo pandémico.

E de se ressaltar, nesse cenario, a preocupagdo de Giorgio Agamben (2020b), que
reconhece haver um novo momento de restricdo de liberdades individuais, a pretexto de

enfrentar urgéncias:

Em muitas partes, vai se formulando agora a hipotese de que, na realidade, nds
estamos vivendo o fim de um mundo, o das democracias burguesas, fundadas nos
direitos, nos parlamentos e na divisdo de poderes, que esta dando lugar a um novo
despotismo, que, no que diz respeito a perversidade dos controles e a cessagdo de toda
atividade politica, sera pior do que os totalitarismos que conhecemos até agora. Os
cientistas politicos estadunidenses o chamam de “Security State”, ou seja, um estado
em que, “por razdes de seguranga” (neste caso de “satde publica”, termo que leva a
pensar nos famigerados “comités de satide publica” durante o Terror), pode-se impor
qualquer limite as liberdades individuais.

Além disso, na Italia, estamos acostumados ha muito tempo com uma legislagao por
decretos de urgéncia por parte do Poder Executivo, que, desse modo, substitui o Poder
Legislativo e, de fato, abole o principio da divisdo dos poderes no qual se fundamenta
a democracia. E o controle que ¢ exercido por meio das cameras de video e agora,
como foi proposto, por meio dos telefones celulares excede em muito toda forma de
controle exercida sob regimes totalitarios como o fascismo ou o nazismo.

Yara Frateschi (2020) explica o argumento de Agamben no sentido de que, ao se
esgotarem as justificativas de restricao das liberdades individuais com base na alegacdo do
terrorismo, € necessario encontrar um substituto, que no caso ¢ o coronavirus. A autora assevera
que, ao ser criado um estado de panico coletivo, os individuos clamam por seguranca e por
restri¢ao de liberdades, criando um “perverso circulo vicioso”, em que os individuos trocam a
liberdade por seguranca, fomentando o Estado de Excecao.

A limitacdo de direitos fundamentais, antes de qualquer decisdo sobre o tema, deve levar
em consideragdo a excepcionalidade da medida em um contexto de pandemia de Covid-19, sem
que haja a rentincia de liberdades individuais quando os critérios ndo sdo claros.

Nao obstante, o discurso de rentincia ou restricdo de liberdades individuais, sob pretexto
de seguranga, notadamente de dados pessoais (geodados), ja foi observado em um importante
julgamento pré-pandémico.

Em 18 de setembro de 2019, o Tribunal Constitucional de Portugal debateu, por meio
do Acordao n. 464/2019 (PORTUGAL, 2019), a possibilidade de os servicos de
telecomunicagdes terem acesso a metadados (nomes, nimeros de telefone contatados, datas,
trafego de internet, entre outros). Questionou-se no referido julgado a constitucionalidade de

duas normas que permitiam ao Estado Portugués o acesso a dados pessoais com o objetivo de
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investigacdo de crimes, como terrorismo, sabotagem e outros, ja tendo como norte a Diretiva
2016/679 do Parlamento Europeu e do Conselho. O fundamento dos 35 deputados que
requereram a declaracdo de inconstitucionalidade foi a inviolabilidade de correspondéncia e das
telecomunicagdes, permanecendo a possibilidade desse acesso em matéria processual criminal.

O Tribunal Portugués discutiu se seria possivel que os dados pessoais (inclusive os seus
geodados) de um individuo fossem compartilhados com os servigos de informacao tdo somente
pela suspeita da pratica de crime de terrorismo ou crime contra a seguranga nacional, sem
necessidade de pendéncia de um processo criminal. Os juizes entenderam que, em regra, o
acesso de dados de telecomunicagdes e internet por oficiais de servigos de informagao, tal como
horario, duracdo e numeros envolvidos nas chamadas, violaria a Constituicdo Portuguesa.
Todavia, os juizes entenderam que o acesso de dados pessoais como acesso a identificacao e
local de residéncia dos consumidores (utilizadores), o contrato de ligagao a rede, bem como a
posicdo geografica, seria admitido para efeito de combate ao terrorismo. Justificaram a medida,
de forma geral, para que fossem produzidas informacdes necessarias a prevengao de sabotagem,
terrorismo etc., mas declararam inconstitucionais os motivos de salvaguarda nacional e
seguranca interna.

Esse julgado foi cercado pela polémica (PUBLICO, 2019a) da rentincia da juiza do
Tribunal Constitucional Portugués, a ex-juiza Maria Clara Sottomayor, a qual afirmou ter sido
selecionada por sorteio para ser relatora no “processo dos metadados”. Na escolha do relator
no tribunal, explica a ex-juiza, s6 participam os juizes que compdem a maioria previamente
determinada, ndo sendo necessario alterar posteriormente o relator, portanto. A fundamentagao
do acordao “serd aquela que o relator construir e redigir, na sequéncia do debate e participagao
de todos os juizes, que propdem alteragdes ao texto e escrevem em declaragdo de voto as suas
divergéncias”. (PUBLICO, 2019a). Entretanto, a ex-juiza do Tribunal Constitucional Portugués
afirmou que o plendrio assumiu um outro acorddo, mesmo que ndo tenha se negado a alterar o
projeto do acérdio que apresentou. A vista do cardter vago que geraria a
incerteza/indeterminagdo dos conceitos em andlise, possibilitando que qualquer individuo
pudesse ter seus dados devassados, a ministra Sottomayor entendeu pela inconstitucionalidade
de todas as disposi¢des indigitadas. O outro projeto de acordao foi proferido pelo ministro Lino
Rodrigues Ribeiro (PUBLICO, 2019b), que veio a dar origem ao Acorddo n. 464/2019.

Com efeito, o acesso aos dados de base, consistente em informagdes sobre acesso a
internet € moradia dos individuos, bem como os dados de localizagao, compostos pela posi¢ao
geografica, s0 seria possivel nas hipoteses de combate ao terrorismo ou criminalidade

organizada, devidamente autorizado. As justificativas de salvaguarda da defesa nacional e da
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seguranga interna ndo se mostraram plausiveis para o deferimento da medida, notadamente por
serem conceitos indeterminados.

O julgado do Tribunal Constitucional Portugués ¢ preocupante, posto que seria possivel
a devassa de dados pessoais, inclusive de geolocalizacao, sem a necessidade de um processo
criminal em curso, autorizando-se o compartilhamento ao Estado de informagdes a partir de
meras suspeitas de cometimento de crimes graves. Ademais, o Tribunal Portugués concordou
em retirar garantias do cidaddo para os fins de prevencdo de sabotagem, terrorismo e outros,
inclusive os dados pessoais de geolocalizagao, o que ja indicava a tendéncia de flexibilizagao
das garantias constitucionais antes da pandemia. E importante notar que no “processo dos
metadados” do Supremo Tribunal de Justica Portugués o julgamento esteve circunscrito a
necessidade de restricdo da liberdade, ou seja, da disponibilizagdo de dados pessoais em razao
da prevencao criminal, o que causa possivel aplicacdo, com relativizagdo de direitos
fundamentais na pandemia de Covid-19.

Os tempos de pandemia exigem cautela, ou seja, ndo se pode tomar medidas extremadas,
que possam atingir direitos e garantias fundamentais. Utilizar uma situacdo de calamidade
publica para vilipendiar e punir quem exerce direitos constitucionalmente consagrados
equivaleria a abrir uma porta a arbitrariedade, criando um precedente perigoso em termos de
direitos fundamentais. Dai que emerge a pertinéncia do posicionamento de Agamben, posto que
a pandemia de Covid-19 se inseriria em um contexto de aceleragcdo da restri¢ao da privacidade
e da intimidade dos cidadaos, mediante uma menor protecao dos dados pessoais, inclusive os
geodados.

Emerge também a relevancia do marco tedrico de Robert Alexy (2015) para o qual ndo
existem direitos fundamentais absolutos, sejam coletivos ou individuais, haja vista a
necessidade de convivéncia deles no ordenamento. Ao discutir a relagdo entre o direito ¢ a sua
restri¢ao, o autor sugere que se tratariam de duas categorias distintas — o direito e a restricao —,
identificando-a como feoria externa (ALEXY, 2015, p. 277). Nao haveria uma relagdo
necessaria entre essas duas categorias, que se estabeleceria “pela necessidade de
compatibilizacdo concreta entre os diversos tipos de direitos fundamentais” (MENDES;
BRANCO, 2015, p. 198).

Contrapde-se a essa ideia a feoria interna, em que o “conceito de restricao ¢ substituido
pelo conceito de limite” (ALEXY, 2015, p. 277) e sustenta-se na concepg¢ao de que “o direito
com um determinado conteudo” (ALEXY, 2015, p. 277). Nesse caso, “eventual diivida sobre o
limite do direito ndo se confunde com a duvida sobre a amplitude das restrigdes que lhe devem

ser impostas, mas diz respeito ao proprio conteudo do direito” (MENDES; BRANCO, 2015, p.
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198), de forma que a parte restringida ndo se trataria de um direito fundamental.

No caso dos principios fundamentais da privacidade e da intimidade, que se contrapdem
neste caso em concreto com a seguranca em periodo de calamidade de Covid-19, percebe-se
que a teoria interna dificilmente poderia desatar o problema, na medida em que considera os
direitos fundamentais como regras, ndo susceptiveis de restricdes; ao passo que a feoria externa
admitira as restri¢des a principios, guiada pelo sopesamento.

Verifica-se, portanto, que hd a necessidade de que o ente que possuir os dados de
geolocalizacdo do cidaddao garanta instrumentos para mitigar ou eliminar riscos de
disseminag¢do indiscriminada de dados. Este ente, seja o Estado, uma empresa concessionaria
do servico publico ou uma empresa ndo concessionaria (Google, aplicativos mdveis e outros)

deve assumir uma postura ética frente a nova normativa de prote¢ao de dados.

2.3 Os aplicativos moveis para alerta e prevencao da covid-19

Na Coreia do Sul, sdo varios os sifes e aplicativos de smartfones que surgiram para
coletar ¢ mapear dados que, em auxilio aos testes e ao isolamento, ajudaram a reduzir a
disseminagdo do virus. Muito embora as informagdes sejam tuteis para os epidemiologistas, ha
entendimento de que se corre o risco do estigma caso sejam divulgadas a sociedade, observado
que a preocupagdo com a privacidade e a transparéncia dos processos na Coreia do Sul remonta
desde o surto de coronavirus de 2015, que foi denominado MERS (Nature, 2020).

Dentre as preocupacdes com os aplicativos em smartphones esta a “normalizacao” de
estruturas de vigilancia, como explica Diego Aranha, professor do departamento de Engenharia

da Aarhus University, na Dinamarca (BBC, SCHREIBER, 2020):

A estrutura de vigilancia, depois de montada, ¢ muito dificil de ser revertida. Por mais
que seja justificada a necessidade de se instalar agora, para esse caso especifico, ¢
muito tentador para governos rapidamente encontrarem outras formas de usar aquela
mesma infraestrutura de vigilancia, que fica normalizada e pode se tornar permanente.

Argumenta-se, por outro lado, que o risco na utilizagdo de dados andnimos e agregados
¢ baixo e pouco invasivo (BBC, SCHREIBER, 2020).
A geolocalizacdo dos individuos e posterior fornecimento ao Estado também est4 sendo

realizada pelo Google (CANALTECH, 2020):

O Google esta usando dados de geolocalizagdo dos usuarios para elaborar relatorios
direcionados as organizagdes e autoridades de satde, a fim de auxiliar as entidades a
medir o volume do isolamento social causado pelo avango do virus SARS-CoV-2 pelo
mundo e determinar se as pessoas estdo de fato seguindo as recomendagdes de
quarentena estipuladas pela Organizagdo Mundial da Satide (OMS).

O Google estd sofrendo criticas em razdo de compartilhamento de dados de
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geolocaliza¢do dos usudrios sem o consentimento dos usuarios. Isso porque a empresa exige
que a localizagdo dos aparelhos celulares esteja ligada para que que aplicativos de contact
tracing da Covid-19 possam funcionar, que recorrem apenas a fungao de bluetooth desses
aparelhos. Segundo noticiou o The New York Times, a tecnologia estad sendo alvo de criticas,

visto que, em tese;

[...] ao exigir que os utilizadores tenham o acesso a localizagdo ligado, a Google ¢
capaz de obter a localizagdo de um determinado utilizador com alta precisdo. Tal
nunca foi a inten¢do do contact tracing a Covid-19 através da utilizagao exclusiva de
codigos aleatorios gerados e emitidos por Bluetooth, como tem sido reiteradamente
apontado pelo INESC TEC, numa altura em que a Comissdo Europeia também ja
criticou o uso de georreferenciacdo para este efeito (ECO, 2020).

Alexandra Aragio (2020) entende que os dados produzidos pelos aplicativos moveis
para alerta e prevengao da Covid-19 parecem ser uma resposta que pode auxiliar as autoridades
na contengdo da propagagao do virus. Isso porque esses dados, anonimizados e agregados,
podem auxiliar na compreensdo da propaga¢do do virus, na avaliagcdo da eficacia das medidas
de distanciamento social, na modaliza¢do da dindmica espacial das epidemias e dos efeitos
econOmicos da crise. A autora acrescenta que as tecnologias digitais vao mudar a vida cotidiana,
tais como a automagao, a internet das coisas, os sistemas baseados em inteligéncia artificial,
tecnologia 5G e as aprendizagens de maquina e profunda, sendo que a conectividade propiciada
pelo uso de novas tecnologias tem o potencial de melhorar a saude e o bem-estar, as finangas
pessoais, a sustentabilidade ambiental, entre outros beneficios (ARAGAO, 2020).

Nao se discute a aceitacao das tecnologias para alcangar importantes objetivos sociais €
ambientais, mas as condi¢des de seguranca da informacao para o cidaddao. Em consequéncia da
maior geragdo e processamento de dados em dispositivos de comunicagdo e servicos digitais,
ha o aumento dos riscos de discriminagdo, praticas desleais e efeitos de dependéncia. Além
disso, ha o risco da facilitacao da criminalidade classica (crimes patrimoniais e contra a vida),
da cibercriminalidade (devassa de telecomunicagdes) e do risco de vigilancia massiva da
populagdo ou que a mesma se dé de forma discriminatéria (ARAGAO, 2020).

Para que os dispositivos moveis de alerta e detecgdo de Covid-19 ndo tensionem
abusivamente os direitos fundamentais, Aragao (2020) aduz que os aplicativos devem buscar
garantir mecanismos para conferir a intimidade e a privacidade dos utilizadores por meio da
ciberseguranca, para que seja diminuido o risco de discriminagdo, assim como assegurar o
bem-estar social e ambiental. Dentre os mecanismos que a autora descreve terem sido
fundamentais para a preservacao de direitos fundamentais, sao cinco as condi¢des capazes de
refor¢ar a confianga e viabilizarem a utilizagdo das tecnologias digitais de geolocalizagao na

pandemia: (a) os aplicativos de geolocalizagdo podem surgir do Estado ou da iniciativa privada,
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mas devem depender de aprovagao do primeiro, respeitando requisitos regulamentares e éticos;
(b) a adesdo deve ser facultativa, podendo o utilizador dar o consentimento e acionar o envio
dos dados, assim como o sistema ndo podera ser dependente de uma tnica adesao, de tudo ou
nada, mas cada envio podera ser deliberado; (c) os aplicativos de geolocalizacdo devem servir
apenas para vigilancia epidemioldgica da Covid-19 ou para doencas similares, e os dados
somente podem ser acessados por autoridades de saude; e (d) os aplicativos de geolocalizagdo
somente funcionardo enquanto perdurar a epidemia, deixando os mesmos de funcionar sozinhos
(ARAGAO, 2020).

No tocante as novas tecnologias de rastreamento de contato digital, Kahn et al (2020, p.
18/19) advertem que deve haver uma abordagem gradual que priorize o alinhamento da
tecnologia com as necessidades de saude publica e os valores publicos, criando opgdes na
arquitetura de design e capturando resultados e impactos do mundo real para permitir ajustes
conforme necessario. Além disso, diante de questdes intrincadas a serem resolvidas por
governos e pelas empresas, recomenda-se o envolvimento publico e avaliagdes continuas para
melhorar o desempenho dessas novas tecnologias (KAHN et al, 2020, p. 19).

Os principios que devem orientar o uso das novas tecnologias de satde publica de
rastreamento de contato digital para resposta a pandemia sdo (a) o envolvimento dos lideres
governamentais, de saude e de tecnologia digital, de forma eficaz com o ptblico para comunicar
sobre a utilidade, a importancia e limitacdes das tecnologias digitais que sdo utilizadas,
incluindo suas implicagdes para a privacidade e as liberdades dos individuos; (b) a transparéncia
em todos os niveis ¢ essencial para manter a confianga do publico; (¢) o reconhecimento por
parte dos tomadores de decisdo, dos sacrificios que algumas pessoas podem estar dispostas a
fazer durante uma pandemia para promover as metas de saude publica, ou seja, a aceitacdo de
alguns recursos de monitoramento especificos ndo deve ser interpretada como uma disposi¢ao
de estender esses métodos a outros problemas ou usos; (d) se estratégias escolhidas de saude
publica digital violarem a privacidade e outras liberdades civis, as violagcdes devem ser
suficientemente justificadas pelas circunstancias da pandemia, compensadas pelo amplo
beneficio publico previsto, e consideradas relativas as violagdes associadas a outras estratégias
possiveis, tais como distanciamento fisico; (e) apenas os dados necessarios e relevantes para os
objetivos de saude publica declarados devem ser coletados, sendo que os dados identificaveis
devem ser armazenados de forma segura e apenas pelo periodo de tempo que os objetivos de
saude publica exigirem; (f) as tecnologias adotadas ndo devem ser usadas de maneiras que
sujeitem as comunidades a discriminagdo ou vigilancia por razdes nao publicas de saude; (g) o

respeito pela autonomia individual requer que os usuarios estejam suficientemente informados
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sobre os objetivos de satide publica da tecnologia e até que ponto esses objetivos estdo sendo
alcangados; (h) a responsabilidade e consequéncias do abuso e uso indevido dos dados devem
ser claros e aplicaveis; (i) as tecnologias digitais de satide publica devem ser implantadas de
uma maneira que nao propague padrdes preexistentes de desvantagem injusta ou distribua ainda
mais danos e riscos injustamente pela populacdo; (j) na medida do possivel, as tecnologias
digitais de satide ptblica devem ser projetadas para corrigir as desigualdades existentes; (k) os
incentivos e desincentivos para a adocdo de novas tecnologias devem ser equitativos, nao
exploradores e alinhados com o uso eficaz da tecnologia; (1) as lacunas de tecnologia motivadas
pela disparidade devem ser explicitamente reconhecidas, logo, na medida do possivel, devem
ser tomadas providéncias para lidar com a exclusao digital (KAHN et al, 2020, p. 23/24).
Assim, a discussao em torno das novas tecnologias digitais de rastreamento de contato
merece atencdo no que se refere aos direitos a intimidade e a privacidade, os quais sao
inevitavelmente atingidos, notadamente quando estudados os dados que indicam a localizagao
dos individuos, os chamados geodados. Nao obstante, em tempo de pandemia da Covid-19, o

debate agrega um novo componente, a utilizacao dos geodados para rastreamento, que poderia

trazer restricdes ainda maiores a intimidade e a privacidade.

2.4 O vazamento de (geo)dados e a defesa em juizo a intimidade e da privacidade e os dados

pessoais (de geolocalizagao) como direito coletivo

Ante diversas noticias que dao conta do vazamento de dados pessoais, percebe-se que o
risco a intimidade e a privacidade ¢ real e urgente, principalmente em relagdo aos geodados e
outros dados sensiveis. Considerados o aumento exponencial dos dados e dos valores atrelados
a eles, sdo potencializados também os vazamentos. O vazamento de dados ¢ fato que ocorre
com uma frequéncia que preocupa, a vista das noticias que grassam cotidianamente. Machado
et al (2019) informam que “noticias e relatdrio de seguranca sobre vazamentos de dados
sensiveis tém surgido com uma frequéncia cada vez maior” sendo “muitos desses vazamentos,
cujo volume e criticidade sdo altos, vém afetando empresas e governos de forma significativa”.

Nesse contexto, a LGPD previu medidas preventivas para eventuais vazamentos do
operador, que ¢ a pessoa que realizara o tratamento dos dados pessoais, dando respostas a essa
violagcdo de direitos. Dentre elas estd a anonimizacdo dos dados pessoais, consistente na
utilizagdo de meios técnicos para ndo ser possivel a associagdo, direta ou direta, a um individuo,

que ¢ necessaria quando os referidos dados forem franqueados a 6rgdo de pesquisa. E visivel
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que a utilizagdo dos dados pela sociedade e pelo Estado ultrapassa o interesse consumerista,
principalmente o compartilhamento de dados (uso compartilhado de dados, nos termos da
LGPD) a partir da pandemia da Covid-19, emergindo discussdes acerca da privacidade dos
individuos.

Nesse particular, a Medida Provisoria n. 954/2020 (BRASIL, 2020c¢) permitiu, durante
a sua vigéncia, o compartilhamento de dados por empresas de telecomunicagdes prestadoras de
Servigo Telefonico Fixo Comutado e de Servico Moével Pessoal com a Fundacao Instituto
Brasileiro de Geografia e Estatistica (IBGE), para fins de propiciar suporte a producao
estatistica oficial durante a situagdo de emergéncia de satde publica de importancia
internacional decorrente do coronavirus (Covid-19), de que trata a Lei n. 13.979, de 6 de
fevereiro de 2020. O referido uso compartilhado de dados de geolocalizagao de individuos em
todo o Pais por empresas de telecomunicagdes e de tecnologia com o IBGE teria o objetivo
primario de viabilizar a producdo de estatisticas. A Medida Proviséria teve seu prazo encerrado
quatro meses ap6s sua edi¢do, sem conversdo em lei. E necessario observar que as medidas de
compartilhamento de dados pessoais de geolocalizacdo promovidas pela MP 954/2020
(BRASIL, 2020c) foram fundamentada na urgéncia publica de saide do monitoramento da
pandemia de Covid-19 em territorio nacional. A exposi¢cao de motivos da referida normativa
afirmava que “[...] o IBGE necessita ter acesso a informagdes sobre o nimero de telefone e
respectivo endereco residencial dos consumidores de servigos de telecomunicagdes, de pessoas
naturais ou juridicas” (BRASIL, 2020d). Ao contrario do informado em sua exposi¢cdo de
motivos, a Medida Provisoria ndo se limitava a dispor sobre o compartilhamento de nimero de
telefone e endereco residencial de consumidores, mas inclusive previu a disponibilizacao de
seus nomes. Nesse contexto hostil & privacidade e a intimidade, a MP 954/2020 (BRASIL,
2020c) permitiu a disponibiliza¢ao de dados pessoais, como relagcdo dos nomes, dos numeros
de telefone e dos enderecos de seus consumidores, pessoas fisicas ou juridicas, sem que se
orientasse por uma completa salvaguarda de dados, possibilitando a identificagdo direta ou
indireta, ou seja, sem garantir a privacidade do individuo.

Além disso, a grande limitagdo aos direitos a privacidade e a intimidade decorrente da
MP 954/2020 (BRASIL, 2020c) e dos consequentes compartilhamentos de dados entre
empresas de telecomunicacdes e o Estado encontra outro obstaculo, qual seja, ndo ter ocorrido
por intermédio de lei em sentido estrito. A referida MP foi bastante contestada pela sociedade
enquanto esteve vigente, a vista das cinco acdes diretas de inconstitucionalidade propostas.
Dentre elas, houve pedido de medida cautelar na ADI 6.388, relatada pela ministra Rosa Weber,

contra o inteiro teor da MP, na qual foram aduzidos vicios formais de inconstitucionalidade, por
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auséncia dos requisitos para edicdo de medida provisoria, assim como inconstitucionalidade
material, em razdo de violacdo das regras constitucionais da dignidade humana, inviolabilidade
da intimidade, vida privada, honra e imagem das pessoas, sigilo dos dados e autodeterminagdo
informativa. Embora ndo tenha subestimado a gravidade e a urgéncia no compartilhamento de
dados pessoais decorrentes da crise atual, em sua fundamentagdo, a ministra argumenta que os
direitos a privacidade e a autodeterminagdo informativa foram positivados na LGPD.
Considerou-se que a MP n. 954/2020 constituia invasao injustificada na privacidade individual
do individuo, por compreender que a MP “ndo apresenta mecanismo técnico ou administrativo
apto a proteger os dados pessoais de acessos ndo autorizados, vazamentos acidentais ou
utilizagdo indevida”.

As medidas provisorias sdao atos do poder executivo a serem utilizadas em situacdes
excepcionais, todavia, ndo raras vezes sao desvirtuadas. Sao exigidos os requisitos do art. 62 da
Constitui¢do, quais sejam, relevancia e urgéncia. No caso tratado, ainda que se possa interpretar
desta forma em razdo da emergéncia de satide publica que vive o Pais, o fato ¢ que ndo ha,
como ha no caso da Lei n. 9.296/1996 (BRASIL, 1996), mecanismos de controle ou qualquer
garantia assegurada as pessoas ou a coletividade por conta de eventuais desvios e abusos
praticados. Vale dizer, foi autorizada uma violagdo de direitos, mediante interpretacdo subjetiva
da norma constitucional, de eficacia duvidosa e sem o necessario controle e limite.

E importante notar que nao ha, por si, uma negativa do compartilhamento de dados, mas
a necessidade de uma melhor estruturacdo técnica e juridica para que ocorra esse
compartilhamento, mesmo em tempos excepcionais de pandemia. Apesar do reconhecido
interesse publico no compartilhamento de dados pessoais, seria imperioso adotar salvaguardas
para prote¢do dos mesmos.

A MP teve seu prazo de vigéncia encerrado e nao foi convertida em lei.

O Tribunal de Justica do Estado de Sao Paulo também esta engajado na controvérsia do
compartilhamento de dados pessoais de geolocalizagdo. Por meio do mandado de seguranga n.
2.069.736-76.2020.8.26.0000, o impetrante (um cidaddo) fundamentou existir grave e iminente
ameaca de privacidade e do direito de ir e vir, porquanto foi celebrado um acordo de cooperagao
entre o governo do Estado e as empresas de telefonia para compartilhamento de geodados para
monitoramento e controle da pandemia. Foi sustentado que tal medida somente seria possivel
em estado de sitio ou para fins de monitoramento de condenado criminal (“tornozeleira
eletronica”), havendo infringéncia da legislagdo internacional, constitucional e
infraconstitucional. No acorddao, o magistrado entendeu inexistir violagdo do direito do

impetrante, haja vista ter assegurado o ndo tratamento de dados pessoais pelo Estado, pois
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seriam todos anonimizados, agregados, estatisticos e volumétricos, ndo podendo ser
identificado o seu titular. Ademais, foi ressaltada a necessidade de adog¢ao de medidas restritivas
de isolamento social pelo Estado, visando ao enfrentamento da pandemia, resguardando direitos
fundamentais da vida e da saude. Inclusive, seriam apuradas tdo somente regides com maior
movimenta¢do de pessoas. Em outras palavras, “assegurado o anonimato, preservado o sigilo
dos dados apurados pelas empresas de telefonia movel antes da transferéncia ao IPT, ndo ha
afronta a direito individual” (SAO PAULO, 2020).

Necessario destacar nesse cenario a utilizagdo de principios especificos do processo
coletivo, como o da maxima defesa dos direitos e interesses difusos e coletivos, além da
efetivacdo da seguranca juridica. O fornecimento de dados de geolocalizagdo era em sua
maioria trabalhado no campo penal, mas no contexto da pandemia ultrapassa as fronteiras
criminais e desagua na sociedade a titulo de direito difuso. Importante mencionar a
indivisibilidade do objeto, em que a ofensa, de fato ao direito de um, constitui ofensa, ao menos
em tese, ao direito de todos.

Registre-se que o artigo 1° da LGPD, ja em completa vigéncia, possui a seguinte
redacgao:

Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado, com
o0 objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural.

Mais do que um direito fundamental individual, pode-se perceber pelo teor da lei que se
trata de um direito coletivo e de interesse nacional (art. 2°), o qual atinge um numero
indeterminado de pessoas. Umas das razdes intrinsecas que se levanta para a necessidade da
existéncia da lei em questdo ultrapassa um direito fundamental individual e repousa na
manutengao e evolucao do proprio Estado Brasileiro.

A propria Constituicao estabelece em seu art. 3° que os objetivos fundamentais da
Republica Federativa do Brasil, dentre os quais se destaca a garantia do desenvolvimento
nacional. Para que este objetivo seja levado a efeito, hd que se trabalhar em conjunto, dentre
outros fatores, com a dinamica da ordem econOmica e financeira, cujos principios estao
elencados no artigo 170 da Constituicao da Republica.

Nessa perspectiva e levando em consideragao a relagao apresentada, a observancia da
LGPD pode contribuir para o desenvolvimento do pensamento juridico nacional, concretizando
e solidificando os direitos consagrados no ordenamento juridico brasileiro.

Salvo situagdes excepcionais, a protegdo de uma pessoa equivale a prote¢ao de todos,

dai porque se pode dizer que o objeto € indivisivel. Da mesma forma o maltrato ou a falha em

Ponto de Vista Juridico | Cagador | v.11 |n°2 | p. 25 - 46 | jul/dez. 2022



relacdo a uma unica pessoa tem o conddo de comprometer a seguranga que a todos deve ser
destinada. Por esta razdo, pode-se afirmar que se estd diante de um interesse difuso. Nesse
prisma, insere-se a defesa do objeto previsto na lei, no microssistema processual coletivo
formado mormente por meio da Lei da Acdo Civil Publica (BRASIL, 1985), da Lei da A¢ado
Popular (BRASIL, 1965) e do Cédigo de Defesa do Consumidor (BRASIL, 1990), sendo
passivel de tutela por meio do processo coletivo.

Conquanto o rastreamento de dados pessoais de localizagdo possa oportunizar
arbitrariedades, seja por praticas do Estado ou por empresas, ¢ possivel estabelecer limites
éticos, técnicos e juridicos (processuais e materiais) para protecdo individual, mesmo em
periodo de pandémico, quando se exigem medidas acentuadas.

Espelhada em documentos internacionais, especialmente da Unido Europeia, a LGPD tem o
potencial de cumprir com os seus objetivos, ainda que o compartilhamento de dados por
geolocalizacdo deva ser aprimorado nos dmbitos normativo e regulamentar, principalmente a

vista do prazo de vigéncia encerrado da MP n. 954/2020.

3 CONCLUSAO

Uma das grandes diferencas entre os chamados paises desenvolvidos e os que nio
atingiram esse patamar ¢ a forma com que atravessam e geram suas crises. Enquanto nos
primeiros o respeito a regra serve de amparo € impulso a evolucao e superagdo, nos outros, as
regras constituem entraves para medidas de emergéncia, sem transparéncia e de flexibilizagao
de direitos, isso tudo com a chancela da maioria das institui¢des publicas. Nessa seara, alguns
paises em desenvolvimento, como o Brasil, a sociedade se torna um laboratério de experiéncias
legislativas altamente problematico.

Os dados sao um bem de inequivoco valor para a sociedade e para o Estado, os quais
devem ser utilizados de forma responsdvel e sustentavel, observando-se principalmente os
direitos fundamentais da intimidade e da privacidade.

Nesse sentido, a geragao exponencial de dados, o surgimento das tecnologias digitais e
a conectividade que € oportunizada podem trazer ganhos sociais € ambientais a sociedade e ao
Estado, mas deve haver cautela no estabelecimento de diretrizes para o uso e compartilhamento
de dados pessoais, sejam sensiveis ou ndo, de forma a criar mecanismos de prote¢do dos
mesmos.

Os dados pessoais de geolocalizagao ou geodados, por exemplo, claramente possuem

valor no estabelecimento de politicas ptblicas para o enfrentamento da pandemia do Covid-19,
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mas exige o estabelecimento de normas claras e especificas para prever e evitar a vulneragao
massiva de direitos fundamentais dos cidadaos.

A discussdo ultrapassa a propria pandemia de Covid-19, na medida em que ja eram
lancadas antes desta calamidade publica medidas restritivas de liberdades individuais sob o
fundamento de seguranga.

Nao se trata, portanto, tdo somente do risco de vazamento de dados pessoais, mas
também da criacao de mecanismos além daqueles previstos pela LGPD, mitigando e eliminando
riscos no recebimento e no tratamento dos dados pessoais pelo operador, seja no ambito do

Estado ou da sociedade.
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