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RESUMO

Durante as ultimas duas décadas, as comunidades virtuais passaram por uma brusca mudanca
desde o desenvolvimento inicial da Internet baseada na comunicag¢do andnima. O uso crescente
das plataformas digitais e praticas relapsas de privacidade na Internet agora limitam ainda mais
sua capacidade de usa-la anonimamente. O presente trabalho objetiva analisar a mudanca do
papel sociojuridico do anonimato na web ao identificar os principais atores e fatores que
influenciam a desanonimizacdo. O estudo proposto pelo método qualitativo e o uso de fontes
secundarias busca responder quem e por que a Internet andnima incomoda e quais sao os fatores
macro € micro que contribuem para a sua vedagdo constitucional. Admite-se que a
regulamenta¢do da midia — que a priori reconhece o anonimato online como indesejavel — ¢
prejudicial e até perigoso devido a ameaca aos direitos fundamentais de liberdade e privacidade
e livre desenvolvimento da personalidade de uma pessoa natural.

PALAVRAS CHAVE: Anonimato online. Democracia digital. Liberdade de Expressao e de
Informacao. Regulamentagdo da midia. Vedagdo constitucional.

UNDERMINING THE SECURE ENVIRONMENT OF CONSTITUTIONAL
INTERNET ANONYMITY FENCE

ABSTRACT

Over the past two decades, virtual communities have undergone a sharp shift since the
early development of the Internet based on anonymous communication. The increasing
use of digital platforms and internet privacy practices now further limit your ability to use
it anonymously. This paper aims to analyze the change in the socio-legal role of
anonymity on the web by identifying the main actors and factors that influence de-
nonimization. The study proposed by the qualitative method and the use of secondary
sources seeks to answer who and why the anonymous Internet bothers and what are the
macro and micro factors that contribute to its constitutional fence. It is admitted that
media regulation - which a priori recognizes online anonymity as undesirable - is harmful
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and even dangerous due to the threat to the fundamental rights of freedom and privacy
and freedevelopment of a natural person’s personality.

Keywords: Online anonymity. Digital democracy. Freedom of Expression and
Information. Media regulation. Constitutional prohibition.

1 INTRODUCAO

Hoje, poucos negariam que o anonimato na Internet ¢ quase impossivel para o usuario médio
da tecnologia digital. E visivel o rapido desenvolvimento e proliferagdo de tecnologias destinadas a
identificar os usuarios da Internet.

Novos métodos de autenticagdo, verificac@o e rastreamento estdo sendo introduzidos, para
que as pessoas possam ser reconhecidas, marcadas, vigiadas e localizadas digital e biometricamente
em tempo real. Os smartphones reconhecem rostos ou impressdes digitais € 0s combinam com
inumeros outros dados que sdo armazenados em dispositivos pessoais ou em varios servidores.

Em geral, ap6s o ataque terrorista de 11 de setembro de 2001 em Nova York/EUA,
justamente quando a Internet penetrou fortemente em todas as esferas da vida social, a ideia de direitos
fundamentais de liberdade e de privacidade deu lugar aos interesses da seguranga nacional. Sendo um
paradoxo para as medidas de seguranga que protegem os valores da democracia liberal contribuam
significativamente para o colapso desses mesmos valores (POSNER, 2006).

A seguranga como valor parece ter prioridade sobre a liberdade e a autonomia nos dias de
hoje, pois o papel do Estado ¢ importante para proteger a seguranca fisica das pessoas e dos bens. Esta
visao pessimista permeia exemplos de (in)seguranca de varios setores da sociedade apds os ataques
terroristas nos Estados Unidos, Franca e Espanha e, com efeito semelhante, a crise de refugiados na
Europa ao longo de 2015.

Em muitos paises, o Executivo recebeu amplos poderes para proteger a seguranca dos
cidadaos desde a duragdo da detengdo até a interceptagao de comunicagdes € o congelamento de ativos
dos suspeitos de envolvimento em redes terroristas. Para Simon (2007), essa situacdo mostra a
percepgao comunitéria do Estado e a ideia de um contrato social. Portanto, os interesses de seguranca
do Estado devem ser ponderados (encontrar um equilibrio justo) contra a violagdo dos direitos
fundamentais, incluindo privacidade e anonimato, e os interesses de seguranca do Estado.

Ao mesmo tempo, a mudanga na percepcao do anonimato também ocorre no nivel do valor.
Embora o surgimento da Internet fosse considerado uma de suas vantagens — porque o anonimato era
visto como libertador para os individuos e propicio a um debate publico construtivo — com o tempo

caiu na obscuridade. Curiosamente, por um lado, fala-se muito sobre privacidade, mas, por outro lado,
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0 anonimato parece ter se tornado seu gémeo indesejado, do qual os pais inseridos em estados e
corporagdes estdo dispostos a se comprometer para se livrar. Assim, o anonimato ¢ cada vez mais
colocado no reino subterraneo da Internet, comumente conhecido como deep web (€ a faixa de sites
que fica logo abaixo da surface web) e dark web (¢ a ultima por¢ao profunda de sites logo abaixo da
deep web).

O presente trabalho objetiva analisar a mudanga do papel sociojuridico do anonimato na web
ao identificar os principais atores e fatores que influenciam a desanonimizacdo. O estudo proposto pelo
método qualitativo e o uso de fontes secundarias busca responder quem e por que a Internet anénima
incomoda e quais sdo os fatores macro e micro que contribuem para a sua vedagdo constitucional.

Admite-se que a regulamentacdo da midia— que a priori reconhece o anonimato online como
indesejavel — ¢ prejudicial e até perigoso devido a ameaca aos direitos fundamentais de liberdade e
privacidade e livre desenvolvimento da personalidade de uma pessoa natural. Encontra-se em acao
uma espécie de criminaliza¢do do anonimato, razdo pela qual qualquer solicitagdo de uso anénimo da
Internet automaticamente levanta suspeitas dos servicos de seguranga e até dos proprios internautas. O
anonimato em si ndo ¢ particularmente bom nem ruim, mas depende do contexto social em que ocorre
e dos objetivos que persegue.

A hipotese € que os atores sociais mais importantes (Estados, empresas, midia e usuarios)
incentivam a supressdo do anonimato na Internet e, portanto, na vida cotidiana. O anonimato
acompanha a modernizacao da sociedade atual, mas também pode trazer diversos desafios a liberdade
e seguranca. Este artigo ndo visa convencer o leitor das consequéncias absolutamente positivas de
acOes anonimas, mas apontar que uma regulamentagao excessiva tem consequéncias danosas sobre a
liberdade de pensamento e expressao nas sociedades democraticas.

Quanto a estrutura, o artigo abordara: o fendmeno do anonimato tratando de seu papel no
desenvolvimento das sociedades modernas; o anonimato online e os debates atuais sobre o alcance do
anonimato na Internet com suas especificidades em relagdo ao anonimato tradicionalmente entendido;
seus efeitos socialmente construtivos, tanto positivos e quanto negativos; e, por fim, a analise dos atores

e fatores que levam ao banimento do anonimato para a deep web.

2 CONCEITO DE ANONIMATO

Embora o conceito de anonimato seja ambiguo e possa ser abordado a partir de diferentes
perspectivas cientificas, sua defini¢do nao parece ser contestada. E possivel que seja justamente por
1ss0 que ndo existam muitos trabalhos que tratem do fendmeno do anonimato do ponto de vista juridico

ou socioldgico, principalmente sobre o tema de privacidade na Internet.
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Na literatura, o anonimato ¢ mais frequentemente definido de forma descritiva como a
impossibilidade de identificagdo em um determinado grau ou contexto (SHARON; JOHN, 2018).
Assim, Daubert, Wiesmaier e Kikiras (2015) apontam que o anonimato se encontra em uma escala
muito ampla de possibilidades de identificagdo com base nas dimensdes basicas: 1. nome proprio; 2.
endereco; 3. pseudonimos que podem ser associados ao nome ou localizagio de alguém (por exemplo,
um nimero de Cadastro de Pessoa Fisica na Receita Federal); 4. pseudonimos que podem ser
associados a outros tipos de identificagdo (por exemplo, um numero de identificagdo em algum
sistema); 5. reconhecimento de padrdes de comportamento (digamos, estilos de vida); 6. categorizacao
social (género, classe, raca, etnia etc.) e 7. simbolos de elegibilidade ou inelegibilidade (posse de certos
conhecimentos, artefatos ou habilidades como fonte de categorizacdo); 8 Questdes-chave de
identificagdo (quem €, que caracteristicas tem, onde esta, quando esteve ativo, quem mais conectou, o
que usa, o que aconteceu, no que acredita e quais sdo suas caracteristicas).

Da mesma forma, Asenbaum (2021) aponta que o anonimato ocorre quando uma pessoa esta
em um espago publico ou realiza agdes em um local publico, mas evita a detecgdo e vigilancia.
Portanto, ¢ importante para o sentimento de anonimato que a pessoa acredite que nao ¢ reconhecida e
que ¢ obrigada a se comportar de acordo com as normas sociais vigentes.

Basicamente, o anonimato pode ser definido como a inconsisténcia das caracteristicas
humanas em qualquer contexto (SMITH; DINEV; XU, 2011). Em outras palavras, ¢ importante
entender o anonimato como ocorrendo em um determinado contexto social, ou seja, pressupde uma
determinada relagdo social. Portanto, anonimato nao € o mesmo que ser anonimo, desconhecido ou
isolado, pois o anonimato pressupde a existéncia de participantes que ndo conseguem identificar a
pessoa que interage com eles. Reicher, Spears e Postmes (2011) apontam que, embora possa soar
cinico, 0 anonimato ¢ na verdade um fenomeno muito social porque ndo existe sem uma audiéncia.

Ao definir o conceito de anonimato, € particularmente importante estabelecer uma relacao com
a privacidade. Embora privacidade e anonimato sejam conceitos intimamente relacionados, nao se
pode falar de sua completa coincidéncia. O anonimato fornece privacidade até certo ponto e sob certas
circunstancias, mas certamente nao a garante. Por exemplo, se alguém vai a uma reunido de Alcoolicos
Anodnimos na reabilitacdo, ndo gosta de privacidade.

O conceito cléssico de privacidade vem do fato de que todo individuo tem o direito de ser
deixado sozinho, ou seja, o direito de controlar o acesso a privacidade, seja demarcagdo fisica ou
simbdlica. Porém, com as tecnologias digitais e a relativizacdo do espago fisico, a privacidade tornou-
se fluida e a possibilidade de sua violagado ¢ cada vez mais sutil.

Existem tecnologias digitais que confundem os limites entre anonimato e privacidade,

tornando-os confusos e especialmente porosos devido ao aumento do uso de tecnologias de vigilancia.
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Vieira (2016) entende que o anonimato deve ser claramente diferenciado do conceito de privacidade
como puni¢do por ndo enxergar as caracteristicas basicas dessa sociedade democratica. O problema ¢é
que a maioria das definigdes de anonimato partem de seu lado subjetivo, ou seja, o anonimato ¢
definido por quem reconhece o sujeito. Dessa forma, entende-se passivamente, como mera negacao da
identidade, ou seja, o grau de impossibilidade de a audiéncia determinar a identidade do comunicador,
ao invés de ser entendida ativamente, como uma agdo dos proprios comunicadores.

O conceito de privacidade vem da tradicdo dos direitos humanos, como defesa do direito a
privacidade. Em contraste, Menezes (2022) defende a defini¢ao do anonimato na tradi¢ao da teoria da
esfera publica, como a de Jirgen Habermas, considerando-o inerentemente comunicativo. O
anonimato ndo ¢ resultado de esconder, mas, muito pelo contrario, de mostrar, trocar opinides e criar
uma identidade.

O anonimato como a liberdade de se proteger contra a coer¢ao externa também ¢ resultado da
confusdo dos conceitos de anonimato e privacidade (ASENBAUM, 2021). O anonimato também deve
ser entendido como liberdade positiva, liberdade de expressdo e criagdo de identidade, € ndo como o
oposto de identidade. Este ¢ um pré-requisito para o surgimento da identidade como resultado de
liberdades negativas e positivas, ou seja, “[...] 0 anonimato transcende a publicidade e a privacidade,
transformando sentimentos privados em reivindicagdes politicas e transmitindo — os para a esfera
publica, facilitando assim a auséncia como presenga.” (ASENBAUM, 2021, p. 158).

Além da possibilidade de identificagdo, o anonimato também pode ser visto em relacdo a sua
finalidade. Entao Gritzalis (2004) agrupou em trés categorias gerais:

1. anonimato para realizar atividades de uma pessoa anonima (a¢do andnima);

2. anonimato para prevenir ou proteger anonimo das agdes de outros (anonimato reciproco);

3. anonimato para fins de condug¢do do processo (anonimato do processo).

Qualquer caso de anonimato pode representar cada um desses tipos, separadamente ou em
conjunto, o que significa que ndo sdo mutuamente exclusivos, mas apenas um ¢ mais dominante que
os outros dois. Além disso, aqui o anonimato ¢ definido como valor neutro, o que significa que ndo ha
viés se for usado para fins positivos ou negativos.

O anonimato ¢ definido de forma interativa e dupla neste artigo. Em outras palavras, o
anonimato ndo existe fora da interagdo, pois o anonimato pode ser tanto a impossibilidade de
reconhecer outros sujeitos quanto a possibilidade de adotar uma identidade desejada para atingir
determinados objetivos individuais ou sociais.

Em uma sociedade fechada e repressiva, o anonimato pode desempenhar um papel importante

na formagdo de ideias voltadas para a democratizagdo da sociedade, na formagao de ideias que sO
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podem ser expressas anonimamente por medo de sangdes. Por outro lado, em sociedades abertas e
democraticas, onde as opinides sdo maioritariamente expressas livremente, o anonimato pode por
vezes ser prejudicial, por exemplo, pode apoiar ideias populistas e declaragdes demagogicas, onde os
proponentes dessas ideias e declaragdes nao assumem a responsabilidade.

Assim como, por exemplo, a tecnologia pode ser utilizada para fins destrutivos sem questionar
seu papel modernizador, o anonimato ndo pode assumir ser causa de destruicdo social. Embora o
anonimato possa ser uma ferramenta utilizada para prejudicar outras pessoas, seu uso para esse fim nao
se deve a suas caracteristicas intrinsecas, mas, mais frequentemente, ¢ um sintoma de desordens sociais

assumidas em algum processo maior.

3 DEBATE SOBRE ANONIMATO

3.1. Anonimato sob a perspectiva sociojuridica

A expressdo andnima permite muitos argumentos juridicos, historicos e comparativos,
onde possibilita a discussdo do anonimato, da liberdade de expressdo e do direito a privacidade
e a autonomia pessoal. A liberdade de expressdao ¢ uma ferramenta necessaria para os cidadaos
que desejam participar ativamente de uma sociedade democréatica, para se informar sobre
questdes publicas, controvérsias e eleigoes.

A liberdade de expressdo ¢ um pré-requisito absoluto para encontrar a verdade, e o
discurso andnimo promove o autogoverno democratico ao trazer para o debate publico aqueles
que de outra forma nao seriam ouvidos, especialmente as vozes e opinides daqueles com menos
poder e influéncia, tornando assim o discurso publico, bem como o sistema de governanga, mais
democratico. Nesse sentido, o anonimato permite solu¢des mais criativas para problemas
sociais do que propostas nao convencionais.

O Relator Especial das Nagdes Unidas (ONU) para a Liberdade de Opiniao e Expressao,
Frank La Rue conecta o anonimato e a liberdade de expressao efetiva: “Restricdes de anonimato
na comunicag¢ao ... t€m um evidente efeito inibidor nas vitimas de todas as formas de violéncia
e abuso, que podem relutar em denunciar por medo de dupla vitimizagdo.”” (UNITED
NATIONS, 2013, p. 7-8).

Também pode levar a exclusdo de individuos de importantes esferas sociais, enfraquecer

seu direito de voz e acesso a informacao e aumentar a desigualdade social. Além disso, limitar

3 “Restrictions of anonymity in communication ... have an evident chilling effect on victims of all forms of
violence and abuse, who may be reluctant to report for fear of double victimization.”
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0 anonimato permite que o setor privado colete e armazene grandes quantidades de dados, o
que aumenta significativamente a carga e a responsabilidade das empresas em proteger a
privacidade e a seguranca de tais dados.

A fala an6nima promove autonomia pessoal e autorrealizagao, oferecendo a pessoa a
oportunidade de explorar novas ideias, formas de expressdo e até mesmo novas identidades
(COTTER; LIDSKY, 2006). Bonotto (2017) acredita que o estado de anonimato permite que
uma pessoa se expresse com mais liberdade, pois sabe que um estranho ndo permanecera em
sua vida e nao podera influencia-la.

Para preservar inumeros direitos humanos, muitas pessoas ndo expressariam suas
opinides, ndo decidiriam dar o alarme, ndo contestariam opinides preconceituosas ou
confrontariam representantes das autoridades se nao pudessem permanecer anonimas. Sem o
anonimato, provavelmente os cidadaos nao fariam dentncias ou hesitariam em discutir temas
delicados (BRAGATTO; SAMPAIO; NICOLAS, 2015).

A historia esta repleta de exemplos de pessoas e organizagdes que criticaram autoridades
estatais ou outras pessoas e organizagdes influentes que sofreram sangdes severas, privacao de
vida, liberdade, propriedade e coisas do género. Por exemplo, existem muitos trabalhos
filos6ficos anonimos que desafiaram os principios religiosos ao longo da historia.

A escrita andnima tem uma longa tradi¢do e um papel importante na expressdo de
pensamentos. Escreveram anonimamente na Franca — o historiador Voltaire, nos EUA — os
federalistas Hamilton (Alexander Hamilton) e Madison (James Madison), no Brasil — o escritor
Ricardo Lisias sob o pseudonimo de Eduardo Cunha na obra Didrio da cadeia publicado pela
editora Record (2017) e muitos outros autores cujas obras desafiam o status quo politico, as
condi¢des economicas de trabalho, as normas sociais e afins, havia/ha uma razao especifica e
compreensivel para permanecer andnimo. Essas obras foram/sdo imensuravelmente
importantes para a democratizagao e mudancga constitucional dos paises.

Mais tarde, o anonimato desempenhou um papel importante na luta por outras causas,
especialmente pelos direitos civis e das mulheres, enquanto hoje ¢ um importante escudo para
os dissidentes politicos. A capacidade de agir anonimamente na Internet ¢ uma parte
particularmente importante da luta politica em muitas sociedades autocraticas hoje.

No entanto, o direito a0 anonimato ndo ¢ aceito como tal nas constituicdes da maioria
dos paises do mundo (MARTIN; FARGO, 2015; TERSTEGGE, 2007). Tal garantia ¢
encontrada na Constituicdo Federal do Brasil de 1988 (BRASIL, 2016) que menciona

explicitamente o anonimato como parte integrante do ordenamento juridico:
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Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza, garantindo-
se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a
vida, a liberdade, a igualdade, a seguranca e a propriedade, nos termos seguintes: [...]
IV — ¢ livre a manifestagdo do pensamento, sendo vedado o anonimato;

No direito constitucional comparado, o anonimato €, até certo ponto, protegido como
parte de outros direitos e liberdades, em particular a liberdade de expressdo e o direito a
privacidade e a liberdade em geral. O anonimato tende a ser estreitado, porque os interesses da
seguranca pessoal e da seguranga nacional precedem o anonimato em certos casos. Atento a
esta situagdo, Farranha e Lemos (2023, p. 32) relatam o modelo regulatorio brasileiro nominado
Lei Azeredo* com diretrizes para a Internet que “[...] ¢ uma reacdo legislativa a um modelo
punitivista e criminalizante de condutas no ambiente digital.”

O papel dos provedores de servigos de telecomunicagdes também ¢ importante nessa
questdo. Assim, coincidem os interesses do Estado e do setor privado, pelo que o objetivo das
solucdes juridicas ¢ assegurar condigdes que possam, se necessario, determinar a identidade
dos internautas. Os provedores de Internet sdo obrigados a coletar e armazenar as informagdes
necessarias para identificar os usudrios e, em alguns paises, as autoridades tém o direito de obter
essas informacgdes sem autorizagao judicial.

Na anélise comparativa, os marcos regulatorios e a jurisprudéncia dos paises europeus
e dos Estados Unidos sdo importantes para o Brasil, visto que no direito patrio: “A Internet
criou espacos de expressdo que ndo existiam a época da elaboragdo da Constitui¢ao de 1988.”
(QUEIROZ, 2021, p. 243). A Europa procura um compromisso entre a necessidade de protecao
juridica efetiva e o respeito pelos direitos humanos, garantidos, por exemplo, na Convengao
Europeia para a Prote¢do dos Direitos Humanos e Liberdades Fundamentais (1950) e o Pacto
Internacional sobre Direitos Civis e Politicos (1966) ¢ significativo.

Os paises signatarios foram obrigados a proteger o direito de todos a privacidade;
pensar, receber e comunicar ideias sem interferéncia de autoridades e independentemente de
limites. Esses direitos e liberdades relacionados ao anonimato como garantia de eficacia devem

ser muito importantes e podem ser limitados se houver uma base legal, objetivos legitimos e

4 A Lei Azeredo tenciona coibir a pratica dos crimes contra sistemas informatizados, atualizada com a redacdo
na Lein® 7.716, de 5 de janeiro de 1989 (BRASIL, 2012):

“Art. 20. Art. 20. Praticar, induzir ou incitar a discriminagdo ou preconceito de raga, cor, etnia, religido ou
procedéncia nacional.

§ 3° No caso do § 2° deste artigo, o juiz podera determinar, ouvido o Ministério Publico ou a pedido deste, ainda
antes do inquérito policial, sob pena de desobediéncia:

II - a cessacdo das respectivas transmissoes radiofonicas, televisivas, eletronicas ou da publicagdo por qualquer
meio;” (NR)
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suficiente proporcionalidade entre a invasividade das medidas restritivas e os objetivos
perseguidos.

A plataforma de mensagens Telegram ¢ considerada o principal meio de comunicacao
anoénima com servicos de comunicacdo dos foruns de discussdo controlados pelos
administradores do sistema (INTEL471, 2023). Os usuarios do Telegram tém o direito de
publicar contetidos anonimamente na Internet, desde que ndo contrarie a ordem publica e, por
esta razdo, o judiciario brasileiro discute litigio que podem trazer sérias consequéncias no
campo da protecao do direito ao anonimato na Internet.

O caso diz respeito a Justi¢a Federal do Espirito Santo que inicialmente impos a
suspensdo do acesso ao Telegram e multa diaria de R$ 1 milhdo por entender que a plataforma
cumpriu parcialmente sua determinacao de fornecer informagdes sobre o rastreio completo de
grupos com discurso neonazista e de ddio disseminados no aplicativo cujo bloqueio foi revisto
pelo Tribunal Regional Federal da 2* Regido (CURVELLO, 2023). Para o Departamento de
Policia Federal, o Telegram permite que cibercriminosos organizem, compartilhem e executem
diversas atividades que, em ultima analise, permitem que furtem credenciais ou outras
informacgdes de usuarios inocentes.

Espera-se que o Tribunal responda a questdo de saber se os direitos a privacidade,
protecdo de dados e liberdade de expressdo garantidos pela Constitui¢do Federal de 1988,
também incluem o direito de publicar conteidos anonimamente na Internet, desde que ndo
sejam contrarios a ordem publica. O Tribunal também deve decidir sobre as condi¢des sob as
quais, de acordo com a Constituicao Federal de 1988, as empresas que administram plataformas
de redes sociais podem ser forgadas a revelar a identidade de usuarios andénimos, conforme
outrora decidiu o Tribunal de Justi¢a do Distrito Federal e Territorios (TJDFT):

“Conquanto admissivel a veiculacdo de opinido particular de fatos e pessoas,
a Internet ndo ¢ palco para o encadeamento de ataques a honra, dignidade ou decoro
das pessoas fisicas e juridicas quando ndo respaldados pela realidade, tanto que o
proprio legislador, ao modular tais atos em ponderagdo com a liberdade de expressao,
veda o anonimato e a veiculagdo de conceito, imagem ou afirmagdo caluniosa,
injuriosa, difamatdria ou sabidamente inveridica, assegurando ao ofendido, inclusive,

direito de resposta proporcional a ofensa.” (TJIDFT, AC 1145178, 1* Turma Civel,
Relator Desembargador Teofilo Caetano, 12 dez. 2018).

Nos EUA, a Primeira Emenda protege o direito ao anonimato, inclusive na esfera da
Internet. E garantido o direito de falar, escrever e de participar anonimamente nas atividades do
grupo. A Suprema Corte Americana desenvolveu esse direito como um derivado da protegao a
liberdade de expressdo, reunidio, imprensa, religido e peticio (BARROSO, 2023). E bastante

logico que interpretagdes judiciais sobre o direito a privacidade ou ao anonimato, nao
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expressamente garantidos pela Constituicdo dos Estados Unidos, causem mais polémica e
oposicao por parte dos poderes politicos do governo e parte da opinido publica do que os direitos
expressamente enumerados na Constituigdo, por exemplo, liberdade de imprensa ou religido.

Embora seja clara a contribuicao da expressao andnima para a qualidade e quantidade
de ideias oferecidas no espago publico, também ¢ 6bvio que o anonimato pode ser utilizado
indevidamente para causar sérios danos a terceiros (SARLET; SIQUEIRA, 2020). Uma pessoa
pode querer se proteger com o anonimato se estiver contando uma mentira. Sob o véu do
anonimato, pode-se caluniar, insultar, assediar ou violar os direitos autorais e de propriedade
de alguém.

Um problema especial ¢ o abuso do anonimato com o objetivo de por em perigo a ordem
juridica e a seguranca nacional. Assim como a liberdade de expressao pode ser limitada se for
necessario proteger os direitos e a reputacdo de terceiros, preservar a autoridade e a
imparcialidade do tribunal e proteger a saide publica, a moral, a sociedade democratica e a
seguranga nacional. Portanto, racional esperar que o anonimato ndo possa e ndo deva gozar de
protecao absoluta.

Nesse sentido, o caso em que a Suprema Corte dos EUA em 2010 nao protegeu o direito
de assinar uma iniciativa de referendo sem a possibilidade de as assinaturas do iniciador serem
publicadas. No estado de Washington, ¢ permitido contestar a lei em um referendo se 4% dos
eleitores assinarem a peticdo cujo signatario deve deixar um nome e enderego (CORREA;
MARCHIORI NETO; FERRI, 2020).

De acordo com a Lei de Documentos Publicos, toda pessoa tem direito a uma cdpia ou
a uma copia desses dados para poder determinar se as assinaturas sao validas. Os signatérios da
iniciativa de revogac¢ao do referendo da lei sdo contrarios ao casamento entre pessoas do mesmo
sexo ¢ foram perseguidos por causa de sua assinatura, mas esse tratamento ndo foi de
intensidade suficiente para convencer o tribunal de que suas identidades deveriam ser
protegidas do publico.

Durante décadas, alguns grupos de interesse defenderam a ideia de que o governo dos
Estados Unidos deveria monitorar a atividade na Internet da mesma forma que faz a
programacao de radio e televisao, mas a FCC (Federal Communications Commission) tem uma
jurisdi¢do muito restrita sobre a Internet. Do ponto de vista do publico, o discurso anonimo tem
menos valor porque o destinatario da mensagem ndo pode interpreta-la adequadamente se ndo
souber quem ¢ o autor (HORWITZ, 2009).

Por outro lado, do ponto de vista da teoria social, o fendomeno do anonimato ¢ um modo

de vida moderno em ambiente urbano, ou seja, uma caracteristica inevitavel e até libertadora
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do estilo de vida moderno no ambiente urbano ¢ a vida urbana versus rural (MARX, 1999).
Trabalhos socioldgicos um pouco mais modernos lidam com os aspectos nocivos do
individualismo (Bauman, Giddens, Beck) muito mais do que focam no préprio anonimato.
Nesse contexto, também aparecem as consequéncias do processo de individualizagao,
até que ponto o individuo deve ser subordinado a comunidade. O foco em si mesmo e auséncia
de preocupacdo com os outros € com a sociedade, onde a exigéncia de anonimato ¢ considerada
errada porque viola o equilibrio adequado entre os interesses da sociedade e o anonimato ¢ a

autonomia individual.

3.2. Pros e contras do anonimato na Internet

O que se aplica a expressao andnima em geral também se aplica ao anonimato na
Internet. As perspectivas sdo diferentes e opostas. E precisamente por isso que este fendmeno
causa controvérsias € ¢ a base para inumeros abusos dos direitos humanos e liberdades
fundamentais. O anonimato online pode ajudar os denunciantes a permanecerem livres,
especialmente em sociedades autocraticas, mas também pode ajudar os delinquentes a evitar
puni¢cdes (TKACHEVA et al, 2013).

A utilidade imediata do anonimato na Internet € a contribui¢cdo para o desenvolvimento
do discurso publico, apoiando a liberdade de expressdo em geral (KUDE; REIS, 2016). O
desenvolvimento de servigos e aplicativos online que proporcionam ao usuario a liberdade de
criar conteudo online revolucionou as fronteiras da fala de tal forma que cada usuario pode
chegar de forma rapida, facil e sem custos significativos a seus destinatarios em nivel global. A
Internet ¢ um fendmeno de (auto)comunicacao de massa baseado em grande autonomia devido
sua autoprodugdo, autodirecdo e autossele¢cao (CASTELLS, 2017).

Maia et al. (2015) apontam que, no contexto de sistemas politicos (ndo)democraticos,
0s motivos para o anonimato na Internet se agrupam em motivos relacionados as oportunidades
oferecidas pelo anonimato e motivos relacionados as necessidades politicas imediatas. Os
primeiros estdo mais representados em arranjos politicos muito abertos e liberais, enquanto os
motivos decorrentes da necessidade politica sdo mais comuns em regimes autoritarios.

As oportunidades de usar a Internet anonimamente, como por meio do navegador Tor?,
surgem das relagdes pessoais de individuos no contexto de regimes autocraticos, onde as

oportunidades de anonimato online sdo bastante reduzidas porque os estados buscam

5 E um navegador online que disponibiliza seguranca, protecio de seus usuarios e ainda utiliza VPN (Rede
Virtual Privada).
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ativamente suprimir as tecnologias anénimas da Internet (JARDINE, 2018). Como resultado,
ativistas que usam a Internet como plataforma de expressao sdo perseguidos, presos € punidos
por suas atividades.

lasulaitis (2012) e Gomes (2008) mostram um efeito amplamente positivo do anonimato
online na participacdo politica. Cidaddos politicamente ativos costumam usar 0 anonimato
como uma forma eficaz de evitar consequéncias legais ou sociais para as opinides que
expressam, enquanto o anonimato nas midias sociais pode aumentar a participagao politica.
Embora, ¢ claro, como observam Broiano, Peixoto e Gomes (2023), o anonimato possa
encorajar o discurso de ddio, ele também ¢ 1til para a livre troca de ideias e comunicagao livre
dos limites do mundo fisico.

A utilizagdo anonima da Internet visa ultrapassar os constrangimentos estruturais que
ditam a comunicagao real. Na Internet, o campo de interagao disponivel ¢ muito mais amplo na
Internet do que em um ambiente real, onde a comunicag¢do ¢ limitada pela microlocalizacdo dos
individuos e pela posi¢do estrutural na sociedade (PRETTO; RICCIO, 2009). Ao contrario da
comunicacdo no ambiente fisico cotidiano, a comunicagdo na Internet ocorre em quadros
estruturais soltos, onde praticamente a iinica estrutura impossivel de neutralizar esta relacionada
a cultura, ou seja, a linguagem usada para se comunicar.

Claro, também existem restrigdes impostas principalmente por nagdes autoritarios,
relativamente a (impossibilidade) técnica de acesso a determinadas areas da internet, por
exemplo, a impossibilidade de aceder ao Instagram e a algumas outras plataformas digitais da
China ou da Russia.

Por outro lado, aqueles que temem o anonimato na Internet apontam para os danos que
podem resultar de uma situagcdo em que pessoas mal-intencionadas, sob o pretexto do anonimato
e sem medo de responsabilidade, espalham mentiras e outros conteudos lesivos ou violam
massivamente direitos autorais. A nova tecnologia da informacao torna mais dificil proteger
legalmente pessoas e propriedades contra fraudadores, caluniadores, ladrdes ou terroristas.
Portanto, o anonimato e a criptografia sdo uma das formas basicas e fundamentais de
comunicagao regular das organizagdes terroristas (ABREU, 2017).

O anonimato na Internet oferece a possibilidade de postar conteido como discurso de
odio ou desinformacao, que pode ter consequéncias muito prejudiciais, sem prestagcdo de contas
ao publico. A acdo desinibida dos opositores a vacinagao durante a pandemia da covid-19 talvez
seja o melhor exemplo da comunicagao violenta na Internet (LEITE, 2021).

A acdo desinibida refere-se ao estado em que as pessoas dizem ou fazem coisas que, de

outra forma, ndo diriam ou fariam em uma comunicacdo offline normal, sob a influéncia de
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varios fatores da comunicagdo on-line. Aqui, refere-se a todo o espectro do comportamento na
Internet, desde a desinibi¢do benigna quando as pessoas sdo mais abertas e honestas do que na
realmente sdo, até a desinibi¢do toxica, em que as pessoas se comportam pior do que seu

comportamento cotidiano.

4 CONHECENDO O ANONIMATO NA INTERNET

4.1. Especificidades do anonimato online

O anonimato ganhou importincia com a Internet quando o ambiente virtual possibilitou
ser outra pessoa online. Em seus primordios, alguns acreditavam que uma esfera publica da
Internet livre de marcadores raciais, religiosos, étnicos, socioecondmicos ou de identidade de
género contribuiria fundamentalmente para a democratizagdo da sociedade e até ajudaria a
restaurar um espirito comunitario (CABRAL, 2019).

Até o advento de plataformas sociais como o Facebook, ou seja, até meados dos anos
2000, a comunicacdo andnima na Internet era a norma e ndo a excecdo, enquanto o
compartilhamento de informagdes pessoais na Internet era considerado extremamente raro e até
indesejavel (LEITAO; GOMES, 2017). Ao mesmo tempo, com o surgimento das plataformas
de redes sociais, 0 anonimato esta cada vez mais dando lugar a identificagao publica, voluntaria
ou obrigatéria, dos usuarios da Internet, razdo pela qual a possibilidade de comunicagdo
andnima na Internet ¢ quase totalmente suprimida hoje em dia.

Antes de discutir as implicagdes do anonimato online, uma conexado deve ser feita entre
o anonimato offline e o anonimato online. Ao contrario do anonimato do ambiente fisico, o
anonimato da Internet ndo pode ser equiparado a falta de identidade, porque ingressar na
Internet, ou seja, participar da comunicagdo na Internet, inevitavelmente requer alguma forma
de autoidentificacdo (RAMOS, 2015).

E por isso que alguns autores pensam que ao invés do anonimato, seria melhor falar com
um pseudonimo, ou seja, em uma identidade online que nao estejam diretamente relacionadas
a uma identidade offline (NOVELI, 2010). Também ¢ possivel ter varias identidades online e
compartilhar a mesma identidade online com varias pessoas.

Em relag@o ao anonimato na Internet é necessario que duas condigdes sejam atendidas
cumulativamente: 1. que uma a¢ao anonima online especifica ndo possa ser conectada com a
identidade real de o ator e 2. que duas acdes andnimas realizadas pelo mesmo ator nao sao
possiveis conectar uma com a outra (ARRABAL.; ENGELMANN; MELO, 2018). Se apenas

a primeira condicao for atendida, € um caso de pseudonimo.
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Também ¢ importante distinguir entre anonimato forte e anonimato fraco na Internet. O
anonimato fraco ¢ simplesmente uma manifestagdo de anonimato, enquanto o anonimato forte
significa que vestigios de atividade online ndo podem ou sdo quase impossiveis de associar a
uma pessoa no mundo real. Por exemplo, denunciantes ou dissidentes que lutam contrarregimes
opressores exigem forte anonimato, mas também ¢ usado por aqueles que se envolvem em
atividades semilegais ou ilegais na Internet. O usuario médio da Internet, que geralmente tem
baixo nivel de alfabetizacdo digital, dificilmente consegue ir além de um anonimato fraco. No
espaco online, ¢ importante definir o que ¢ considerado a identidade do ator.

Os cookies podem ser usados para determinar o enderegco IP do dispositivo do qual a
mensagem foi enviada, mas isso ndo significa automaticamente que podemos saber com
seguranca quem ¢ o autor da mensagem. A situagdo se torna significativamente mais
complicada quando redes andonimas sao usadas, onde o remetente original da mensagem ¢
ocultado por varios servidores proxy.

Mesmo que existissem condigdes técnicas para identificar todos na cadeia de
transmissao de uma mensagem ao remetente original, ainda seria um problema politico sério
que as leis e a tecnologia pudessem ser mal utilizadas para fins antidemocraticos (LIGUORI,
2022). E claro que sempre havera pressio das autoridades investigativas que usam o anonimato
para investigagdes criminais eficientes e eficazes, que ¢ uma espécie de custo de oportunidade
para proteger o anonimato dos denunciantes e outros cuja identificagdo ameagcaria suas vidas,

seguranca ou outros direitos.

4.2. Percepcao da desanonimizagdo da Internet

Machado e Doneda (2018) comentam sobre a campanha contra o anonimato na Internet:
#MyNamels. Trata-se de uma campanha de ortografia de prontncia fonética correta do seu
nome no intuito de ajudar a combater a desigualdade racial. Este movimento nas redes sociais
¢ um chamado para normalizar a ortografia fonética na assinatura de e-mail e outros canais de
comunicagdo, por exemplo, reunides, midia social, crachds etc. (RACE EQUALITY
MATTERS, 2023).

A campanha acima ¢ um exemplo positivo de inclusdo social, mas parece que a
criminalizagcdo do anonimato continua. Na pratica, isso leva ao fato de que os pedidos de uso
anonimo da Internet automaticamente despertam suspeitas ndo apenas no servigo de seguranca,
mas cada vez mais se movem para o reino da dark web, cuja imagem negativa afeta a opinido

publica.
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4.2.1. Principais atores que impulsiona a desanonimizacao da Internet

Os principais atores que se incomodam com a internet andnima por diversos motivos (e
de forma negativa) sdo os Estados, as empresas, a grande midia, os internautas e as proprias
tecnologias digitais. Nesse sentido, pode-se questionar se as tecnologias possuem um valor
moral inerente além da funcionalidade e se isso pode ser implementado conscientemente em
sistemas técnicos. No entanto, a neutralidade de valor da tecnologia ndo exclui a possibilidade
de que ela tenha um impacto significativo nos aspectos sociais, morais € politicos da vida, mas
as consequéncias negativas ou positivas ndo sao uma funcao desse sistema.

De acordo com essa visdo, a tecnologia sé pode ser um meio para um fim humano, e a
moralidade e a politica sdo inerentes as pessoas, ndo suas ferramentas. Esse ponto de vista
contradiz a afirmacao de que algumas tecnologias se correlacionam diretamente com valores
sociais, €ticos e politicos especificos (CUPANI, 2016). Nesse sentido, a maioria dos produtos
e servicos digitais ¢ capaz de rastrear os consumidores com antecedéncia, tornando-se seu
principal objetivo (VAN DER POEL, 2020), enquanto, por outro lado, ferramentas como Tor
e o0 mensageiro Signal sdo projetadas justamente para garantir a privacidade e o anonimato, o
que ajudam a instilar e disseminar esses valores com o envio de dados por varios servidores e
criptografando cada um deles.

A tecnologia ¢ um fendmeno de dois lados — ator e objeto — portanto, ndo ¢ apenas um
dispositivo ou processo eficaz, mas também inclui o design em diferentes contextos sociais
(econdmico, politico, cultural). Nesse sentido, as tecnologias digitais envolvem atores-chave
com interesses diversos e conflitantes. Alguns desses atores estdo interessados no
desenvolvimento de tecnologias digitais de tal forma que limitam cada vez mais a possibilidade
de seu uso anonimo, enquanto, por outro lado, ha atores que exigem uma possibilidade
embutida de anonimato (como varias organizagdes empresariais), € ainda hd aqueles que
desenvolvem tecnologias alternativas de forma independente, como o ja mencionado Tor ou
Signal.

Os Estados sdo um dos principais atores para iniciar uma analise das tendéncias que
levam a perda do anonimato online. Aqui nao se refere da mesma forma de Estados autoritarios
e de longa tradicao democratica. No entanto, ¢ verdade que todo o poder do Estado se baseia
no desejo de controlar os discursos dominantes da esfera publica, como j4 indicava Foucault
(1987). Quao bem uma determinada sociedade resiste a esses impulsos estatais depende de
muitos fatores, incluindo tradicdo democratica, for¢a institucional, cultura politica e sistema
politico de cada pais.

Nos Estados Unidos, como observado anteriormente, o direito ao anonimato ¢ garantido
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pela Primeira Emenda a Constitui¢do, enquanto a Quarta Emenda garante o direito a vigilancia
em circunstancias claramente definidas. No entanto, as revelagdes de Snowden (Edward
Snowden) mostraram que, quando se trata de internautas, os 6rgaos de vigilancia do governo
tentam burlar esse direito constitucional e sujeitam todos a vigilancia, seja com fundamento
legal ou nao (PILATI, OLIVO, 2014).

Curiosamente, a deep web provou ser ttil na Primavera Arabe de 2010, na ofuscacio da
identidade de Edward Snowden em 2010 e Julian Assange, fundador e editor do WikiLeaks, que
publicou informacdes verdadeiras como jornalista, expondo crimes de guerra dirigidos pelos
Estados Unidos. Em paises como a China ¢ muito mais direto e aberto, e as leis que regem essa
regido sdo raras e faceis de contornar a censura cibernética (XU; FENG, 2015).

As empresas ndao se importam com o anonimato online. Gigantes da tecnologia como
Google, Facebook e Microsoft, juntamente com centenas de outras menos conhecidas,
rastreiam, registram, compram e vendem tudo online, em casa ou via celular. Perfis digitais de
usuarios coletam dados de varias fontes, incluindo bancos de dados em vérias plataformas
online (ALVES; CAMPOS, 2022). As empresas de Internet e qualquer outra pessoa juridica
que dependa do comércio digital ganham muito dinheiro precisamente por causa de sua
capacidade de identificar as caracteristicas basicas, desejos e necessidades dos usudrios da
Internet.

Diante disso, ¢ compreensivel porque o Facebook insiste na chamada a politica de nome
real (real-name policy) que a empresa introduziu em 2015 (MACHADO; DONEDA, 2018).
Foi o que disse a irma do fundador do Facebook Randy Zuckerberg, diretora de marketing da
empresa, que defendeu claramente a proibi¢do do anonimato nas redes, argumentando que as
pessoas se comportam muito melhor se usarem nomes nas suas redes sociais (HERRING,
2015).

Esse ataque ao anonimato causou alvorog¢o de muitos usudrios, principalmente do grupo
LGBTQIA, descrevendo-o como uma violagao dos direitos humanos basicos (GHOSH, 2020).
Embora forcado a abandonar a estrita politica de nomes reais nos anos posteriores, o Facebook
nunca desistiu de sua intencao de identificar o maior numero possivel de usudrios de uma forma
ou de outra.

A grande midia, o terceiro ator na desanonimizag¢do da Internet, viu um concorrente que
precisava ser contido, porque rapidamente ficou claro que a Internet ameagava a midia
tradicional como principal meio de informagao. Existem duas maneiras principais pelas quais
a midia tradicional mina o anonimato na Internet, direta e indiretamente. Por outro lado,

afirmam sua credibilidade destruindo a credibilidade das fontes online porque muitas vezes sao
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andnimas, ou seja, ndo verificadas.

A campanha visava o fendmeno das noticias falsas na Internet. Embora muitos estudos
tenham mostrado que o jornalismo cidaddo ¢ um segmento de informacao cada vez mais
importante (MANSO, 2017), a midia tradicional destr6i constantemente a credibilidade da
Internet como fonte de informacao e afirma que ¢ uma fonte de noticias falsas e como uma das
principais razdes de sua propagagdo ¢ que os criadores e comerciantes desta noticia ndo tém
identidade (SOUZA; SANTAELLA, 2021).

Por outro lado, o enfraquecimento indireto do anonimato online ¢ resultado de
reportagens sensacionalistas que enfatizam seus aspectos negativos. Em geral, a midia esta
repleta de textos que mostram os perigos da Internet, e muitas vezes os protagonistas de agdes
ilegais sdo pessoas desconhecidas na Internet, que os usuarios descuidadamente adicionam
como amigos ou fazem algum tipo de contrato particular ou comercial.

Os proprios usudrios da Internet geralmente promovem o anonimato por meio de suas
acoes online. Se ainda ¢ possivel argumentar que a politica de nomes reais do Facebook obriga
0s usuarios a se identificarem de alguma forma, surge a pergunta: por que os usuarios deveriam
fazer isso no Twitter, que nao tem essa politica?

Com o objetivo de melhorar o direito dos usudrios a liberdade de expressdo na Internet,
a postagem em tempo real do Tribunal Superior Eleitoral (TSE) na rede social Twitter comunica

a0s seus usudrios os pontos positivos e negativos do anonimato na internet:

Figura 1 — Informativos do TSE publicado no Twitter

;’ﬁ @TSEjusbr

O anonimato usado de forma positiva pode tambémm:

- Ajudar as pessoas a falarem de forma mais aberta, sem medo e receio de
censura;

- Proteger as informacdes e os dados pessoais, diminuindo a vigilancia e a
violagdo da privacidade.

alnte jura

3 Retweets 11 Curtidas 1 Item Salvo

Q 1 Q [N

[»

Tweete sua resposta

. TSE @TSEjusbr - 5 de
Anonimato usado de forma n t
- Disseminar discurso de édio ¢/ o intuito de discriminar pessoas e grupos
baseado na raca, cor, religidqo ou etnia;
- Humilhar, intimidar e constranger;
- Assediar e chantagear p/ obter fotos intimas.
#lusticaEleitoral no #51D2019

Q T 2 D il st
Fonte: BRASIL, 2019.
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Um estudo sobre o Twitter (SILVA et al., 2016) mostra que a maioria dos usudrios
possui perfis facilmente associados a sua identidade real, embora nao sejam obrigados a fazé-
lo, pois a maioria utiliza seu nome e sobrenome reais. Portanto, a identificacdo de usudarios de
plataformas digitais se deve em parte ao desejo das pessoas de trazer ordem ao seu ambiente no
contexto da vida em uma sociedade de risco e a necessidade de contextualizar a interacao

interpessoal.

4.2.2. Fatores macro e micro que impulsionam a desanonimizagdo da Internet

Quando se trata de fatores macro, a propria pressdo dos internautas para manter o
anonimato faz parte de sua estratégia implicita para administrar esses riscos sociais. Urlih Beck
(2002) apontou a expansao da sociedade de risco em meados da década de 1980, argumentando
que a sociedade moderna caminha para um estado de risco constante, onde os individuos estao
cada vez mais expostos a possibilidade de adoecimento por contaminagdo ou ferido em um
ataque terrorista.

O aumento do risco se deve aos processos de modernizagdo ou individualizacao
ocorridos na segunda metade do século XX, em fun¢do dos quais os individuos se afastaram
das estruturas estabelecidas da sociedade industrial, como nagdo, classe, religido, e sdo cada
vez mais deixados a sua propria gestdo para controlar os riscos que os cercam. No entanto, a
rejei¢do de muitos individuos cria um constante estado de ansiedade que os obriga a regressar
as raizes da sociedade pré-moderna, muitas vezes concretizada em modelos comunitarios tribais
(GIDDENS, 2002), onde todos os membros da tribo se conhecem bem e como tal estdo sujeitos
a julgamento publico.

As tendéncias do tribalismo pré-moderno no mundo pds-moderno podem ser mais bem
observadas nas camaras de eco formadas na internet, ou seja, grupos de pessoas afins e cada
vez mais distantes umas das outras (GUALTIERI, 2021). Todos esses processos influenciam
fortemente o individuo a se desanonimizar nas redes, pois qualquer pessoa andnima pode ser
um potencial destruidor da comunidade.

No nivel micro, em relagdo a interagdo interpessoal, ¢ importante que os meios de
comunicagdo possam colocar a pessoa que se comunica em um contexto sociocultural e
geografico, o que muitas vezes ¢ impossivel na comunicacdo online (SORJ, 2011). Por esta
razao e no contexto dos riscos mencionados, existe uma pressao crescente sobre as pessoas que
entram em contato com a Internet, para que se identifiquem de forma a evitar possiveis

consequéncias indesejadas da comunicagdo na Internet.
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4.2.3. Relutancia a desanonimizagdo da Internet

Atores com interesses opostos buscam anonimizar a Internet, assim como muitas
organizagdes profissionais € ndo governamentais, Orgdos reguladores independentes e
organizagdes governamentais € ndo governamentais internacionais que defendem ativamente o
direito ao uso andénimo de tecnologias digitais. Hoje existe o medo, especialmente nas
organizagdes académicas e civis, de que a resposta regulatoria a ameagas reais ou imaginarias
a seguranga publica e nacional ameace fundamentalmente os compromissos para garantir a
autonomia pessoal, privacidade, igualdade e liberdade de expressao (FISS, 2022; COSTA,
2021).

Além dos atores coletivos, existem também os atores individuais, como jornalistas
independentes, ativistas, denunciantes ou hackers, que em conjunto ou de forma independente
buscam solugdes praticas para o problema da vigilancia, criando condi¢des para atividades
andnimas e garantindo a privacidade. Os esfor¢os da Nagdes Unidas (ONU) sdo particularmente
importantes para permitir a prote¢ao dos direitos humanos e o respeito ao estado de direito na
sociedade da informag¢ao (QUONIAM; URQUIZA; YAMASAKI, 2020).

A liberdade de expressdo, informacao, comunicacdo e opinido deve ser igual na internet
e em outros foruns o significa que todos tém o direito de se expressar e ser destinatarios de
informagdes na web. Isso inclui discurso politico, pontos de vista religiosos, opinides e atitudes
que podem ofender ou incomodar outras pessoas.

No Brasil, a restri¢gao encontra-se prevista na Lei Geral de Protecdo de Dados Pessoais
— LGPD (2018) com dados anénimos ou anonimizados nos casos em que haja uma finalidade
legitima, como a seguranca nacional, a seguranga publica, a integridade territorial e a
investigacao e repressao do crime. O uso de perfis pseudonimos representa uma oportunidade
e um desafio para os direitos humanos, por isso a Autoridade Nacional de Protecdo de Dados

(ANPD)® ouvira o Conselho Nacional de Protecdo de Dados Pessoais e da Privacidade’ quanto

6 Art. 55-A. Fica criada a Autoridade Nacional de Protecdo de Dados

(ANPD), autarquia de natureza especial, dotada de autonomia técnica e decisoria, com patrimonio proprio e com
sede e foro no Distrito Federal. (BRASIL, 2018).

7 Art. 58-A. O Conselho Nacional de Prote¢do de Dados Pessoais e da Privacidade sera composto de 23 (vinte e
trés) representantes, titulares e suplentes, dos seguintes 6rgaos:

I - 5 (cinco) do Poder Executivo federal;

II- 1 (um) do Senado Federal;

III - 1 (um) da Camara dos Deputados;

IV - 1 (um) do Conselho Nacional de Justica;

V -1 (um) do Conselho Nacional do Ministério Publico;

VI - 1 (um) do Comité Gestor da Internet no Brasil;

VII - 3 (trés) de entidades da sociedade civil com atuagdo relacionada a prote¢ao de dados pessoais;
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ao tratamento de dados pessoais, inclusive nos meios digitais, com o objetivo de proteger os
direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade
da pessoa natural.

O direito de usar um pseudonimo na Internet merece protecdo do ponto de vista do
direito a privacidade, da liberdade de expressdo e do direito de receber informacdes. No
ambiente das novas midias, a protecdo da identidade das fontes de informagao também deve ser
estendida aos usudarios de plataformas online de redes sociais, principalmente em situagdoes em
que a divulgacao da identidade de pode levar a retaliagdes, como no caso de ativismo politico

e direitos humanos.

5 CONCLUSAO

O direito ao anonimato provavelmente se tornara um dos principais topicos de interesse
para muitas partes envolvidas no debate sobre a liberdade de expressdo. Um cenario possivel e
perigoso ¢ que a Internet seja regulamentada de forma que cada usuario deve usar apenas sua
identidade real, e tudo o que alguém escreve ou diz na Internet ¢ definido como andénimo. Outra
perspectiva seria o cenario de uma Internet completamente desregulada, como a antiga Internet
— usada apenas por entusiastas, geeks de tecnologia e hackers.

No entanto, a Internet de hoje ndo ¢ a mesma que a antiga. Esta embutido em todos os
aspectos da vida moderna e, se nao for controlado, pode levar a consequéncias inimaginaveis,
semelhantes ao retorno de Hobbes a guerra natural contra todos. E importante enfatizar que o
anonimato digital ¢ aceitavel de acordo com o contexto social emergente e os objetivos por eles
estabelecidos.

Qualquer solugdo regulatéria que a priori reconhega o anonimato na Internet como
indesejavel seria extremamente prejudicial e até mesmo perigosa, pois colocaria em risco os
direitos humanos e as liberdades fundamentais. Portanto, a perda do anonimato na Internet
significaria praticamente a perda da possibilidade de atividade anonima em geral.

E inegivel que governos e¢ empresas continuam pressionando por uma Internet
transparente com pouco a esconder. Os meios de comunicagdo de massa, para se protegerem da

responsabilidade pelas opinides publicadas em seus portais, continuam resguardando a

VIII - 3 (trés) de instituigdes cientificas, tecnoldgicas e de inovagio;

IX - 3 (trés) de confederagdes sindicais representativas das categorias econdomicas do setor produtivo;

X -2 (dois) de entidades representativas do setor empresarial relacionado & area de tratamento de dados pessoais;
e

XI - 2 (dois) de entidades representativas do setor laboral. (BRASIL, 2018).
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responsabilidade individual pelo que publicam, o que, por sua vez, abre a possibilidade de os
legisladores definirem regras cada vez mais rigidas para a comunicacdo anonima.

Em busca de audiéncia para reportagens sensacionalistas, a midia continua associando
a internet andnima ao crime. Mesmo muitos usudrios digitais, acostumados a proclamar que
ndo se importam com a vigilancia digital porque nao tém nada a esconder, estdo dando um novo
impulso a desanonimizacdo da Internet. Além disso, os riscos circundantes e as ameagas
flutuantes criam uma estrutura na qual o anonimato ¢ visto com desconfianga, pois potenciais
terroristas, fraudadores ou pedofilos podem se esconder atras da web.

Em tais circunstancias, algumas organiza¢des profissionais € ndo governamentais,
orgaos reguladores independentes e organizagdes internacionais podem ser um obstaculo para
o completo anonimato ndo apenas da Internet, mas de toda a vida moderna. No entanto, se as
institui¢des oficiais e organizacdes da sociedade civil ndo sdo capazes de impedir a supressao
do anonimato na Internet, e as chances de fazé-lo estdo diminuindo, as ltimas esperangas estao
nos profissionais de tecnologia de informagao, hackers e entusiastas como Edward Snowden
ou Julian Assange que estardo dispostos a arriscar suas proprias vidas para defender os valores

universais que sustentam as sociedades democraticas.
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