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RESUMO

Este artigo objetiva estudar os aspectos e as caracteristicas do controle, da dominacéo e da
vigilancia na sociedade do digital, das novas tecnologias e da imersao no virtual com excessivas
exposicdo e exibicdo. Parte da hipotese de que o desenvolvimento desenfreado das maquinas
inteligentes pode conduzir ao estagio futuro pés-humano, sobretudo, transumanista, aleijando-
se privacidade e autonomia individuais. Seus objetivos especificos sdo: i) estudar estruturas de
vigilancia, com énfase na arquitetura pandptica do poder (Bentham, Foucault) e suas
abordagens mais recentes; ii) expor a ascensdo e 0s impactos das novas tecnologias,
especialmente das técnicas de big data, dos algoritmos e da 1A no contexto da vigilancia. Como
resultado, conclui-se que, com a inconsequente evolugdo tecnoldgica, desenvolvem-se grandes
riscos de perda permanente do autocontrole humano, bem como das possibilidades de
salvaguarda contra tais riscos. Metodologicamente, trata-se de pesquisa exploratoria, com
procedimento hipotético-dedutivo, abordagem qualitativa e transdisciplinar e técnica de
pesquisa de revisdo bibliografica.
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DIGITAL PANOPTICON AND TRANSHUMANISM: SURVEILLANCE AND
SOCIAL CONTROL IN THE AGE OF NEW TECHNOLOGIES

ABSTRACT

This article aims to study the aspects and characteristics of control, domination, and
surveillance in the digital society, exploring the impact of new technologies and
immersion in the virtual realm with excessive exposure and display. It hypothesizes that
the unrestrained development of intelligent machines may lead to a future post-human
stage, particularly transhumanist, compromising individual privacy and autonomy. The
specific objectives are: i) to examine surveillance structures, with an emphasis on the
panoptic architecture of power (Bentham, Foucault) and its more recent approaches; ii)
to elucidate the rise and impacts of new technologies, especially big data techniques,
algorithms, and Al in the context of surveillance. As a result, it is concluded that with the
heedless technological evolution, significant risks of permanent loss of human self-
control and the possibilities of safeguarding against such risks emerge. Methodologically,
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it is an exploratory research with a hypothetical-deductive procedure, a qualitative and
transdisciplinary approach, and the technique of literature review.

Keywords Panopticon; Surveillance; New technologies; Social control.

1 INTRODUCAO

A humanidade concebe modelos, sistemas e estruturas de poder e controle a partir de regimes
dominantes que visam a perpetuacéo de hierarquias desde os tempos anteriores ao digital, como ja
ocorria com a arquitetura pandptica. Em tal estrutura, a vigilancia antes adstrita ao corpo, ou seja, aos
aspectos fisicos externos do sujeito, é introjetada nos seus aspectos psicoldgicos. Com o advento e a
popularizacdo de novas Tecnologias da Informacdo e Comunicacgdo (TICs) — com destaque, aqui,
dado a inteligéncia artificial (1A), a producao/analise de dados em técnicas de big data e aos processos
algoritmicos, trés formas tecnoldgicas complementares e revolucionarias — a dominacéo de corpos e
almas com uma arquitetura do poder proposta pelo grande jurista britanico Jeremy Bentham em fins
do século XVIII, estudada com grande capacidade e sabedoria pelo fildsofo francés Michel Foucault
em meados do século XX, segundo os quais o olhar do poder se faz invisivel para os vigiados, mas
onipresente para os vigilantes, desenvolvendo naqueles a incessante impressdo de constante
observagdo, moldando assim suas percepcOes e comportamentos — emerge como uma possibilidade
renovada, potencializada pelo fato de ndo ser mais necessario localizar o poder .

Desse modo, a imerséo virtual decorrente da conexao praticamente ininterrupta dos individuos
e grupos na internet — mormente, mas ndo unicamente —, enseja a autoexibi¢éo e a autoexposicao
em excesso nas midias sociais e nas redes em geral, a ponto de fildsofos contemporaneos como
Luciano Floridi (2014) considerarem ndo mais ser possivel uma cisao entre um mundo virtual e outro
fisico, mas sim, a existéncia de uma Unica infosfera em que se interpenetram aspectos fisicos e
informacionais. Essa constante exibicdo/exposicdo se dad em uma arquitetura oposta, porém
complementar, aquela de Bentham e Foucault, denominada sindptico e desenvolvida pelo fildsofo
noruegués Thomas Mathiesen, segundo a qual individuos/grupos considerados importantes (pelo
carater de celebridade midiatica que desenvolvem, pelo poder politico e/ou econdmico que possuem,
etc.) s@o constantemente expostos no seu modo de agir, de consumir, de opinar nos mais variados
assuntos, o que acaba por causar a mimetizagao de tais comportamentos e opinides pelos individuos
que ndo ocupam posi¢cBes proeminentes em tal arquitetura. Embora tal fendmeno ndo seja recente
(remontando aos primordios da imprensa de massa, complementada por tecnologias posteriores como
cinema, radio e televisdo), o advento da internet e das redes sociais inaugura uma penetracdo de
velocidades sem precedentes da midia de massa nos cotidianos individuais.

Fecha-se assim o bindmio vigilancia-exposicédo potencializado sobremaneira por outras
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tecnologias ainda mais recentes, que automatizam e facilitam sua operagdo em sociedade. Anélises e
calculos realizados por ferramentas digitais programadas para ndo apenas coletar dados e chegar a
conclusdes Uteis (econdmica e politicamente, principalmente) a partir deles, mas também, para manter
incessantes (e, por que néo dizer, viciosa do ponto de vista individual) os ciclos de autoexposicéo e de
vigilancia dominam aspectos do comportamento de consumo, de formag&o/manutencao de opinido, de
estabelecimento de relacfes sociais das mais variadas naturezas.

E, assim, conduz-se a perda gradual de privacidade e de autonomia do sujeito, manipulado por
bolhas e filtros criados pelo processamento dos seus proprios dados — cenario que se agrava com as
concepcoes transumanistas, que propdem (em um resgate de ideais antropocéntricos) a evolugdo para
um momento pds-humano, em uma integracdo completa e indissociavel do humano com a maquina,
a fim de se alcancar a maximizacgéo de atributos fisicos e psicologicos do ser. Pretensfes essas que,
embora incertas, alertam acerca de um estagio futuro de aniquilacdo, sem refugios, do controle do
individuo sobre si. Projetos como Neuralink, de Elon Musk (baseados na implantacéo de microchips
no cérebro) e tendéncias como o biohacking (melhoramento de aspectos fisicos, genéticos e
comportamentais através da unido entre tecnologia e corpo humano) demonstram o intuito de empresas
em ndo apenas fomentar uma infosfera, mas também, em introduzi-la na psiqué humana de forma
irreversivel.

A partir desse panorama, o problema que motivou esta pesquisa pode ser expresso no seguinte
questionamento: como encontrar salvaguardas para a preservacdo da privacidade e da autonomia
humana diante da evolucéo tecnoldgica que se aproxima, cada vez mais, do transumanismo? Diante
disso, em hipGtese, entende-se que, diferentemente de outros modelos de vigilancia historicamente
elaborados, como o pandptico, em um possivel cendrio pos-humano — sobretudo, transumanista —,
eliminar-se-ia completamente a autonomia e a privacidade individuais, pois uma vez fundido a
maquina, o proprio agir se torna condicionado, desde o principio, a performar e a se comportar
conforme a decisdo algoritmica, sem a possibilidade de desligamento ou desconexao.

O artigo fixou-se, como objetivo geral, em compreender as caracteristicas do controle, da
dominacéo e da vigilancia em uma sociedade que — inconsequentemente — progride e se expande
tecnologicamente. Enguanto o desenvolvimento do tema passa por trés momentos especificos. Isto &,
0 de explorar as formas e as estruturas de vigilancia, com énfase na proposta do pandptico e as suas
abordagens adaptadas ao longo dos Ultimos séculos. Na segunda parte, objetiva-se discorrer acerca da
ascensdo das novas tecnologias, especialmente das técnicas de big data, dos algoritmos e da IA e 0s
seus impactos na privacidade e na autonomia humana. Por fim, no terceiro ponto, pretende-se analisar
as concepgoes transumanistas e os estagios futuros de controle, dominacéo e vigilancia.

A metodologia aplicada € a de pesquisa exploratdria, com método hipotético-dedutivo no
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procedimento, abordagem qualitativa e transdisciplinar, bem como revisao bibliografica como técnica

de absorcéo do contetdo pesquisado.

1 O PANOPTICO E OS NOVOS MODELOS DE CONTROLE, DOMINACAO E
VIGILACIA

Os versos da musica Panopticon da banda estadunidense de metalcore Silent Planet descrevem
um observador silencioso, “[...] olhando para os olhos da solid&o; verde e sem piscar: 0 pensamento
antes de pensar** (Russell et al., 2021). A composicéo ainda afirma “eles veem tudo [...]”® (Russell et
al., 2021), enquanto “[...] dormimos com pixeis em uma maquina de sonhos [...]”® (Russell et al.,
2021).

A letra da cancdo, desse modo, desenvolve uma nogdo de controle e vigilancia social
recuperada dos conceitos do pandptico. Trabalhados, principalmente, por Jeremy Bentham — no final
do século XVIII —e por Michel Foucault —no século XX. No entanto, a analise, nesse caso, tem como
€SCopo 0 contexto contemporaneo, isto é, a prisdo pela dependéncia decorrente da exposicao excessiva
as novas TICs, a producdo massiva de dados, as escolhas baseadas em decisdes automatizadas e
algoritmicas e a constante ameaca a privacidade e a autonomia dos UsUarios.

O deslocamento da proposta de pandptico trazida ao cenario atual advém, justamente, em razao
de a ideia central ser, basicamente, a mesma. Cronologicamente, a intengdo no projeto de Bentham era,
a partir de uma viséo utilitarista — baseada na eficiéncia, nos resultados e de se atingir fins positivos —,
construir uma estrutura fisica que permitisse otimizar a vigilancia carceraria — dentre outras —, com o
monitoramento dos custodiados, dos chamados “insanos”, ou até mesmo de doentes, ou de escolares
— posicionados isoladamente em celas — a partir de um Unico diretor, ao centro da torre de vigia
(Malizia, 2022, p. 1).

Arquitetonicamente, Bentham (2008, p. 20-21) referia-se ao pandptico como um edificio
circular, com os apartamentos — ou celas — separadas entre si, com um prisioneiro em cada, a fim de
impedir a sua comunicacao e o seu contato visual. Estes seriam visiveis a partir de janelas, para permitir
a entrada da luz, assim como para se espectar de fora. Ao meio, separado por espacos vazios, estaria o
alojamento do inspetor, em uma condigao de ““[...] ver sem ser visto” (Bentham, 2008, p. 28), ou seja,
de inspecionar cada um dos condenados precisa e individualmente. 1sso, segundo Bentham (2008, p.

28-29), faria com que o custodiado se colocasse em uma posic¢éo de vigiado, mesmo sem a certeza

4 Traduziu-se, no original: “[...] staring at solitude eyes; Green and unblinking: the thought before thinking”.
® Traduziu-se, no original: “They see all [...]”.
® Traduziu-se, no original: “[...] We sleep with pixels in a dream machine [...]”.
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disso. O sentimento, portanto, de estar sob observacéo continua, imporia uma aptiddo maior em ser
persuadido a se comportar eticamente, em ato de autocensura, com ajustes progressivos para se adequar
as regras estabelecidas (Malizia, 2022, p. 1; Silva, 2023, p. 107).

E esse, portanto, o efeito e, talvez, a principal intencio de Bentham com o pandptico, isto €, 0
de “[...] induzir no detento um estado consciente e permanente de visibilidade que assegura o
funcionamento automatico do poder” (Foucault, 1987, p. 224). Séculos depois, Foucault (1987, p. 224)
analisa a administracdo de corpos a partir do panoptismo e expressa que esse controle disciplinar é
efetivo a partir do isolamento, de uma separagéo que visa abolir o contato, a comunicacao, o efeito
coletivo e as consequéncias da organizacdo em massa, da troca entre dois ou mais individuos. A
soliddo, aliada ao sentimento de exposi¢ao e de inspe¢do constante caracteriza-se, desse modo, como
a formula da maquina pandptica. Em um poder que € “[...] visivel e inverificavel” (Foucault, 1987, p.
224).

O elemento de disciplinaridade presente no pandptico reveste-se, no entanto, de caracteristicas
paradoxais, pois, de acordo com Rathbone (2022), a ideia de observacéo e regulagdo torna-se auto-
observacdo e autorregulacdo. I1sso porque o individuo passa a atuar e a performar como um vigiado,
mesmo sem, de fato, estar em determinados momentos. Essa autocensura que dita regras para si € uma
resposta natural humana de se adaptar as normas estabelecidas. Logo, a consciéncia de estar em
monitoramento ininterrupto cria uma representacdo ideal de comportamento, a qual torna-se a
realidade do individuo, que nada mais vé ou sente além dele. “Eles veem tudo, mas nds vemos um so”
(Russell et al., 2021).

Esse fendmeno homogeneiza as estruturas de poder trabalhadas por Foucault (1987, p. 225),
pois o controle é automatizado, uma vez que o individuo ndo se submete ao sistema mediante forca ou
opressao, mas sim pela autolimitacéo consciente que decorre da observacdo. Por isso que a maquina
pandptica se mostra como uma ferramenta, também, de experimentacéo social, politica e pessoal
(Rathbone, 2022, p. 3), por ser possivel, a partir dela, se analisar, julgar, modificar e treinar o
comportamento dos individuos inspecionados (Foucault, 1987, p. 227). Valido para custodiados,
prisioneiros, assim como para operarios, educandos, doentes e outros. Uma construcdo similar, nesses
aspectos, a ficticia Técnica Ludovico do romance distopico Laranja Mecanica (Burgess, 2019, p. 143).

Assim, 0 panoptico, além de ser uma casa de inspe¢do, como proposto por Bentham, é um
laborat6rio de poder (Foucault, 1987, p. 228), que penetra no comportamento humano por meio de
uma regulagdo do individuo a si, uma autocensura e autodisciplina como efeito da observacgéo — ou da

possibilidade de observagédo. Enquanto prisdo, no entanto, difere-se de modelos mais antigos, como a

’ Traduziu-se, no original: “They see all, but we see one”.
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masmorra, que tranca, esconde e priva — 0 prisioneiro — de luz. Na maquina pandptica, segundo
Foucault (1987, p. 224), o individuo, embora também encarcerado, esta visivel, de corpo desobstruido
para ser inspecionado. O controle, portanto, se torna mais sutil enquanto a exposi¢do aumenta, pois,
consequentemente, 0 comportamento se apresenta como maleavel e substitui, gradualmente, 0 uso da
forca fisica e da opressao para a coacéo induzida.

O estadgio avancado desse processo € 0 contemporaneo estagio de intensa conexdo,
virtualizacdo social e integracdo constante com novas tecnologias e maquinas inteligentes,
desenvolvidas, sobretudo, no campo da IA. Isso porque, de acordo com David Dominguez e Mario
Dominguez (2023, p. 262), as atuais interacfes entre sujeitos mudaram de diversas maneiras. E 0
espaco digital, onde tudo — ou quase tudo — acontece € rastreavel, coletavel e examinavel, mediante
dispositivos silenciosos, que fomentam um mecanismo inigualavel de extenséo de vigilancia.

Nesse sentido, se na masmorra 0 prisioneiro permanecia isolado e na escuridao, com o seu
corpo e mente conservados para si; € no panoptico de Bentham, embora permanega preso, se encontre
visivel e passivel de observacdo constante, o que leva a se moldar conforme as normas de conduta
estabelecidas. Agora, no modelo contemporaneo, nem mesmo ha uma estrutura fisica, mas sim virtual.
E o isolamento transforma-se em comunicacao, informacao e exposi¢do em excesso (Han, 2023, p.
19), conduzida pela sensacéo de liberdade e pelo desejo de participacéo social.

Essa sociedade de vigilancia digital, desse modo, se mantém em uma maquina pandptica.
Contudo, segundo Han (2023, p. 122-123), o controle ocorre inversamente a casa de inspecao de
Bentham, o que o torna ainda mais efetivo, uma vez que é imperceptivel. Isto €, enquanto no panoptico,
0 isolamento é espacial e comunicativo, eis que 0s prisioneiros sdo impedidos de realizar trocas,
compartilhar e interagir reciprocamente, no pandptico digital esses elementos s&o maximizados. Dessa
forma, para Han (2018, p. 123), a “[...] autoexposicao é mais eficiente do que a exposi¢do por meio de
outro”, visto que individuos se sentem livres para exercer a comunicacao. Logo, o fazem em excesso,
por coagdo interna e ndo mais externa, assim como por medo e receio de ser esquecido, de ndo fazer
parte, de ndo ser relevante na comunidade virtual.

O pandptico transforma-se em pandptico digital, pois, as midias sociais, a internet e as novas
tecnologias em geral continuam com a cultura de vigilancia do panoptismo proposto por Bentham e
desenvolvido por Foucault (Rathbone, 2022, p. 6). A inspecdo prossegue, todavia, através dos dados
coletados, extraidos e explorados (big data®) das decisdes, escolhas, gostos, pensamentos, opinides,

condic0es, caracteristicas e de um perfilamento praticamente completo de cada usuério que alimenta

8 Big data refere-se a analise massiva de dados, com processamento célere e resultados efetivos, para percepgdes
e deducdes de padrbes (Eschholz; Djabbarpour, 2017, p. 64).
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essa troca ininterrupta a partir do acesso, da conexdo e do uso pelos smartphones®, smartwatches'©,
computadores, cameras de seguranca, GPS, chatbots'!, robds de IA auxiliares e servigos cotidianos
automatizados — para citar alguns.

Apesar do aumento da comunicagdo em massa e da difusdo informacional instantanea, a
passividade dos sujeitos — no panoptico obtida pela separacdo individualizada para evitar o efeito
coletivo (Foucault, 1987, p. 224) — €, no entanto, mantida. 1sso porque, segundo Han (2018, p. 48), a
midia digital afasta um sujeito do outro, pois seu modelo de comunicacéo virtual é pobre de olhar, e
nele falta presenca, ainda que a comunicacao seja ininterrupta. Assim, mesmo multiconectado pelas
redes, o individuo contemporaneo € s6. O humano perde em contato fisico.

Diante disso, o controle e a perda de autonomia se intensificam significativamente nas atuais
estruturas sociais baseadas nas novas tecnologias e conduzidas por algoritmos e pela producao
demasiada de dados. Assim, se a estratégica intencdo de separar e isolar o individuo enquanto o
mantém sob vigia dependia, na maquina pandptica, do poder persuasivo; no panoptico digital, isso
acontece por tendéncia. Isto &, pela caracteristica de uma sociedade que se autoexpde e se autoexibe
virtualmente em troca de reconhecimento, validacdo e por se sentir livre e integrada, engquanto
fisicamente se afasta e se individualiza cada vez mais. Aspectos que fortalecem um regime capitalista
e neoliberal marcado pela vigilancia, pois € perpetuado sem oposicao e sem resisténcia (Han, 2023, p.
16), uma vez que retira — gradativamente — o0 comportamento e o pensar coletivo dos homens.

O pandptico tem sido objeto de estudo e utilizado como mecanismo de ilustracdo da
estruturacéo de sociedades de controle e de vigilancia ao longo dos Ultimos séculos, as quais visam a
manutencao de um sistema que privilegia grupos exclusivos do topo hierarquico, enquanto gerencia e
descarta — pela morte, pela exclusdo, pelo isolamento, dentre outras formas — corpos que nao sao
desejaveis. O panoptico em seu modelo digital, no estagio contemporaneo, embora tenha abandonado
suas caracteristicas arquitetonicas e sua forma material, mostra-se mais agugado ao se beneficiar de big
data e da dependéncia virtual e algoritmica da sociedade. Com isso, consegue acessar, administrar e
manipular as decisdes, 0s gostos, as vontades, as opinides e as acdes dos sujeitos. 1sso em meio a
ilusdria sensacao de liberdade e de recompensa que as midias sociais proporcionam.

Contudo, apenas focar a questdo do poder no panoptismo pode revelar incompletudes
historicas de percepcéo. Nesse sentido, para Thomas Mathiesen (1997, p. 217) o panoptico apresentado

por Foucault representa um movimento fundamental ou a transformacao de uma situagdo onde muitos

9 Telefones/celulares inteligentes, em portugués.

10 Relégios inteligentes, em portugués.

1 Chatbots sdo robds que se utilizam de técnicas de IA para se comunicar com humanos em plataformas digitais,
como uma espécie de assistente ou atendente virtual.
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Veem 0s poucos para 0 cenario onde 0s poucos é que veem a grande maioria. E interessante ressaltar
como o panoptico € analisado em relacéo aos efeitos que produz nos observados, pois suas constatacdes
conduzem a nogao de que, pautados no principio da vigilancia, estdo sendo subjetivamente produzidas
formas de autocontrole, que por consequéncia da informacéo e da comunicagdo disciplinam os demais
seres sociais a se enquadrarem no chamado “capitalismo da sociedade democratizada” (Mathiesen,
1997, p. 218).

Mathiesen (1997, p. 220) ensina que 0 desenvolvimento contemporaneo € um extensivo
sistema que possibilita a vigilancia, e que tal nogao se instaurou a partir da comunicagéo em massa e
da midia especializada, decorrentes do periodo moderno. Sdo questdes implicitas e explicitas que
mudaram os tracos sociais enquanto se da a expansdo da vigilancia. A midia de massa complementa o
panoptismo em sua estrutura, uma vez que opera de forma onde muitos veem 0s poucos, agora sob a
I6gica da camada majoritéria observar celebridades (Mathiesen, 1997, p. 219). Assim, ndo apenas 0
panoptico, mas também o sindptico, caracteriza a transicdo moderna da sociedade, sendo o panoptismo
composto pelo ‘sin” derivado da palavra grega ‘syn” que significa ‘juntos/unidos” ou ‘a0 mesmo
tempo” e € silaba visual, ao unir-se com o termo “Optico” que representa a vigilancia, em sentido oposto
ao classico, pois agora, muitos observam os poucos.

E necessario salientar que o pandptico e o sindptico de Mathiesen (1997, p. 218) possuem
paralelos, que este denominou ‘paralelos no desenvolvimento” e que tais estruturas basilares que
sustentam ambas percepcgdes precisamente juntas controlam o funcionamento da sociedade moderna.
Ao falar de paralelos o autor demonstra que com a aceleracéo de ambos ao se vislumbrarem no periodo
moderno, afinal o crescimento do jornal, por exemplo, pressupde uma ciéncia de carater compreensivo
e desenvolvimento técnico que facilitou historicamente a distribuicéo de periddicos e a troca de noticias
que por consequéncia ampliou a comunicacao entre os cidaddos instaurando assim mudangas politicas
(Mathiesen, 1997, p. 220). Essas transformacdes sociais podem ser atreladas ao surgimento de uma
larga classe média abarcada pela nocéo de funcionamento dos grandes mercados.

A inovagdo social acarreta condi¢Bes sociais novas e, com a comunicagdo em massa e 0
consequente sucesso do cinema, impulsionou-se a mobilidade das familias e problematizacdo de
tematicas e abordagens ao lotar teatros e salas de exibicéo, l6gica essa que contraria, para Mathiesen
(1997, p. 220), a tese de Foucault, que afirma que na modernidade nos distanciamos de uma situacéo
onde muitos veem 0s poucos como preveé o sindptico.

O pos-Segunda Guerra Mundial trouxe inimeros avancos, entre eles, os alcados pela televiséo,
afinal o sindptico basico caracterizado pela midia até entdo foi fundamentalmente aperfeicoado pela
televisdo, que desenvolveu centenas de milhGes de telespectadores que poderiam ver 0s poucos nos

palcos (Mathiesen, 1997, p. 221). Primeiramente esse fendmeno se deu através da captura de cameras,
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que se transformou na possibilidade da observacéo presencial atraves da realizacéo de grandes eventos.

A partir dos anos 1980 grandes avangos com as tecnologias de video e das chamadas
“tecnologias digitais”, que criaram novos caminhos de comunicagdo e formas para tal e essa no¢ao nos
guia ao que Mathiesen (1997, p. 221) chama da privatizacdo destes canais com consequente
descentralizacdo deles em polos que desenvolveram assim muitos sindpticos; porém, ha de se ponderar
que igualmente a esses sindpticos se demonstraram muitos panopticos e sistemas de vigilancia.

Para 0 autor neste ponto a sociedade estava se desenvolvendo de uma situagdo onde muitos
Veem 0s poucos para uma concretude onde poucos veem muitos (Mathiesen, 1997, p. 222). Fica claro
que a visdo historica do pandptico de Foucault bem como sua estrutura pode estar incorreta, uma vez
que se trata de um resgate dos anos 1700 e 1800 onde a sociedade se portava de outra forma.

Historicamente a abordagem da vigilancia se colocava como medida de sucesso para controlar
medidas, mas também ha de se salientar que ocorreram momentos em que falhou ao atingir seu
objetivo, sendo essa uma carateristica dos sistemas de dados moderno. Para Mathiesen (1997, p. 223),
0 sindptico é igualmente antigo, mas com énfase na maxima difusdo de impressdes visuais, de som
etc., enquanto que Foucault enfatiza sua estrutura na auséncia da midia. Entretanto, o panoptico e o
sindptico se desenvolveram através de uma interagdo intima, até mesmo através de uma fusdo uma
com a outra afinal, nas mesmas instituicdes que se pautaram no pandptico, havia a presenca do
sindptico.

Para Mathiesen (1997, p. 225-226) uma importante questéo a ser estudada atualmente € se a
midia realmente representa poder. Foucault demonstrou que a soberania extraida da vigilancia € uma
manifestacdo de poder, mas ao se pensar essa soberania a partir do gradual exercicio de vigilancia, para
Mathiesen, tem-se que se trata de um poder que se dissipa gradualmente. Se isso for verdade, e todos
aqueles que sdo conhecidos na midia sdo apenas figuras ornamentais sem poder, a omisséo de Foucault
acerca do sinoptismo pode néo ser tdo séria.

O que fica claro, porém, é que o poder se encontra na delimitacdo de grupos dentro da
representacdo da midia de massa; logo, o que foi pensado por Foucault passa a ser uma microforma de
poder, logo, um ‘micro poder” que é também necessario. Logo, pode-se entender que o sindptico
possibilitaa criagdo de padrdes comportamentais na midia de massa, 0s quais serdo comunicados como
algo a ser seguido.

A integracdo entre humanos, novas tecnologias e maquinas inteligentes € continua e acelerada
(Kuiler; Mcneely, 2023, p. 431), o que suscita a analise de um futuro estagio de controle no qual a
autonomia humana se submete integralmente a dependéncia dos dados e de algoritmos. Inclusive, pela
incorporacdo direta de dispositivos, intencBes presentes no pensamento transumanista. Para isso, €

preciso adentrar e compreender o atual cenario tecnologico e alguns dos seus possiveis efeitos. S&o

Ponto de Vista Juridico | Cagador | v.13 | n°2 | p. €3409 — 3409 | jul/dez. 2024



10

essas — e outras —as discussdes abordadas pela proxima segao.

2 A ASCENSAO DAS NOVAS TECNOLOGIAS, O DATAISMO E A ALGOCRACIA

As Ultimas décadas marcam a intensificagdo do uso e da aplicagdo de tecnologias disruptivas,
propiciadas pela evolucio do poder de hardwares'?, das técnicas de engenharia computacional e do
desenvolvimento da programacéo e da internet em geral. Assim, areas de estudo como o da IA,
proposta teoricamente desde os anos 50 do século XX por McCarthy et al. (1955), bem como os
algoritmos, descritos no século IX pelo matematico arabe Muhammad ibn Musa al-Khwarizmi como
amanipulacdo de nimeros naturais €, no século XX, explorado por Hilbert, Gddel, Turing, entre outros
(Sued, 2023, p. 63), se tornaram ferramentas de utilizacéo pratica na contemporaneidade.

Esse aprimoramento de capacidade das maquinas, que progride constante e acentuadamente,
construiu, alem de novos dispositivos e mecanismos, estruturas inéditas para as formas de
comunicacdo e de difusdo de informacdo até entdo conhecidas pelos humanos. Através do fenbmeno
da internet das coisas, a interconexao virtual tem se intensificado no cotidiano pelo acesso excessivo
as midias sociais e pela alta atividade digital, que praticamente cria uma segunda vida digitalizada para
os individuos. Ou uma extensdo do mundo fisico a partir das interag@es ininterruptas com smartphones,
smartwatches, computadores pessoais, assistentes virtuais, chatbots, robds e outras tecnologias
inteligentes (Lutz, 2023, p. 1).

O ambiente virtual de interconexd@o entre os individuos faz com que as novas tecnologias
deixem de ser um mero meio pelo qual a informacédo e a comunicacéo acontecem para ser, segundo
Lutz (2023, p. 1), o proprio agente informativo e comunicativo. Desse modo, no digital, as trocas séo,
em sua maioria, multilaterais e dinamicas, e 0s seus conteldos compartilhados e méveis — ndo fixos.
Isso resulta na producdo massiva de dados, os quais sdo tratados e analisados atraves dos
conhecimentos de big data e, com isso, reproduzem as vontades, 0S gostos, as opinides, as
caracteristicas e as expectativas de um sujeito conectado.

O big data, portanto, representa campo proeminente dentre as novas tecnologias, uma vez que
se ocupa dos processos de coleta e exploracdo da grande quantidade de informagdes e contetdos
produzidos continuamente no meio digital (Brayne, 2017, p. 979-980). A vastidao e a celeridade das
técnicas empregadas permitem, diante disso, que sejam identificados, por aqueles que detém o

monopolio das redes e do mundo virtual, os padrdes, as tendéncias e 0s anseios de uma sociedade

12 Hardwares se referem aos equipamentos. Ou seja, aos itens fisicos e tangiveis de um dispositivo (Antunes, 2019,
p. 143), 0s quais sdo compostos de pegas e componentes para hospedar o funcionamento dos softwares.
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interconectada. Assim, o big data emerge ndo apenas como um avango tecnolégico de administracdo
de dados, mas, também, como uma poderosa modalidade de vigilancia social (Brayne, 2017, p. 979).

Desse modo, na contemporaneidade, o controle ndo € mais corporal, decorrente do
encarceramento e da observagdo, como no panoptico de Bentham. Pelo contrério, ocorre pelo estimulo
da liberdade e pela iluséria ideia de privacidade nas redes (Rathbone, 2022, p. 6). Na distopica
sociedade de Admiravel mundo novo, o comportamento humano é moldado pelo ensino durante o
sono, ou hipnopedia (Huxley, 2014, p. 45). Isso faz com que os individuos estejam inconscientemente
condicionados &, passivamente, agir conforme os padrGes e normas impostas, 0 que torna
desnecessério o uso da forca ou da opressao por quem lidera e governa o ambiente social. Enquanto,
consequentemente, fortalece a sensa¢do de autonomia nas escolhas e decisfes dos sujeitos submetidos
a esse regime.

Embora por outros métodos, a técnica de big data se assemelha ao modelo ficticio de Aldous
Huxley ao conceder a quem tem acesso aos dados produzidos na sociedade — big techs'3, grandes
corporagdes, Estados e outros agentes privados (Sherman, 2023, p. 1212) —a possibilidade de, segundo
Han (2023, p. 23), obter progndsticos do comportamento humano. Com isso, os dados coletados,
impulsionados por algoritmos em maquinas de aprendizagem, como o machine learning* e o deep
learning®®, permitem identificar padrdes na analise comportamental e, apds, moldar as condutas
analisadas da forma desejada. Assim, “[...] o futuro se torna previsivel e controlavel” (Han, 2023, p.
23), ou seja, 0 pensamento esta programado antes mesmo de o individuo pensar.

Os novos modelos de controle comportamental refletem, dessa forma, alem da falta de
seguranca dos usuarios que estdo cada vez mais conectados, a exposicao e a fragilidade acentuada de
suas esferas privadas (Magrani, 2019, p. 100). Nesse sentido, o direito a privacidade, segundo Magrani
(2019, p. 61), ainda que seja uma ideia plural e de mdltiplas facetas, encontra-se, hoje, no cerne das
discussoes sobre tecnologia e protecao de dados.

Dessa forma, o direito a privacidade tem passado por reformulages, com novos contornos
reproduzidos em legislactes que pretendem regular o atual cenario tecnolgico. Isso porque a prote¢do

da privacidade ja estava prevista como direito fundamental desde a Declaracdo Universal de Direitos

13 Grandes empresas de tecnologia de informag&o e comunicagéo que dominam o mercado econdmico, tais como:
Google, Apple, Meta, Microsoft e Amazon.

14 Aprendizado de maquina, em portugués. Neste procedimento, a partir do uso de um algoritmo de aprendizado,
a maquina é treinada para inferir, determinar e reconhecer padrdes dentro de uma grande quantidade de dados
(Mourby; Cathaoir; Collin, 2021, p. 2; Nicholas, 2020, p. 714).

15 Aprendizado (de maquina) profundo, em portugués. Técnica derivada do machine learning para a identificagdo
de padr@es e conceitos em camadas ainda mais profundas de dados e em mais de um nivel hierarquico. Nesse caso,
h& o emprego de redes neurais artificiais que almejam reproduzir o0 comportamento de neurdnios humanos (Lu,
2020, p. 108) e, com isso, empreender sucesso no acimulo de experiéncia e conhecimento a partir do banco de
informacdes que Ihe foi alimentado.
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Humanos, em seu Artigo 12 (1948), assim como no ordenamento pétrio, através da Constituicdo
Federal (1988), no seu Artigo 5°, inciso X. Contudo, com caracteristicas e conceitos relacionados a
vida intima, a vida privada familiar e ao sigilo e resguardo de correspondéncia e das comunicagdes
(Magrani, 2019, p. 99). Elementos de carater importantissimo, mas que nao suprem mais a extensdo
da nocdo de privacidade inaugurada pelo digital.

Por conta disso, legislacbes mais recentes e referentes a temética das novas tecnologias tém
reiterado o direito a privacidade a partir deste contexto. O Marco Civil da Internet (Lei n.°
12.965/2014), por exemplo, dispde que a protecao da privacidade € um dos principios que norteiam o
uso da internet no Brasil (Artigo 3°, inciso I1). De forma ainda mais incisiva, a Lei Geral de Protecéo
de Dados — LGPD (Lei n.° 13.709/2018) elenca que a protecdo da privacidade é um dos objetivos
centrais da Lei (Artigo 1°), além de o respeito a privacidade ser um de seus fundamentos (Artigo 2°,
inciso 1), bem como um direito assegurado ao titular dos dados pessoais (Artigo 17). Intencéo
semelhante que se extrai da GDPR (General Data Protection Regulation)*®, a qual, de acordo com
Magrani (2019, p. 102), tem como uma das suas finalidades “harmonizar as leis de privacidade de
dados em toda a Europa”.

Ainda assim, apesar da construcdo de diplomas protetivos, denota-se que a transformacao
digital j& modificou, dessa maneira, como a humanidade tem se portado. De acordo com Baldi (2023,
p. 24-25), a vida e 0 mundo foram reduzidos “[...] a uma l6gica de interagdo funcional e instrumental”,
na qual o principal ativo sdo os dados e os resultados obtidos a partir de sua analise. Nesse sentido, 0s
dados, atualmente, se sobrepdem a razdo e a emo¢do humana, em um estado social chamado de
dataismo (Larsen, 2021, p. 350), no qual as decisdes, as escolhas, as opinides e, inclusive, o
comportamento, sdo guiados pelos algoritmos, que seletivamente criam filtros e bolhas para cada
individuo, a fim de determinar a informacéo veiculada, o produto a ser adquirido e a conduta a ser
seguida (Silva, 2023, p. 115).

O controle do pandptico digital ocorre, desse modo, com a retirada da autonomia humana
através da fragilidade na privacidade de dados. O qual aproveita do dataismo para, com técnicas de big
data, algoritmos e aprendizado de maquina, manipular psicologicamente os desejos e as escolhas
individuais (Sherman, 2023, p. 1212), com influéncias até no inconsciente, 0 que torna o
comportamento passivamente pré-programavel, sem qualquer resisténcia ao sistema.

A capacidade de alcancar o psiquico humano pelo big data propicia o acesso completo de um
sujeito, diferentemente do pandptico de Bentham, que obtinha o controle mental e comportamental a

partir da Optica perspectivista — externa ao corpo do encarcerado (Han, 2023, p. 82). Na era digital,

16 Regulamento Geral sobre a Protegdo de Dados, em portugués.
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segundo Han (2023, p. 36), a analise de dados permite extrair, além de um psicograma individual, um
psicograma coletivo, razdo pelo qual a técnica de governanca da sociedade da informacdo € a
psicopolitica. Sobretudo, por ser “aperspectivista”, uma vez que consegue — através dos prognosticos
do big data — abranger e intervir nos processos psicolégicos dos sujeitos (Han, 2018, p. 130-131).

Esse cenario fortalece o regime dominante do capitalismo de vigilancia, que usa a coleta e a
analise de dados para a manutencao da exploracéo e do lucro (Rathbone, 2022, p. 7). E assim o faz
silenciosamente, sem proibir, limitar ou incapacitar, mas sim opostamente, pelo estimulo ao uso, a
integracéo tecnoldgica e a submersdo ao digital. Por consequéncia, projeta-se, conforme Sued (2023,
p. 60), uma algocracia, isto €, uma ordem social na qual as decisGes tomadas sdo organizadas,
estruturadas e conduzidas por algoritmos, pela escolha automatizada e pelos dados.

Ainda assim, apesar do avanco substancial e continuo das novas tecnologias, bem como do elo
quase indissociavel da sociedade com o mundo digital, subsiste — ao individuo — a alternativa pelo
desligamento virtual, mesmo que de modo efémero. E, com isso, ha parcial resguardo da privacidade
e da autonomia humana, as quais, nessas condic¢des, consequentemente, sofrem menos com os efeitos
do controle psicopolitico. No entanto, essa garantia tem se distanciado, principalmente com o
desenvolvimento exponencial da 1A, no qual se conjecturam estagios pds-humanistas — ou ateé
transumanistas — futuros em que a integragdo humano-maquina se torna permanente e inseparavel. O

que, por consequéncia, eliminaria o poder de escolha de se desconectar.

3 TRANSUMANISMO E A ANIQUILACAO DA PRIVACIDADE E DA AUTONOMIA
HUMANA

O pandptico de Bentham, diferentemente de prisdes antigas, como as masmorras, trouxe o
encarcerado a luz, ou seja, 0 tornou inspecionavel, visivel aos olhos do diretor, do guarda ou do
responsavel pela vigilancia. E através da sensacdo de inspecdo constante, o prisioneiro sentia-se
persuadido a se adequar e a se comportar segundo as normas estabelecidas. O dominio da sociedade
disciplinar, portanto, esta no biopoder — no controle do corpo.

No entanto, a arquitetura da maquina pandptica, segundo Han (2023, p. 82), perde em
eficiéncia diante das suas limitagdes fisicas e estruturais. 1sso porque, por mais que a mente do vigiado
seja influenciada pela sua condi¢do de inspecionado continuamente, a observacdo se restringe ao
exterior do sujeito, o que — inevitavelmente — concede a este um espaco de bloqueio contra a vigilancia:
0S Seus pensamentos.

Esse refugio através do psiquico é, todavia, violado na sociedade da informacéo e do

capitalismo de vigilancia, em que o dominio ocorre pelo psicopoder, com a inspecao, o controle e a
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influéncia comportamental humana a partir de dentro, nos processos psicolégicos individuais e na
consciéncia — e inconsciéncia — coletiva (Han, 2018, p. 134). O que € possivel em razdo do avango
tecnologico, da imersao ao meio virtual constante e da exploracéo de dados por técnicas de big data,
algoritmos e maquinas inteligentes — 1A. Assim, o panoptico digital da psicopolitica é mais eficiente
ao fim a que se destina por independer do corpo, uma vez que alcanga, manipula e pré-programa a
mente, cada vez mais suscetivel com a perda de privacidade e autonomia provocada pela autoexposicéo
e autoexibicdo das midias sociais e da internet em geral.

A fuga desse sistema esta na desconexdo, na oposi¢ao a comunicacao desnuda e massiva nas
redes, 0 que fomenta a revelacgdo méaxima do individuo. Se desligar do digital, o que ndo
necessariamente significa deixar de utilizar e de se beneficiar dos avangos tecnolégicos, mas sim ndo
se permitir imergir ao infinito ciclo de filtros e de bolhas criados pelo big data e pelos algoritmos. Os
quais, consequentemente, controlam e manipulam o inconsciente do ser para que as suas escolhas,
vontades, desejos e opinides sejam as desejaveis ao regime dominante, sem que seja perdido o
sentimento de liberdade.

Apesar disso, a possibilidade de se desconectar integralmente do digital tem se fragilizado nas
Gltimas décadas diante do estagio de evolucéo tecnoldgica alcancado e, essencialmente, o potencial a
ser desencadeado em um futuro ndo tao distante. Nesse sentido, de acordo com Maia (2017, p. 48), o
desenvolvimento das novas tecnologias da informacéo e comunicagao e dos campos da IA, sustentam
hipdteses de um p6s-humano ou, mais especificamente, de um transumano. Em que a maquina é
incorporada ao individuo, em uma espécie de aprimoramento ou, até mesmo, evolucéo ao conceito de
humanidade (Rodota, 2021, p. 114).

O transumanismo, como uma Vertente da no¢do de pos-humano, € um movimento que,
segundo Ferrando (2013, p. 27), visa aprimorar, através da ciéncia e da tecnologia, a capacidade
humana. Trata-se, portanto, como aponta Bostrom (2005, p. 1), de uma abordagem interdisciplinar que
visa entender, avaliar, absorver e aproveitar as oportunidades concedidas pelo avanco tecnolégico —
seja as ja disponiveis, aquelas ainda em desenvolvimento ou proje¢des futuristas (Ferrando, 2020, p.
2). Desse modo, a engenharia genética, tecnologias da informacéo, nanotecnologia, 1A, tecnologias
ciborgues'’, biotecnologia e estudos de préteses, implantes e até criogenia sio algumas das muitas
areas do conhecimento que retém a atencao transumanista (Bostrom, 2005, p. 1; Krtiger, 2021, p. 16).

Nesse sentido, para Bostrom (2005, p. 1), 0s transumanistas interpretam a natureza humana

como um “[...] trabalho em andamento, um que podemos aprender a remodelar de maneiras desejaveis.

17 Ciborgues ou cyborgs vem da unido das palavras cybernetic (cibernético, em portugués) e organism (organismo,
em portugués) (Silva; Velig, 2021, p. 249).
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A humanidade atual nfo precisa ser o ponto final da evolugio™8. Analise que ndo se limita ao
aprimoramento de acessorios e da medicina, mas que abrange aspectos econémicos, sociais,
desenvolvimento cultural e técnicas e habilidades da psicologia (Bostrom, 2005, p. 1).

Observa-se, a partir dessas consideracoes, fortes tendéncias do pensamento antropocéntrico, o
qual, especialmente em periodos do Renascimento e do lluminismo, fomentaram o apoio na ciéncia
para 0 avango, emancipacao racional, progresso e liberdade (Maia, 2017, p. 63). Contudo, nesse caso,
0 humano — da maneira como esta — deixa de ser o centro para ser substituido pelo seu proximo estagio.
Isto é, a evolugdo ao po6s-humano, com a intencdo de potencializar suas capacidades, com o
melhoramento de si ampliado ao méaximo (Santos, 2020, p. 247).

Entretanto, apesar de 0 pensamento transumanista se manifestar como uma projec¢ao futura,
com ambicgBes que, para a efetiva concretizacdo, dependem da progresséo técnica, computacional e,
inclusive, ética e de salde, as suas pretensdes demonstram o planejamento de um préximo estagio de
controle, dominacdo e dependéncia humana “[...] que vao além daquelas ja& bem conhecidas e
praticadas” (Rodota, 2021, p. 138). Isso porgue, diferentemente do pandptico digital, em que a
vigilancia depende da conexdo, da exposicdo excessiva e da producdo de dados do usuério. No
transumanismo, em que o individuo estd inerentemente ligado a maquina, por implantes de chips
cerebrais e de outros dispositivos — por exemplo —, 0 seu proprio agir esta, desde o principio,
corrompido.

Para Rodota (2021, p. 139), isso se configuraria escravidao, visto que uma pessoa se subjuga a
um instrumento inteligente ou “pensante” controlado por outrem — provavelmente big techs e agentes
privados similares, os quais dettm o monopdlio tecnolégico global. O que, por consequéncia,
perpetuaria o regime hegemonico de dominac&o e vigilancia capitalista (Cebral-Loureda, 2023, p. 98-
99). Assim como aniquilaria a privacidade e a autonomia permanentemente.

Até porque a dependéncia maquinica aqui trabalhada ultrapassa — e muito — as situacdes em
que h& o mero auxilio tecnoldgico para 0 humano, como é comum na medicina com respiradores
artificiais e dispositivos marca-passo, por exemplo (Rodota, 2021, p. 139). Nesses casos, embora a
substancial relevancia de tais aparelhos e de outros ndo mencionados, estes sdo — geralmente —
tecnologias sem grande complexidade, com destinagdo singular e restrita ao objetivo para o qual foram
desenvolvidos. Diferentemente das novas tecnologias, sobretudo as baseadas em IA, marcadas pela
multiconectividade, pela velocidade de processamento e pela capacidade de evolucéo durante o seu

funcionamento, o que também as torna mais propensas as invasdes e as imprevisibilidades.

18 Traduziu-se, no original: “[...] work-in-progress, a half-baked beginning that we can learn to remold in desirable
ways. Current humanity need not be the endpoint of evolution”.
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Diante disso, o0 estagio futuro proposto pelo transumanismo ndo marca uma fase evolutiva de
impulsionamento dos atributos fisicos e mentais do humano, em uma transformacao pds-humana.
Corresponde, na verdade, ao aniquilamento do poder de escolha individual. A privacidade se esvai pela
indissociabilidade entre usuario e maquina, entre 0 que representa o pensamento de um e o que é apenas
uma reproducao de processos algoritmicos baseados em anélise e predigao a partir de dados. Enquanto
a autonomia apresenta-se como um elemento intrinsecamente incompativel e impraticavel, visto que
0 sujeito se converte em escravo tecnologico (Rodota, 2021, p. 139), governado de dentro para fora,
sem que consiga oferecer reacdo ou resisténcia.

O pandptico de Bentham retirou os encarcerados da escuriddo que os protegia has masmorras,
enquanto o panoptico digital eliminou as celas fisicas para alcancar as mentes até entdo inacessiveis
dos individuos, atraves do estimulo a virtualizacdo. Como reflgio, portanto, restou a desconexao, isto
é, a protecdo contra a autoexposicao excessiva, em um ato de despsicologizacdo (Han, 2023, p. 123)
contra o big data, os algoritmos e a IA. No transumanismo, todavia, projeta-se um cenario no qual o
humano e a maquina sdo unificados para se chegar ao pds-humano e isso faz com que todo o ato,
vontade, escolha e decisdo do individuo seja tomada com base em processos artificiais e
“algoritmizados” a priori. Etapa na qual o desligamento ou a desconexao deixam de ser opgdes
disponiveis.

O exponencial crescimento do digital e das ferramentas tecnol6gicas decorrentes de campos
do conhecimento como a 1A, técnicas de big data e procedimentos algoritmicos transformaram o modo
como a sociedade se comunica e produz informacédo. A sensacéo de liberdade proporcionada pelas
redes, no entanto, conduz ao desaparecimento gradual da privacidade e da autonomia humana, as quais
sdo diretamente impactadas pelo fomento & exposicéo e & imersdo ao virtual em excesso, e levados ao
estado social do dataismo e do regime da algocracia, em que todos 0s passos sao pré-programados e
manipulados em favor da manutencao do hegemaonico dominio capitalista, em especial das big techs e
agentes privados similares, os quais detém o monopélio da tecnologia.

Esse desenvolvimento, inspirado por movimentos antropocentristas e pelas logicas de mercado
de maximizagdo e potencializagdo do individual, direcionam a um possivel estagio futuro de evolucéo
humana. Para se chegar, a partir da fusdo com as maquinas, ao pds-humano, na era chamada de
transumanismo. Esse cenario, apesar de fluido e incerto (Maia, 2017, p. 68), expbe, como aponta
Rodota (2021, p. 143), um caminho de perda permanente da privacidade e da autonomia humana.

Para a preservacao do refigio da desconexdo e a escolha pelo desligamento, portanto, mostra-
se fundamental a construcao de diretrizes e regulagdes éticas e de responsabilidade. As quais tenham
como objetivo ndo necessariamente frear o desenvolvimento tecnoldgico, que inegavelmente traz

beneficios e avangos as mais diversas esferas da sociedade, mas sim delinear limites: i) cientificos; ii)
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politicos; iii) econdmicos; e iv) empresariais nos programas e projetos que envolvem maquinas e
processamento de dados.

Cientificos (i), para uma criagdo, por engenheiros e programadores, de ferramentas inteligentes
que sejam seguras e que restrinjam ao humano o papel de deliberar sobre o seu funcionamento e,
inclusive, interrupgdo. Nesse sentido, Magrani (2019, p. 128) sugere uma protecdo by design, a qual
impde a ado¢do de medidas técnicas em todos os processos de desenvolvimento das novas tecnologias,
desde o0 seu protétipo até o uso e aplicagdo pratica, que garantam o direito a privacidade e um
tratamento de dados eficaz e ndo abusivo.

Politicos (i), com a administragao dos governos acerca do tema, principalmente na formulagao
de legislacOes aplicaveis. Processo que ja estd em andamento no Brasil, ao se considerar o Marco Civil
da Internet (Lei n.° 12.965/2014), a Lei Geral de Protecdo de Dados (Lei n.° 13.709/2018), assim como
as discussdes incipientes sobre a regulacdo da utilizacdo da 1A, com destaque ao Projeto de Lei n.°
759/2023 e a0 Projeto de Lei n.° 2338/2023. Em um debate que se estende ao ambito internacional, a
exemplo do The Bletchley Declaration by Countries Attending the Al Safety Summit'®, que tem como
escopo a reunido de nacdes — incluindo o estado brasileiro — para dialogar acerca dos potenciais e dos
riscos no avango da 1A (Gov.UK, 2023).

Econdmicos (iii), para um progresso sustentavel no qual o social tenha relevancia efetiva, com
efeitos retardantes & busca incessante pela otimizacdo e pelo lucro. Ndo para “[...] obstaculizar
demasiadamente o desenvolvimento econémico e tecnoldgico em andamento” (Magrani, 2019, p.
264), mas para sopesar cautelosamente esse avango em relagdo ao direito a privacidade, & autonomia
do sujeito e a dignidade da pessoa humana.

Por fim, limites empresariais (iv), com a responsabilizacdo das grandes companhias por
violagBes a privacidade e eventuais outros danos causados aos usuarios. O que pode ser alcancado,
ainda que parcialmente, por iniciativas como a da Autoridade Nacional de Protecéo de Dados— ANPD,
criada pela LGPD para, dentre outras competéncias, zelar pela prote¢éo dos dados pessoais, bem como
fiscalizar e aplicar san¢bes em casos de descumprimento (Artigo 55-J, incisos | e 1V, da Lei n.
13.709/2018). Além de regulacBes direcionadas a 1A, como o EU Al Act?® (2021), regulamento em
construcdo na Unido Europeia para estabelecer regras de harmonizacdo na matéria de inteligéncia
artificial para promover o desenvolvimento da tecnologia, mas com obrigaces, responsabilidades e
proibicdes de certas préaticas no mercado, na disponibilizagdo de algum servico ou na utilizacao de
sistemas de 1A (Artigo 1°, “a”e “b”).

19 A Declaragéo de Bletchley dos paises participantes da Clpula de Seguranga de 1A, em portugués.
20 Sjgla para European Union Artificial Intelligence Act. Em portugués, Lei de Inteligéncia Artificial da Unido
Europeia.
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Apesar disso, cessar um regime dominante de controle, vigilancia e poder que historicamente
se perpetua na sociedade, em modelos que sdo cada vez mais silenciosos, parasitarios e deletérios nao
é tarefa facil. Ainda assim, a elaboracao de instrucdes, orientacdes, programas e normas para o0 avango
das novas tecnologias se mostra fundamental para preservar o ato humano de se desconectar e de nao
fazer parte. O qual, por mais transit6rio e instavel que se mostre com o passar do tempo, resiste como

0 ultimo ato de liberdade na era do digital.

4 CONCLUSAO

A presente pesquisa abordou as transformacdes nas estruturas de controle, dominacéo e
vigilancia com a ascensdo das novas tecnologias, principalmente das técnicas de big data, dos
algoritmos e da IA. Ferramentas e dispositivos que, para além da manipulacdo comportamental
proposta pela maquina panoptica, a qual se limita ao externo do encarcerado, permitem o
alcance ao intimo humano, ao interno. Com isso, propiciam a manutencéo e a perpetuacao do
regime capitalista dominante — representado, nesse caso, pelas big techs e agentes privados

similares.

Ainda assim, mesmo no panoptico digital, o individuo encontra refugios contra a
vigilancia constante. Trata-se do ato de se desconectar e, com isso, recusar a exibicdo e a
exposicao em excesso nas midias sociais e nas redes em geral. Esse cenéario se agrava, contudo,
em um possivel estagio futuro pés-humano, de caracteristicas transumanistas, no qual se propde
a evolucdo do sujeito a partir da integracdo completa a maquina, de maneira inseparavel. E
nesse estagio, invariavelmente, seriam aniquiladas a autonomia e a privacidade individual,

diante da impossibilidade de desligamento do virtual.

Assim, realizadas as analises e 0 questionamento central, concluiu-se pela confirmacéo
da hipdtese na medida em que um futuro transumanista, embora incerto e hipotético, representa
riscos diretos a privacidade e a autonomia humana, sem quaisquer reflgios. A preservacdo da
possibilidade de se desconectar passa, diante disso, por um desenvolvimento tecnoldgico
supervisionado e conduzido a partir de diretrizes éticas e de responsabilidade. As quais visem
delinear limites cientificos, politicos, econémicos e empresariais na evolucdo da IA, dos

algoritmos e do big data.

Para concluir, é valido frisar que, muito embora o artigo tenha trabalho questdes

relevantes sobre controle, dominacdo e vigilancia na sociedade das novas tecnologias, as

Ponto de Vista Juridico | Cagador | v.13 | n°2 | p. €3409 — 3409 | jul/dez. 2024



19

teméticas ndo foram esgotadas, razdo pelo qual a pesquisa permanece com limitacdes nas
abordagens. Por conseguinte, devem, os topicos trazidos, serem enfrentados com analises e
estudos posteriores por pesquisadores da area, com a finalidade de dar contribuicdes e outras
conclusdes para a reflexdo e o pensamento critico acerca das maquinas inteligentes, da

sociedade de vigilancia e do digital.
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