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RESUMO

Os fatores no cendrio da sociedade contemporanea se conectam no contexto de uma sociedade
informacional, que altera a forma e a velocidade com que a mudanga impacta os individuos.
Nesse contexto frenético, est4 o Direito Penal, que tenta acompanhar as novas praticas delitivas
que surgem com essa transformacdo, afetando inclusive as evidéncias deixadas nas cenas de
crime, que demandam uma abordagem diferenciada em relagdo a cadeia de custddia. Diante
desse cenario, percebe-se a necessidade de unir a tecnologia e o Direito para lidar de forma
efetiva com a velocidade das transformagfes que ocorrem. O artigo tem como objetivo
conceituar a prova digital, incorpora-la a cadeia de custodia e fazer a aplicagdo dos conceitos
desenvolvidos na tecnologia Blockchain com a finalidade de responder a seguinte pergunta: a
cadeia de custddia da prova digital pode ser realizada por meio da implementac&o da tecnologia
Blockchain? Como hipo6tese, se estabeleceu que a tecnologia Blockchain se mostra como uma
alternativa viavel para a cadeia de custodia das provas digitais. Para alcangar seus resultados,
adotou-se metodologia hipotético-dedutiva com revisdo e levantamento bibliografico. Os
resultados demonstraram que as caracteristicas da tecnologia Blockchain oferecem uma
ferramenta viavel para realizar o procedimento da cadeia de custédia de forma transparente..

PALAVRAS CHAVE: blockchain; cadeia de custédia; novas tecnologias; provas digitais;
sociedade informacional.

BLOCKCHAIN TECHNOLOGY AS A VIABLE TOOL FOR CHAIN OF CUSTODY
OF DIGITAL EVIDENCES

ABSTRACT

The factors in the contemporary societal landscape connect within the context of an
informational society, which alters how change impacts individuals in terms of both form
and speed. Within this frenetic context lies Criminal Law, which seeks to keep pace with
emerging criminal practices brought about by this transformation, affecting even the
evidence left at crime scenes, necessitating a specialized approach to chain of custody.
Considering this scenario, the need to merge technology and law to effectively manage
the speed of these transformations becomes apparent. The article aims to conceptualize
digital evidence, integrate it into chain of custody, and apply Blockchain technology to
answer the question: can the chain of custody of digital evidence be achieved through the
implementation of Blockchain technology? The hypothesis established is that Blockchain
technology proves to be a viable alternative for the custody of digital evidence. To achieve
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its results, a hypothetico-deductive methodology was adopted, including literature review
and data collection. The results demonstrated that the characteristics of Blockchain
technology offer a viable tool for conducting chain of custody procedures transparently.

Keywords: blockchain; chain of custody; digital evidence; informational society; new
technologies.

1 INTRODUCAO

O advento tecnoldgico impactou as relagdes sociais e esta redefinindo profundamente a
sociedade moderna, impactando também, no campo juridico. Autores como Manuel Castells (2005),
Klaus Schwab (2016) e Byung-Chul Han (2022) destacam a emergéncia de uma sociedade
informacional, na qual o poder est intimamente ligado ao controle e acesso a informag&o. A quarta
Revolugao Industrial, descrita por Schwab (2016), ressalta a velocidade, amplitude e impacto sistémico
das mudancas tecnolégicas, enquanto Han (2022) introduz o conceito de Infocracia, pela qual o poder
deriva da manipulac&o de informagdes.

Todos esses fatores se interligam no contexto da sociedade informacional que remodelou a
forma e a velocidade com que a mudanga impacta a vida dos individuos. Vivencia-se uma nova
realidade em que a informacéo é sinénimo de fonte de poder, uma vez que, tudo se conecta pela
informatizacdo. Empresas, pessoas naturais, organizagdes ndo governamentais e, até mesmo, o Estado
devem mudar a forma com que agem diante desse novo contexto. E ao seu ritmo, o Direito e 0 Processo
Penal tentam seguir em lentos passos a transformagao que assola a contemporaneidade.

Frente a um cendrio de evolugdo tecnoldgica que impacta até mesmo as relagGes estatais, 0 que
se observa é que h4 modificaces, inclusive, na pratica delitiva, passando a incorporar meios
tecnoldgicos para sua instrumentalizagfo ou até mesmo como objeto juridico. Crimes que passam a
ser cometidos envolvendo a tecnologia em seu processo consumativo acompanham esse
desenvolvimento e o emprego da tecnologia nos delitos em geral, gera repercussdo no ambito
processual penal, de modo que, os elementos indiciarios extraidos de dispositivos tecnoldgicos sdo
dotados de natureza totalmente distinta dos vestigios materiais fisicos, como um projétil deflagrado ou
marcas de lesdes corporais, demandando, inclusive, uma abordagem especial em matéria de cadeia de
custddia, ensejando tratamento distinto em relacdo as evidéncias comuns.

Tendo em vista que, os dados e informages extraidos de dispositivos tecnol6gicos ndo podem
ser tratados da mesma forma com que os indicios fisicos, sua coleta, acondicionamento e registro sédo
extremamente volateis se realizados de forma inadequada, sendo necessaria a adogdo de mecanismos
tecnoldgicos seguros para cumprimento das disposicdes que regem a cadeia de custddia, momento em
que se visualizou a probabilidade de aplicacdo da tecnologia Blockchain, tecnologia esta que tem como

caracteristicas sua imutabilidade e transparéncia.
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Diante deste cendrio fatico, adotou-se a metodologia hipotético-dedutiva com revisdo e
levantamento bibliogréfico, trabalhada a partir da seguinte pergunta de pesquisa: a cadeia de custddia
da prova digital pode ser realizada por meio da implementacéo da tecnologia Blockchain?

Como hipotese, se estabeleceu que a tecnologia Blockchain se mostra como uma alternativa
viavel, para a cadeia de custodia das provas digitais. Desta forma, o objetivo geral preza por conceituar
a prova digital, incorporé-la a cadeia de custddia e, por fim, fazer a aplicacdo dos conceitos
desenvolvidos na tecnologia Blockchain.

Para alcancar os resultados, o trabalho foi estruturado da seguinte forma: inicialmente,
apresenta-se 0 conceito e as caracteristicas das provas digitais na sociedade informacional. Em seguida,
discute-se a importancia da cadeia de custodia para a preservacdo de evidéncias, abordando seus
desafios no contexto das provas digitais. Posteriormente, introduz-se a tecnologia Blockchain e sua
aplicacdo pratica na cadeia de custodia, analisando como suas caracteristicas podem garantir a
integridade e autenticidade das provas. Por fim, sdo apresentados os resultados, que indicam o
alinhamento das funcionalidades da Blockchain com os requisitos da cadeia de custddia, seguidos das
consideracdes finais que reforcam sua viabilidade como ferramenta transformadora para o Direito

Penal.

SOCIEDADE INFORMACIONAL E O DIREITO PENAL

Os instrumentos utilizados pelo Direito sempre irdo refletir a sociedade em que estéo inseridos.
Portanto, & medida que, a sociedade enfrenta o desenvolvimento de novas tecnologias, seus impactos
no campo juridico sdo inafastaveis, assim como suas consequéncias. Segundo Castells vive-se em uma
Sociedade Informacional®, interconectada por redes invisiveis que abrangem uma vasta quantidade de
dados sendo compartilhados, armazenados e processados constantemente, um dos aspectos que tornam
a revolucdo tecnoldgica tdo singular: a maneira como lida com as informagdes que gera e coleta
(CASTELLS, 2005).

Sobre a Sociedade Informacional, é importante trazer o ponto de vista levantado por Boff et al.
(2018) de que essa sociedade indica uma organizagdo social onde a geragdo, processamento e
transmissao de informacdes se convertem em fontes de produtividade e poder. Isto é, dados geram
informac&o, que geram conhecimento — e conhecimento, muitas vezes, leva ao poder, como bem
trazido pelos autores, quando conceituam o Estado informacional como uma figura que “Utiliza o
controle sobre a informagdo para produzir e reproduzir o poder e conquistar areas de influéncia

auténoma no ambiente em rede” (BOFF et al., 2018, p. 19). Essas mudancas néo se refletem apenas

% Ou Sociedade da Informagao.
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na economia, que passa ser informacional e global, mas também, no Estado como ente soberano.

Essas nogdes se conectam as visdes de Schwab (2016) sobre a quarta Revolugdo Industrial.
Enquanto Boff et al. (2018) demonstram a aplicagéo desse contexto informacional, dentro da figura do
Estado e, Castells (2005) descreve a interconexdo impulsionada pelas redes de informagéo. Schwab
(2016) destaca como a fuséo de tecnologias digitais, fisicas e biolégicas transforma fundamentalmente
a maneira que se vive dentro da sociedade moderna. Ambos, reconhecem a natureza disruptiva das
mudangas tecnoldgicas e sua capacidade de remodelar estruturas sociais, econdmicas e politicas.

Nas palavras de Schwab (2016, p. 24): “A escala e a amplitude da atual revolugo tecnoldgica
irdo desdobrar-se em mudangas econémicas, sociais e culturais de propor¢des tdo fenomenais que
chega a ser quase impossivel prevé-las”. Enquanto, Castells (2005) enfatiza a emergéncia de uma
sociedade centrada na informacao, Schwab (2016) destaca a convergéncia de tecnologias emergentes
que impulsionam uma nova era.

Interessante notar que, Schwab (2016, p. 15-16) destaca 03 (trés) caracteristicas fundamentais
da nova fase da vida em sociedade, a quarta revolugdo industrial, quais sejam: a velocidade; a amplitude
e 0 impacto sistémico. Essas caracteristicas, além de auxiliar no entendimento da problematica da
pesquisa, também ressoam com a andlise de Castells (2005).

A primeira caracteristica, velocidade, refere-se a rapidez com que as mudancas tecnoldgicas
estdo ocorrendo e se disseminam globalmente, impulsionando transformacdes rapidas e constantes em
todos os aspectos da vida. A segunda, amplitude, destaca a extenséo e abrangéncia dessas mudancas,
afetado mltiplos setores e aspectos da sociedade, desde a economia até a cultura e politica. Por fim, o
impacto sistémico, destaca como essas mudangas estdo interconectadas e interdependentes, gerando
efeitos cascata, que permeiam todo o tecido social. Juntas, essas caracteristicas ressaltam a urgéncia de
uma compreensdo adaptativa das implicagdes dessas transformagdes, para enfrentar os desafios e
aproveitar as oportunidades da era digital.

Byung-Chul Han (2022), filésofo sul-coreano, de expressdo alemd, traz o entendimento de um
regime de informagdo e como as informagdes processadas por algoritmos determinam processos
sociais, politicos e econémicos (HAN, 2022). A forma de governo nomeada pela expressdo que da
nome a sua obra, Infocracia, descreve uma forma de poder que se baseia na acumulacéo e no controle
das informaces por meio da vigilancia e manutencdo de dados pessoais. Novamente, o autor traz as
ideias que também sdo discutidas por Boff et al. (2022) quando diz que a posse de informagdes, nessa
nova sociedade, impacta diretamente no poder adquirido (HAN, 2022).

Ao observar e entender o contexto disruptivo no qual se encontra a sociedade moderna hoje,
com todas as classificacBes expostas, surge a necessidade que se pense em uma coexisténcia entre a

sociedade e a tecnologia, como bem pontua Schwab (2016). Com isso em mente, ha de se imaginar
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como essas tendéncias podem ser incorporadas ao Direito Penal. As trés caracteristicas da nova fase
que a sociedade moderna se insere, trazidas por Schwab (2016), tém implicagdes significativas no meio
criminal.

Arépida evolucdo do meio digital tem levado a emergéncia de crimes cibernéticos que exigem
respostas ageis e eficazes por parte das autoridades. N&o somente isso, mas 0 impacto sistémico dessas
transformactes, também influencia a coleta, armazenamento e anélise de evidéncias digitais em
processos criminais. Essa relagdo é um aspecto que se encontra na analise de Castells (2005), quando
argumenta que as redes de comunicagao digital reconfiguram ndo apenas a economia e a cultura, mas
também, as estruturas de poder e controle social.

Dessa forma, a ideia de que o direito deve acompanhar a sociedade e a réapida evolucéo
tecnolégica ndo apenas confere novos métodos de investigagdo, mas também, novos métodos de
cometer crimes. Embora, o direito penal seja frequentemente caracterizado por sua rigidez e
procedimentalismo, ndo esta imune as transformacdes sociais, como se vera a seguir. A velocidade,
amplitude e impacto sistémico dessas mudancas ressaltam a urgéncia de uma compreensao adaptativa
das implicacdes legais e éticas. No entanto, enquanto, a tecnologia avanca, o direito muitas vezes luta
para acompanhar esse ritmo.

A crescente digitalizacdo da sociedade moderna implica na geragéo constante de dados que
podem servir como evidéncias em investigages criminais. A natureza das provas digitais muitas vezes
armazenadas em dispositivos eletronicos, apresenta desafios especificos em relagdo a sua
autenticidade, integridade, admissibilidade, valor probatério e até mesmo definicao juridica. Por isso,
apos essa exposi¢ao, por meio da qual se buscou trazer o contexto das revolugdes tecnoldgicas, passa-

se a analisar as provas digitais para compreender o seu conceito no ordenamento juridico brasileiro.

CONCEITO E CARACTERISTICAS DE PROVAS DIGITAIS NA SOCIEDADE
INFORMACIONAL

A dindmica de mudancas néo lineares e constantes que a humanidade enfrenta reverberam na
investigacdo criminal e identificacdo de vestigios probatdrios. O Cadigo Penal Brasileiro adota o
modelo inquisitorio, em que o processo € visto como uma forma de alcangar a “verdade real” (PRADO,
2014). Sobre esse tema, é importante trazer que 0 modelo inquisitério adotado pelo sistema juridico
brasileiro, é de natureza contraditéria e complexa. Grande parte da doutrina defende que os modelos
acusatdrios e inquisitorios seriam meramente histdricos, isso porque, ndo ha como classificar um
modelo na sua forma pura. Para Aury Lopes Junior (2019, p. 499), essa conceituacéo € utilizada como
uma “maquiagem conceitual”, sendo que, 0 autor conceitua o sistema brasileiro como neoinquisitorio,

isso porque, ainda que, sua constituicao seja acusatria (com principios como presungao de inocéncia
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e garantia de jurisdi¢do), ha tracos de um sistema inquisitorio, onde a intervengéo do magistrado se
justifica pela busca pela “verdade real”.

A qualidade de “verdade real”, por sua vez, também ¢ um tema em discussao, a busca pela
verdade é algo muito relativo e a ideia de chegar em uma narrativa fiel aos fatos ocorridos é quase
utdpica. O mito da verdade real, é criticado por Khaled Junior (2016), em sua obra, na qual critica a
visdo inquisitoria do acusado como meio de prova e ndo como sujeito de direito. O tema é palco de
debate, mas ndo coube aprofundar essa discussdo nesse estudo. Por mais que seja relevante, é
importante que se entenda que a busca da verdade processual, diferente da verdade real, pode ser
alcangada por meio da somatoria de vestigios deixados pelo fato delituoso.

Visto isso, é possivel afirmar que a producdo de provas é o meio pelo qual se verifica a
veracidade, mesmo que ndo total, dos fatos ilicitos ocorridos. O Codigo de Processo Penal (BRASIL,
1941), entre os artigos 158 e 250, prevé as espécies de prova, a fim de que, se emita um juizo de valor,
comprovando autoria e materialidade, mas o codigo néo faz mencéo as provas digitais, que sdo a forma
de comprovar autoria e materialidade de um crime ocorrido no ambiente digital, como seu proprio
nome preconiza.

Lopes Junior (2019) traz em sua obra, que o intento do processo penal, observadas as ldgicas
utilizadas pelo maquinério judiciério, é o de reconstruir de forma aproximada fatos que ja ocorreram.
Ojuiz ira realizar uma atividade cognitiva se baseando na peca acusatdria e, para isso, precisa de provas
habeis a produzir seu conhecimento, que servira de embasamento para a sentenca proferida.

Diante das mudancas trazidas por uma transformagao tecnoldgica acelerada e globalizada, que
possibilitou 0 aumento da criminalidade cibernética e a transnacionalidade dos delitos cometidos por
meio da Internet, houve a necessidade de uma resposta coordenada e eficaz por parte das nagdes. Nesse
contexto, a Convencéo de Budapeste (BRASIL, 2023) emergiu como um marco importante na busca
por solugGes juridicas e operacionais, para combater o cibercrime em uma escala internacional.
Proposta pelo Conselho da Europa, em 2001 e em vigor desde 2004, essa convengao foi o resultado de
esforcos para estabelecer padrBes comuns, promover a cooperagdo entre os paises e fortalecer a
capacidade de enfrentamento aos desafios impostos pela era digital.

A Convencdo (2023) estabelece um conjunto de principios e procedimentos que visam facilitar
a prevencgdo, investigacdo e punicdo dos crimes cibernéticos, além de, promover a cooperacio
internacional e protegéo de direitos humanos no ambiente digital. Em 2023, o Brasil tornou-se parte
dos paises que aderem ao instrumento internacional por meio do Decreto n° 11.491 (BRASIL, 2023)

0 qual traz a decisdo publicada no Diario Oficial da Unido. Dividida em quatro capitulos?, traz um

4 Os capitulos sdo: (1) Utilizagdo de terminologias; (1) Medidas a serem implementadas a nivel nacional; (111)
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conceito interessante em seu artigo primeiro, letra ‘b’, referindo-se a “dados de computador’:

b. “dado de computador” ¢ qualquer representagdo de fatos, informagdes ou conceitos
numa forma adequada para o processamento num sistema de computador que inclua
um programa capaz de fazer o sistema realizar uma tarefa (BRASIL, 2023);

A expressdo dados de computador é citada cerca de trinta vezes durante todo o texto, tanto nos
primeiros artigos quanto ao final do documento. Mas seria essa expressdo, entdo, a definigao legal de
uma prova digital?

Segundo Badaré (2021, on-line) os elementos de prova relevantes, em um contexto de
Computacdo Forense sdo aqueles: “[...] conservados e transmitidos em linguagem ndo natural, mas
digital”. Nesse mesmo sentido, PIRATELLI; FREITAS, 2022, p. 16-17) conceituam as provas digitais
como: “Provas digitais sdo, portanto, evidéncias digitais que podem ser coletadas e analisadas por
métodos e técnicas de Computacdo Forense, visando a partir de hip6teses obter inferéncias validas”.
E, h& que se considerar que as provas digitais possuem 03 (trés) caracteristicas que as diferem de outros
meios de prova: volatilidade, ubiquidade e dispersio (BADARO, 2021).

Vaz (2012 p. 64) conceitua a prova digital como os “dados em forma digital (no sistema
binario) constantes de um suporte eletronico ou transmitidos em rede de comunicagao os quais contém
a representagdo de fatos ou ideias”. Essa definicdo dada as provas digitais ndo comportam as provas
documentais, segundo Vaz (2012), ainda que utilizem informag@es decorrentes do meio digital (como
aqueles documentos obtidos por terceiros através de uma requisicao, por exemplo), isso porque, ndo é
o formato que vai definir a natureza da prova e, sim o arquivo informatico. Também néo se entendem
como prova digital os dados bancérios, por exemplo, obtidos mediante busca e apreensdo. A
peculiaridade da prova digital esta exatamente na forma de arquivamento da informacéo, que leva a
procedimentos especiais na obtencdo e producdo da prova e ndo pode ser confundida com a prestacdo
de informag6es em formato digital.

Na doutrina internacional a prova digital é definida por Casey (2004), como qualquer dado
armazenado ou transmitido usando um computador que confirma ou rejeita uma teoria a respeito de
como ocorreu um fato ofensivo ou que identifica elementos essenciais da ofensa como intenc&o.

O que se pode retirar, em primeiro momento, € que a prova digital se insere no género maior
de prova cientifica e para que a coleta, manipulagéo e tratamento de vestigios dessa natureza sejam
bem-sucedidos, a operagdo deve guiar-se por critérios e métodos cientificos, que requerem que a pessoa
responsavel pelo procedimento seja dotada de qualificagdo para tanto (BADARO, 2021). Ainda,
extrai-se que a prova digital se diferencia de documentos ou evidéncias obtidas de forma eletrénica

exatamente por sua forma de arquivamento.

Cooperagéo Internacional; (1) Disposicdes finais.
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Badar6 (2021, on-line) também traz em seu artigo os standards técnicos, da série ISO/IEC
27000° (INTERNATIONAL ORGANIZATION FOR STANDARDIZATION, 2018), destacando a
ISO/IEC 27035:2011, ISO/IEC 2741:2015 e a ISO/IEC 27042/2015. Do ponto de vista operacional, &
interessante adotar as normas editadas pela ISO/IEC ja que ndo ha enquadramento legislativo para as
provas digitais, por mais que ndo sejam obrigatdrias, essas normas servem como um padrdo e
referéncia para a &rea de Seguranga da Informagéo, utilizadas, inclusive, pela pericia forense digital e
reconhecidas internacionalmente (FURLANETO; SANTOS, 2020).

A norma técnica ABNT NBR ISO/IEC 27037:2013 (ASSOCIAGAO BRASILEIRA DE
NORMAS TECNICAS, 2013) traz diretrizes para identificacdo, coleta, aquisicio e preservagio de
evidéncia digital, dentre outros pontos debatidos, traz trés pilares fundamentais presentes em todas as
evidéncias digitais: a relevancia, isto é, a evidéncia digital é considerada relevante quando se destina a
provar ou refutar um elemento de um caso especifico sendo investigado; a confiabilidade, referindo-se
a sua correspondéncia com a original e, por fim, a suficiéncia, que diz respeito a capacidade da
evidéncia de responder as questdes levantadas com integridade e adequabilidade (OLIVEIRA, 2018).

Quanto as suas caracteristicas, Kist (2019, p. 118) enumera como propriedades das provas
digitais: fragilidade, dispersabilidade, volatilidade e incorporeidade. A dispersdo, nesse caso, pode ser
criticada, afinal, ndo é caracteristica comum a toda prova digital, por exemplo: em uma investigacéo
pode ser possivel encontrar o objeto de interesse em apenas um dispositivo ou somente um arquivo.
Para elucidar a questéo, utiliza-se das caracteristicas das provas digitais elencadas por VVaz (2012 p. 67-
70), sendo elas: imaterialidade, volatilidade, facilidade na clonagem e dispersdo, e a indispensabilidade
de dispositivo acessorio necessario a sua transmissao.

A imaterialidade da prova digital impede seu manuseio fisico e permite 0 armazenamento de
grandes quantidades de dados sem ocupar espago fisico significativo. A volatilidade, decorrente dessa
imaterialidade, torna os dados frageis e suscetiveis a alteragdes ou desaparecimentos com pequenas
mudangas. A suscetibilidade a clonagem, também derivada da imaterialidade, permite a criacdo de
infinitas copias, dificultando a identificacdo de um original. J4 a intermediacdo por meio fisico é
indispensavel, pois apenas equipamentos podem tornar as sequéncias numeéricas compreensiveis para
0s humanos.

Visto isso, é possivel chegar a uma resposta quanto & primeira questdo formulada sobre os
dados de computador elencados pela Convencédo de Budapeste (2023). Sim, a defini¢do, por mais
ampla, engloba as provas digitais, 0 que representa um avancgo para a definigao da prova digital nesse

5 Esses pardmetros internacionais foram publicados pela International Organization for Standardization (1SO) e
pela International Electrotechnical Commission (IEC).
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sentido. Entretanto, o que ndo pode deixar de se notar é a negligéncia legislativa quanto a problemética
da prova digital, afinal, suas peculiaridades demandam procedimentos especiais e especificos para a
realizagdo dos procedimentos correspondentes, principalmente, a cadeia de custédia. A manipulagdo
(feita de forma consciente ou ndo) da prova digital de forma inadequada pode acarretar a
imprestabilidade da prova no conjunto probatério, prejudicando o exercicio da defesa ou uma
apreciacdo incorreta dos fatos.

Assim, é possivel identificar como a prova digital expande o conceito de prova documental,
para incluir em sua classificagéo as informaces e dados eletrdnicos armazenados em dispositivos
digitais. As caracteristicas elencadas influenciam diretamente nos métodos utilizados para preservar a
integridade das provas digitais, tornando-as instrumentos aptos para auxiliar na reconstru¢do dos fatos
ocorridos em um processo penal. Além disso, suas particularidades exigem procedimentos especiais

para conduzir os processos relacionados a cadeia de custodia, que serdo discutidos no préximo tépico.

A CADEIA DE CUSTODIA E A PROVA DIGITAL

Em um caminho em busca da verdade, é possivel perceber ser praticamente impossivel retornar
a0 passado para analisar exatamente o que aconteceu. O que se consegue sao vestigios, fragmentos de
um todo. A soma desses fragmentos pode ou ndo, nos levar a uma resposta. Mesmo pessoas que
testemunham 0s eventos captam apenas um ponto de vista da situacdo, com uma visao limitada do
ocorrido (BRETAS, 2017). Na sociedade informacional, a quantidade de informages que podem ser
utilizadas para tracar um caminho e formar uma opinio delicti muda bruscamente a forma que essa
busca é realizada.

Entretanto, ndo é apenas coletar informagdes e soma-las para chegar em uma verdade
correspondente. Isto é, um lastro probatério levado pelas partes a um juiz sem poderes instrutdrios é
um dos principais pontos do processo penal. E como garantir que o vestigio deixado pelo suposto autor
do crime serd a mesma evidéncia analisada pelo magistrado? Essa resposta pode ser encontrada na
cadeia de custddia (DIAS FILHO, 2012).

A cadeia de custddia, no Brasil, ndo era regulamentada® até a alteracdo legislativa da Lei
13.964/2019, popularmente conhecida como ‘“Pacote Anticrime” (BRASIL, 2019). Atualmente, ela
consta nos artigos 158-A ao 159-F do Cadigo de Processo Penal. Os artigos tracam o procedimento

que deve ser seguido, com inicio na defini¢do de cadeia de custddia:

Considera-se cadeia de custodia o conjunto de todos os procedimentos utilizados para
manter ¢ documentar a historia cronologica do vestigio coletado em locais ou em

6 Regulamentada, aqui, de forma especifica. A cadeia de custddia da prova fisica ja se guiava pelo conteddo
procedimental da Portaria n° 82 de 2014 da Secretaria Nacional de Seguranca Publica do Ministério da Justica. O
proprio cadigo de processo penal ja continha disposi¢des sobre o assunto (artigo 6°, por exemplo).
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vitimas de crimes, para rastrear sua posse e manuseio a partir de seu reconhecimento
até o descarte. (artigo 158-A, caput).

Conforme Geraldo Prado (2014, p. 86), a cadeia de custodia é o “[...] dispositivo dirigido a
assegurar a fiabilidade do elemento probatdrio, ao coloca-lo sob protecdo de interferéncias capazes de
falsificar o resultado da atividade probatoria.”. Badaré (2018, p. 523) a define no mesmo sentido como:
“[...] um procedimento de documentagdo ininterrupta, desde o encontro da fonte de prova, até sua
juntada no processo [...]”.

E qual a finalidade de manter um procedimento que faga um registro cronolégico do vestigio
coletado até sua analise pelo Tribunal? A resposta pode ser encontrada em duas palavras: identidade e
autenticidade. Identidade, no que diz respeito ao vestigio recolhido na cena do crime e, em como deve
ser o mesmo a chegar a mesa do magistrado no momento do julgamento. Integridade, por sua vez, se
relaciona ao fato de que a anlise feita pelo perito deve seguir o procedimento técnico-cientifico
correto, de forma que, a informagéo extraida do vestigio e submetida ao contraditério seja integra
(VALENTE, 2020).

Os aspectos associados a prova digital, como bem elencados acima, tornam a devida execucdo
da cadeia de custddia das provas mais delicado, isso porque, 0 ambiente digital em que se encontram
pode ser alterado sem deixar vestigios 6bvios, além de poderem ser acessados ou manuseados a
distancia, mesmo apos sua coleta pelas autoridades periciais (FREITAS, et al., 2023, p. 10).

A interrupcéo da cadeia de custodia é apta a inviabilizar a admissibilidade de uma evidéncia e
as caracteristicas intrinsecas a prova digital acabam trazendo riscos de manipulagdo muito altos. Prado
expressa muito bem a importancia da cadeia de custddia nas provas digitais quando menciona que ela
é: “[...] uma garantia de natureza constitucional e ndo mera consequéncia logica do sistema de
preservacdo do corpo de delito digital” (PRADO, 2021, p. 10).

Nesse mesmo sentido, Freitas e Santin trazem a importancia da Ciéncia Forense no ambito
digital e como ela comega antes mesmo do inicio da cadeia de custodia, estando presente nos
procedimentos que envolvem a aquisi¢ao até a analise do material, com a preparo de laudo pericial
(FREITAS; SANTIN, 2015).

Significa trazer entdo que a cadeia de custédia deve abranger desde a etapa de recolhimento
até o transito em julgado do processo. O procedimento relativo a0 manuseio das etapas da cadeia de
custddia de provas digitais é de carater fundamental, sendo importante ndo apenas preservar seu
conteido, mas 0 método de recolhimento que elas recebem. Mendes (2020) apresenta que existem 02
(dois) requisitos fundamentais para que uma investigagdo informatica prossiga, sdo eles: (i)
confiabilidade do método de tratamento dos dados e (ii) verificabilidade da idoneidade do método, e

que tais resultados podem ser alcangados através de um protocolo procedimental metodologicamente
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guiado.

A cadeia de custodia é mais que um mero dispositivo probatdrio, eis que, conta com medidas
que garantem sua fiabilidade e evitam o contagio das crencas do juiz na fundamentagdo de suas
decisGes. As provas digitais, entretanto, necessitam de procedimentos especificos, visto suas
caracteristicas intrinsecas. A lei Anticrime trouxe inovag8es, mas ndo incluiu em seu texto provas que
ndo sejam fisicas e, é muito dificil utilizar uma analogia a essas espécies probatorias, por suas
diferengas intrinsecas.

Como visto ao conceituar prova digital, a area forense possui regras importantes no que diz
respeito a integridade dos sistemas informaticos e vestigios digitais, as normas ISO/IEC, além de
possuir o conceito de vestigio digital e suas caracteristicas, trazem também um conjunto de
procedimentos destinados a garantir a seguranca da informagdo. A preservacgdo desses vestigios vai
depender de uma correta coleta, armazenamento, registro, acondicionamento e transporte,
paralelamente, relacionados ao aspecto cronoldgico da cadeia de custodia.

Feito esse breve adendo sobre a &rea de computac&o forense porgue sua conexdo com o direito
ndo deve ser meramente observatorio, é preciso que, de fato, seja possivel utilizar conceitos
desenvolvidos pela area tecnolégica, para que seja possivel acompanhar as mudangas profundas no
sistema legal. Para isso, uma possivel aplicagfo de tecnologia nesse meio seria a conexao da cadeia de

custddia com a tecnologia Blockchain, como se vera nos capitulos finais do artigo.
CADEIA DE CUSTODIA POR MEIO DA TECNOLOGIA BLOCKCHAIN

Entendidos os conceitos relativos as caracteristicas da prova digital e a cadeia de custddia,
passa-se a analisar sua aplicacdo por meio da tecnologia Blockchain. Antes disso, faz-se necessario

uma breve explicagéo sobre a tecnologia em si.
APONTAMENTOS INTRODUTORIOS SOBRE A TECNOLOGIA BLOCKCHAIN

A tecnologia Blockchain tem seu inicio associado a criptomoeda Bitcoin, cuja criagdo foi
anunciada em 2008, em um artigo intitulado: “Bitcoin: A Peer-to-Peer Electronic Cash System”,
publicado por um autor ou grupo de autores sob o pseudénimo de Satoshi Nakamoto (FILIPPI;
WRIGHT, 2018). No artigo, Nakamoto apresenta o conceito de Blockchain como a tecnologia
subjacente ao Bitcoin. A ideia que fundamenta a tecnologia Blockchain, proposta por Nakamoto é a de
um livro razdo que funciona em uma rede de computadores distribuida e usa criptografia para garantir
a integridade e imutabilidade dos dados registrados. As transages sao agrupadas em blocos, que sdo
adicionados as cadeias apos serem verificados por um mecanismo de consenso.

O modelo de confianca da tecnologia Blockchain é baseado em um modelo distribuido;
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chamado de trustless trust, uma “confianga sem confianga” (tradugo literal). E como um grande “livro
caixa” que armazena pedagos de informagdes interligados entre si, informagdes essas armazenadas de
forma distribuida. Toda a rede “concorda” com aquela informac&o, gerando um consenso sobre ela,
tornando-a imutavel, quase impossivel de ser adulterada (DE FILIPPI; WRIGHT, 2018, p. 42)'.

A tecnologia Blockchain nada mais é do que, a formalizagdo para uma estrutura
descentralizada que funciona como um “livro raz8o”, que faz registro de todas as transacdes e suas
informacdes (data, local etc.). As informacdes, por sua vez, sdo armazenadas em blocos e a cada
periodo de tempo, é formado um novo bloco de transacdes, que se liga ao anterior. Esses blocos
tornam-se interdependentes e formam uma cadeia (por isso, 0 home block e chain). Sobre sua
caracteristica descentralizada, a tecnologia Blockchain ndo armazena suas informagBes em uma
méaquina central, nem depende de intermediadores®.

Cada computador conectado a rede terd uma copia do “livro razao”, tornando as informagdes
seguras. Sua seguranca e confiabilidade derivam da descentralizagéo, como cada computador da rede
possui um registro das informag@es, para modificé-los seria quase impossivel. Violar uma Blockchain
€ muito dificil. Além das caracteristicas ja citadas, ¢ muito dificil desfazer uma transagéo realizada por
meio da tecnologia Blockchain, uma vez que, a informagéo que é armazenada nos blocos se tornara
imutavel. Essa imutabilidade garante a integridade dos dados — a blockchain consegue garantir o
histdrico de transa¢fes armazenados — e, ao gerar um histérico completo, melhora sua auditoria.

Quanto a operacionalizagdo do consenso em uma Blockchain:,a chave para o funcionamento
de uma aplicacdo é que os elementos da rede devem concordar coletivamente sobre o contetido
adicionado nos blocos. Isso exige um consenso em torno das informacdes registradas, para que essas
se tornem confidveis. No contexto de uma aplicagéo baseada em tecnologia Blockchain, um node (n6)
€ um computador ou dispositivo que participa da rede. Os nodes desempenham um papel fundamental
na manutengdo da rede, executando varias fungdes: “Cada node dessa rede distribuida age como se
fosse um “administrador” do sistema, mantendo uma copia integral e atualizada de todo o historico das
operagOes realizadas e registradas na Blockchain [...]” (GARCIA, 2021, p. 330).

Em relatdrio publicado pelo Instituto de Tecnologia e Sociedade do Rio (2018) sdo analisados
os beneficios e desafios da tecnologia. Os principais beneficios estdo atrelados a promogdo de
transparéncia, seguranca e accountability e, consequentemente, na redugéo de fraudes e corrupcéo.

Tais beneficios derivam de caracteristicas inerentes a tecnologia, resumidamente, séo eles: a)

” No original, em inglés: “Because data recorded on a blockchain is visible to all and is hard to repudiate and
retroactively modify, groups of people who do not know — and therefore do not trust — one another can rely on this
new data structure to coordinate their activity, with less of a need for trusted authorities.”

8 O mais proximo seriam os mineradores, que verificam e registram informagdes nos blocos, esses, por sua vez,
s6 poderdo adicionar a transagdo no bloco se a rede concordar, por maioria simples, que a transagéo é legitima.
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temporalidade, ou seja, o fato de cada transagdo ser codificada e “carimbada” com data e hora,
permitindo o rastreamento de todos os blocos da corrente, além de garantir que as transagdes néo sejam
alteradas; b) confianca, derivado de seu mecanismo de consenso e recorrente atualizacéo, se trata de
um algoritmo que garante que os dados de uma rede sejam 0s mesmos para todos os participantes; c)
resiliéncia da rede, no caso da Bitcoin Blockchain, por exemplo, ndo ha nenhuma ocorréncia de queda
total na rede ou de ataques que, de fato, tenham comprometido seu funcionamento; d) descentralizacéo,
permitindo que a tecnologia opere mesmo em situacdes extremas como, hipoteticamente, uma grande
regido que fique sem acesso a internet.

Ao mesmo tempo que essas caracteristicas explicam o poder da ferramenta para facilitar
atividades econdmicas e sociais, sdo elas que representam suas maiores limitagdes (FILIPPI;
WRIGHT, 2018). A natureza sem intermediacéo e transnacional da Blockchain torna a tecnologia
dificil de governar e legislar. Como uma aplicacdo baseada na tecnologia Blockchain é pseudonima e
tém uma estrutura de dados resistente & manipulagdo suportada por mecanismos de consenso
descentralizados, elas podem ser usadas para coordenar condutas socialmente inaceitaveis ou
criminosas. Além disso, por serem transparentes e rastredveis, qualquer aplicacdo baseada na
tecnologia Blockchain esta propensa a ser cooptada por governos ou corporagdes, transformando a
tecnologia em uma poderosa ferramenta para vigilancia e controle.

Ao descentralizar entidades baseadas em poucos entes certificadores confidveis, cria-se um
paradigma onde existe confianca no sistema em si e, ndo mais em uma instituicdo ou agente. Com
solugBes que tenham por base a tecnologia Blockchain, diminui-se a atividade humana, aumentando
(até certo ponto) a confiabilidade nas informagdes, diminuindo-se a subjetividade humana envolvida
Nno processo e, consequentemente, aumentando a agilidade e eficiéncia de registros. E € exatamente
nesse ponto que se conecta os procedimentos de cadeia de custodia, afinal, uma tecnologia que tem
como caracteristicas sua confiabilidade, transparéncia e, mais importante para o caso, rastreabilidade,

é de interesse para que se garanta que ndo haja a quebra da cadeia de custodia.

A RELACAO ENTRE CADEIA DE CUSTODIA E SUA IMPLEMENTACAO POR
MEIO DA TECNOLOGIA BLOCKCHAIN

A tecnologia Blockchain pode ser utilizada como meio de preservacéo de provas digitais em
conjunto & cadeia de custodia, tendo em conta, sua seguranca e autenticidade, caracterizando a
tecnologia que mantém os registros seguros, inalteraveis e imutaveis. A vantagem de utilizar solucdes
implementadas por meio da tecnologia nesse processo é a confiabilidade no armazenamento da prova,
isto é, ha como garantir que a cadeia de custddia ndo seja quebrada e que a prova ndo foi alterada: como

a prova armazenada na Blockchain é validada por varios que integram a rede e todos 0s passos sao
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gravados nela, h& uma garantia de que a prova ndo sera manipulada.

O ponto fundamental aqui, é que a tecnologia Blockchain oferece uma base ideal para
estabelecer uma cadeia de custodia confiavel para provas digitais. Devido a natureza descentralizada e
imutdvel da tecnologia, as informagBes registradas permanecem inalteradas e inviolaveis,
proporcionando uma trilha de auditoria transparente. A ideia trazida quando se conceituava a cadeia
de custddia de que ha a necessidade de um protocolo procedimental metodologicamente guiado pode
encontrar suas respostas na tecnologia.

Em uma investigacdo criminal, por exemplo, em que evidéncias digitais precisam ser
apresentadas em um tribunal, o uso de uma solugdo implementada por meio da tecnologia Blockchain
para registrar essas evidéncias, protege a cadeia de custodia contra tentativas de manipulagio,
garantindo que as informag@es ndo possam ser contestadas, trazendo uma seguranga para 0 processo.

Seguindo o procedimento de cadeia de custddia disposto no artigo 158-B do Cédigo de
Processo Penal (BRASIL, 1941), pode-se imaginar a seguinte situagdo hipotética: um investigador,
lidando com uma prova digital importante para uma investigagdo criminal, envolvendo um crime de
armazenamento de contetdo ilicito em um disco rigido (HD). Esse investigador possui acesso ao
sistema de Blockchain criado para lidar com situacdes especificas envolvendo provas digitais dentro
de sua corporagao e possui conhecimento dos cuidados que devem ser tomados a respeito da cadeia de
custddia. Deve ser levado em consideragao, que toda informag&o depositada na Blockchain é divulgada
para os nodes que integram a rede e, que cada transacdo conta com informacGes de data e hora da
transacgéo, além de receber um nimero sequencial especifico, para fins de validacéo.

Nessa situacdo, o primeiro passo que o investigador deve tomar é o de reconhecimento (artigo
158-B, |, CPP). Este, compreende o ato de distinguir um elemento como de potencial interesse para a
producdo da prova pericial, logo, quando o investigador identifica 0 HD como potencial fonte de
evidéncias digitais, cumpre-se essa etapa. Esse evento é entdo registrado em uma Blockchain especifica
para a investigacdo, garantindo um registro imutével desse contato inicial, que posteriormente, podera
ser acessado pelo magistrado que podera confirmar essas informacdes.

Apo6s o reconhecimento, deve ser feito o procedimento que evita que o estado daquele HD seja
alterado, é a etapa do isolamento (artigo 158-B, Il, CPP), aqui o disco rigido é isolado e protegido para
evitar qualquer alteracdo nos dados contidos nele durante a investigacdo. Esse status de isolamento
também pode ser registrado na Blockchain para controle de acesso e seguranca, demonstrando que os
dados se mantiveram integros.

Em seguida, o investigador procede com a fixacdo dos dados, feitas com uma descricdo
detalhada do vestigio, incluindo informagfes como nomes, datas de criagdo/modificacdo e outras

caracteristicas importantes (artigo 158-B, 111, CPP). Essa descri¢do é registrada na Blockchain, com
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todas as informagdes necessarias. Os arquivos sdo entdo coletados utilizando técnicas e procedimentos
que garantem a preservacao dos dados originais, sem que haja alteragao nos arquivos contidos no disco
rigido (artigo 158-B, 1V, CPP).

Os arquivos entdo, serdo criptografados e armazenados na Blockchain dedicada a evidéncia,
protegendo-os contra adulteracfes ou acessos ndo autorizados. (artigo 158-B, V, CPP). Se os arquivos
precisarem ser transferidos para outro local para analise adicional, todas as etapas de transporte sdo
registradas na Blockchain para garantir uma trilha de auditoria transparente, rastreando todos os
movimentos realizados (artigo 158-B, VI, CPP). Se houve transferéncia da posse do vestigio, no
momento do recebimento dos arquivos para analise forense, todas as informag@es pertinentes como
origem, destino e horério de recebimento, séo registradas na Blockchain, fornecendo um registro
seguro de todas as interaces feitas até entdo com os arquivos (artigo 158-B, VII, CPP).

Durante o processamento dos dados (artigo 158-B, VIII, CPP), que é onde ocorre 0 exame
pericial em si, 0s arquivos sdo examinados detalhadamente para extrair informagdes relevantes para a
investigacdo criminal. Os resultados da andlise e os arquivos originais sdo entdo armazenados (artigo
158-B, IX, CPP) de forma segura na Blockchain, associados a um nimero de registro Ginico que garante
sua rastreabilidade e autenticidade. Por Gltimo e, se necessario, sera realizado o descarte (artigo 158-B,
X, CPP) dos arquivos originais do disco rigido, que é feito de acordo com os procedimentos legais
aplicaveis, com um registro seguro na Blockchain para documentar todas as etapas da cadeia de
custodia.

A tecnologia Blockchain, como visto anteriormente, é reconhecida por sua capacidade de
fornecer um registro imutavel e seguro das transacfes e informages armazenadas. As evidéncias
armazenadas em uma Blockchain desfrutam de um alto nivel de seguranca devido a natureza da
tecnologia, conhecida por sua imutabilidade e resisténcia a violagdes. Isto &, por ser uma estrutura
descentralizada e distribuida, composta por uma rede de nodes interconectados, cada um com uma
copia completa do registro de transacBes, para violar uma informagdo armazenada sobre essa
evidéncia, seria necessario alterar o registro em todos os nds da rede simultaneamente, o que é
extremamente desafiador e exige um grande poder computacional, beirando o impossivel.

Em Blockchains publicas®, como a do Bitcoin, por exemplo, a seguranca é reforgada pelo
mecanismo chamado Proof-of-Work (PoW), que exige uma quantidade massiva de poder

computacional para modificar retroativamente transages antigas. Além disso, sua imutabilidade é

9 A Blockchain pablica é como uma rede aberta e transparente, acessivel a todos, enquanto, a Blockchain privada
se assemelha a uma rede privativa, controlada por uma entidade especifica e utilizada para fins especificos, como
gerenciamento interno de dados e transagoes.

10 0 Proof-of-Work é um conceito utilizado em sistemas de Blockchain, como o Bitcoin, para validar e garantir a
seguranca das transacdes na rede.
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garantida pela cadeia de blocos encadeadas de forma criptograficamente segura, onde cada bloco
contém um hash** do bloco anterior. Mesmo em Blockchains privadas, onde a governanca pode ser
mais centralizada, a seguranga ainda se mantém por meio de mecanismos de consenso especificos e
controles de acesso rigorosos entre 0s participantes autorizados.

[Um modelo que se adequa ao caso € o sugerido por Alruwaili (2021), o CustodyBlock (CB). ]
O modelo utiliza um protocolo de blockchain privado e contratos inteligentes'? para apoiar o controle,
transferéncia, analise e monitoramento da preservagdo de evidéncias. O algoritmo proposto utiliza a
tecnologia Hyperledger, uma plataforma de livro-razdo de codigo aberto criada pela International
Business Machines Corporation (IBM). O Hyperledger suporta contratos inteligentes chamados de
chaincodes (GHOLAMREZA,; LEUNG, 2018), programas responsaveis por executar um acordo
(consenso) entre membros da rede. Esses chaincodes podem aprovar blocos e enviar transacfes para
blocos confiaveis e previamente aprovados, a fim de serem validados e autorizados.

Alruwaili (2021) teve como objetivo em seu trabalho revisar as dificuldades e formular
sugestdes para tornar o procedimento da cadeia de custddia de evidéncias digitais mais confiavel e
alinhado as necessidades dos tribunais, independentemente do pais, da empresa ou da ferramenta por
meio da qual as evidéncias digitais sdo coletadas, defendendo a utilizacdo da tecnologia blockchain
para melhorar o processo e o ciclo de vida do manuseio das evidéncias.

Desta forma, 0 modelo conceitual proposto tem como inteng&o preencher lacunas na literatura
e enfrentar os desafios relacionados ao manuseio de evidéncias digitais, visando transformar de forma
eficiente a prética juridica global. O modelo CB demonstra como uma rede blockchain e os contratos
inteligentes podem oferecer acesso monitorado e rastredvel & cadeia de evidéncias para os participantes
envolvidos, como autoridades policiais, tribunais, escritérios de advocacia, entre outros
(ALRUWAILLI, 2021).

A arquitetura do sistema inclui participantes (autoridades policiais, provedores de servigos em
nuvem, validadores)*®, um algoritmo de consenso, contratos inteligentes, funcfes criptograficas e
assinaturas digitais. A autoridade policial é o principal ator do modelo CB, € ela que define os papéis
relacionados aos controles de leitura/escrita das transacdes do CB e do livro-razdo. Da mesma forma,
¢ a autoridade policial que estabelece as regras que devem ser escritas/codificadas em contratos

inteligentes para automatizar o registro e a integracdo de entidades. As testemunhas digitais colaboram

1 0 hash é como uma impress3o digital de cada bloco. Se refere a uma fungio matematica que transforma dados
em uma sequéncia de caracteres alfanuméricos de comprimento fixo.

12 programas ou codigos autoexecutaveis armazenados em uma blockchain que automatizam a execugo de termos
e condicOes previamente acordados entre as partes. Esses contratos eliminam a necessidade de intermediarios, pois
sdo programados para operar de forma autdnoma assim que os critérios estabelecidos sdo atendidos.

3 Tradugdo livre dos participantes da arquitetura do sistema, do original: “[...] law enforcement, cloud service
providers, validators [...]".
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fornecendo evidéncias baseadas em incidentes ou sensores, dentro de suas capacidades, e essas
evidéncias sao analisadas também pela autoridade policial (ALRUWAILI, 2021).

O CustodyBlock demonstra como a tecnologia Blockchain e os contratos inteligentes podem
oferecer acesso monitorado e rastreavel a cadeia de custddia, além de apresentar uma plataforma onde
os dados forenses podem ser armazenados sem risco de ataques, servindo como uma metodologia
segura para a preservagao e o manuseio de evidéncias (ALRUWAILI, 2021).

Observado o caso hipotético e 0 modelo do CustodyBlock (CB), é possivel atestar como 0s
protocolos executados por uma solugdo implementada pela tecnologia Blockchain exigem
procedimentos que asseguram que a informacao é verdadeira e que a evidéncia coletada serd aquela
efetivamente analisada pelo juiz, que podera verificar todo o caminho tragado, desde sua coleta até
eventual descarte, se necessario. Embora a seguranca da Blockchain ndo seja absoluta e possa ser
influenciada por fatores como vulnerabilidades na implementagdo ou ataques especificos, sua
arquitetura robusta e mecanismos de seguranga incorporados fazem dela uma opcdo altamente
confivel para o armazenamento e verificacdo de evidéncias digitais no contexto envolvendo provas

digitais e cadeia de custddia.
CONSIDERA(;C)ES FINAIS

O artigo se desenvolveu no contexto da sociedade informacional e da necessidade de tutela
adequada de provas digitais e se guiou a partir da seguinte pergunta de pesquisa: a cadeia de custodia
da prova digital pode ser efetivada por meio da implementagao da tecnologia Blockchain?

Diante deste cenario, se buscou explanar acerca da sociedade informacional e como esta
modificou as formas de praticas delitivas, o que demonstra seu impacto em matéria probatéria no
ambito processual penal. Neste panorama, foi indicada a tecnologia Blockchain, como meio de
preservagdo da cadeia de custodia das provas digitais, vez que, respeita as disposi¢des normativas e
eleva a seguranga processual ao conferir um registro transparente e imutavel do caminho pelo qual
aquela evidéncia, discutida no processo penal, percorreu. Logo, se confirmou a hip6tese de que a
tecnologia Blockchain se mostra como uma alternativa vidvel para a cadeia de custddia das provas
digitais.

Entre as solucdes apresentadas, destacou-se 0 modelo CustodyBlock (CB), conforme sugerido
por Alruwaili (2021). Esse modelo utiliza a tecnologia Hyperledger, um protocolo de blockchain
privado que permite a execucédo de contratos inteligentes (chaincodes) para automatizar o controle, a
transferéncia, a anélise e 0 monitoramento das evidéncias digitais. A arquitetura do sistema inclui
participantes como autoridades policiais, provedores de servicos em nuvem e validadores, além de

algoritmos de consenso e assinaturas digitais, todos voltados para garantir a integridade da cadeia de
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custddia.

Em resumo, o que se observa é que a aplicacdo da tecnologia Blockchain em um sistema que
ainda esta se adaptando a era digital, pode representar uma mudanga transformadora, oferecendo maior
transparéncia, seguranca e eficiéncia na gestdo das provas digitais. No entanto, é crucial abordar
cuidadosamente os desafios e consideragdes legais para garantir uma integracéo harmoniosa e eficaz

dessa tecnologia inovadora no contexto juridico.
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