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RESUMO

A utilizacdo das medidas antiforenses e de meios de comunicagdo como as comunicacgdes por
VoIP pelos criminosos dificulta de sobremaneira a investigagdo criminal. Por isso, as
autoridades tém de utilizar meios que neutralizem essas dificuldades. Um desses meios é a
instalacdo sub-repticia de programas informaticos que permitam infiltrar sistemas informéticos
para obter informacdes relevantes para a investigacdo (benware). A lei portuguesa nao prevé
expressamente a utilizacdo de benware, apenas existindo uma referéncia implicita ao uso de
benware no art. 19.°, n.° 2, da Lei n.° 109/2009. Apesar disso, a utilizacdo de benware é
admissivel a luz do Direito portugués, embora seja preferivel que o legislador preveja
expressamente essa possibilidade na lei.

PALAVRAS CHAVE: Buscas online, Cibercrime, investigacdo criminal, prova digital,
Direito a confidencialidade e a integridade dos sistemas técnico-informacionais.

ON THE ADMISSIBILITY OF THE USE OF BENWARE UNDER PORTUGUESE
LAW

ABSTRACT

The use of anti-forensic measures and means of communication, such as VolP
communications, by criminals, makes criminal investigation extremely difficult.
Therefore, the authorities must use means that can counteract these difficulties. One of
these means is the surreptitious installation of computer programs that permit to infiltrate
computer systems in order to obtain information that is relevant to the investigation
(benware). Portuguese law does not expressly provide for the use of benware. There is
only an implicit reference to the use of benware in art. 19, no. 2, of Law no. 109/20009.
Nevertheless, the use of benware is admissible under Portuguese Law, although it is
preferable that the legislator expressly provides for this possibility in the Law.

Keywords Remote computer searches, Cybercrime, Criminal investigation, Digital
evidence, Right in Confidentiality and Integrity of Information Technology Systems.

INTRODUCAO
Devido a crescente utilizacdo das chamadas medidas antiforenses (encriptagdo das
mensagens, esteganografia, utilizacdo de firewalls, botnets, VPN ou proxies, da Dark Web, de

programas como o TOR, Freenet e I12P e de criptomoedas, etc.] e de meios de comunicacao
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como as comunicagdes por VolP?2 por parte dos agentes de crimes informaticos (precisamente
com a finalidade de se protegerem das medidas de prevencdo criminal e de investigacdo
criminal levadas a cabo pelas autoridades), torna-se cada vez mais necessaria a utilizacéo, pelas
autoridades, de mecanismos e dispositivos que permitam neutralizar a utilizacdo de medidas
antiforenses e a protecdo proporcionada pela utilizagdo de meios de comunicagdo como as
comunicacdes por VolP3,

Um desses mecanismos e dispositivos € precisamente a instalacdo sub-repticia de
programas informaticos (virus, worms, “cavalos de Troia”, keyloggers, backdoors, spyware,
etc.) que permitam que as autoridades se infiltrem num sistema informatico* alheio, com o
intuito de obter informaces relevantes para a investigacdo (incluindo a prevencdo criminal),
que, de outro modo, n3o poderiam ou dificilmente poderiam obter®.

No fundo, trata-se de programas que sdo, usualmente, subsumidos ao conceito de
malware®. Todavia, optamos por denominar este tipo de programas informaticos, quando
usados para fins de prevencdo ou repressdo criminais pelas autoridades (fins legitimos e
absolutamente essenciais em qualquer Estado de Direito), benware’.

Tendo em conta a necessaria “clandestinidade” da instalagdo do benware nos sistemas

20 VolP (Voice over Internet Protocol) é uma forma de comunicar “telefonicamente” através da Internet mediante
a utilizacdo de um software especifico (Skype Google Talk, Facebook, Whatsapp, Telegram, Viber, Gizmo, Fring,
Adphone, Camfrog, MinoCall, VoipBuster, Voipdiscount UOL VolP, etc.), permitindo também a comunicagdo
sonora e imagética. Apesar de a comunicacdo por VoIP se assemelhar a uma chamada telefénica, o seu
funcionamento é radicalmente diverso, pois a comunicacdo via VolP processa-se nos seguintes termos: um dos
interlocutores liga-se a um determinado provedor de acesso a Internet (através de um qualquer sistema
informético), autentica-se no programa de VoIP através de um endereco e um cddigo de acesso e “telefona” ao
outro interlocutor. As palavras e imagens trocadas entre ambos sdo convertidas em sinal digital e esses dados sdo
encriptados pelo sistema de VoIP e passam a ser peer to peer, circulando os pacotes de dados encriptados na
Internet até chegarem ao destinatario, sendo entdo desencriptados; a comunicagdo é instantanea, ndo consiste em
nenhuma “caixa de cartas” (como sucede com o correio eletréonico) nem passa por nenhum computador central, o
que significa que tudo passa por uma rede de peer to peer em continua modificacdo e sem nunca estar sob o
controlo de terceiros (incluindo a empresa que fornece o servico de VolP).

8 Cfr. DUARTE RODRIGUES NUNES, Os meios de obtencdo de prova previstos na Lei do Cibercrime, 2.2
Edigdo, pp. 32 e ss. Sobre as medidas antiforenses, DUARTE RODRIGUES NUNES, Os crimes previstos na Lei
do Cibercrime, 2.2 Edicdo, pp. 25 € ss.

4 Na acecgdo do art. 2.9 al. a), da Lei n.° 109/2009, de 15 de setembro: «qualquer dispositivo ou conjunto de
dispositivos interligados ou associados, em que um ou mais de entre eles desenvolve, em execucdo de um
programa, o tratamento automatizado de dados informaticos, bem como a rede que suporta a comunicagao entre
eles e 0 conjunto de dados informéticos armazenados, tratados, recuperados ou transmitidos por aquele ou
aqueles dispositivos, tendo em vista o seu funcionamento, utilizagéo, prote¢éo e manutencgéo».

® Cfr. JONATHAN MAYER, Constitutional Malware, pp. 6-7.

® Designacgdo que resulta da aglutinacdo de silabas das palavras inglesas malicious e software e que significa
programa informatico malicioso, precisamente porque se trata de programas informaticos que visam permitir a
quem os utiliza infiltrar-se num sistema informatico alheio, com o intuito de causar prejuizos ou de obter
informagdes (confidenciais ou ndo), que, de outro modo, ndo poderia obter, em regra para fins criminosos
(preparagdo ou execucdo de crimes ou apagamento de provas de crimes cometidos, incluindo o ataque informético
a sistemas informaticos pertencentes as autoridades).

7 Benign software: software benigno.
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informéticos visados — que faz antever o cariz “oculto” das medidas investigatorias cuja
execucdo essa instalacdo visa permitir —, a utilizacdo do benware esta intimamente ligada a
questdo dos métodos “ocultos” de investigacdo criminal®. A instalacdo do benware tera de ser
precedida pela “colocacdo” (e ulterior instalacdo) do programa no sistema informéatico na
sequéncia de o utilizador visitar uma determinada pagina da Internet (em regra, alojada na Dark
Web) controlada pelas autoridades (permitindo-lhes instalar o programa de forma sub-repticia)
(watering hole tactic)®, por meio do envio do programa de instalagio para o sistema informatico
visado atraves de um e-mail contendo um anexo infetado ou um link para um sitio da Internet
aparentemente legitimo (sendo o sistema informatico infetado quando o utilizador clica no link)
(social engeneering tactic) ou mediante a procura e o0 consequente aproveitamento de alguma
fragilidade na seguranca do sistema informatico (maxime falhas de seguranca que algum
programa ou aplicaco instalados contenha)'® ou mesmo através de atualizagbes de software
que o visado permita que sejam efetuadas no sistema informatico (reconduzivel a social
engeneering tactic)!*. No entanto, parece-nos que os criminosos cautelosos dificilmente abrirdo

o link do e-mail que contém o benware, pelo que o programa tera de ser instalado por alguma

8 Os métodos “ocultos” de investigagio criminal sdo os métodos de investigagdo criminal «que configuram «uma
intromissdo nos processos de acao, interacdo e comunicagédo das pessoas concretamente visadas, sem que estas
tenham conhecimento do facto ou dele se apercebam» e que, por isso, «continuam a agir, interagir, expressar-se
e comunicar de forma “‘inocente”, fazendo ou dizendo coisas de sentido claramente autoincriminatorio ou
incriminatério daqueles que com elas interagem ou comunicamy, podendo ser “ocultos “por natureza” ou apenas
eventualmente “ocultos”, consistindo os primeiros naqueles métodos que, pela sua propria natureza, s6 podem ser
utilizados “as ocultas” (a¢des encobertas, escutas telefonicas, etc.) e os segundos naqueles que tanto podem ser
utilizados de forma “aberta” como “as ocultas” (v.g. a fixacdo e comparacéo de perfis de ADN) (cfr. DUARTE
RODRIGUES NUNES, O problema da admissibilidade dos métodos “ocultos” de investigagdo criminal como
instrumento de resposta a criminalidade organizada, pp. 202-203).

9 Esta técnica de introducdo do benware no sistema informatico suscita a questio da “autorizagio para todos os
sistemas informaticos” (“All computers” warrant), dado que todas as pessoas que acedam ao website (incluindo
pesssoas inocentes) verdo os seus sistemas informaticos infetados com o benware e sujeitos a buscas online, o que
suscita questdes relacionadas com a proporcionalidade da medida, mais concretamente questfes relacionadas com
a probable cause no Direito norte-americano (cfr. DEVIN M. ADAMS, “The 2016 Amendment to Criminal Rule
41: National search warrants to seize Cyberspace, “particularly” speaking”, in University of Richmond Law
Review, Volume 51 (2017), pp. 762 e ss., e JONATHAN MAYER, Constitutional Malware, p. 60) e com a
exigéncia da existéncia de uma suspeita objetiva e fundada nos termos do Direito portugués enquanto pressuposto
geral, embora implicito, de todos os meios de obtencdo de prova que restrinjam direitos fundamentais de forma
intensa (cfr.r DUARTE RODRIGUES NUNES, O problema da admissibilidade dos métodos “ocultos” de
investigacao criminal como instrumento de resposta a criminalidade organizada, pp. 472 e ss.).

10 Cfr. MARCUS KOHLER, “100a", in Lutz Meyer-GofBner/Bertram Schmitt, Strafprozessordnung mit GVG und
Nebengesetzen, 62.2 Edicéo, p. 410, DAVID SILVA RAMALHO, “O uso de malware como meio de obtencdo de
prova em processo penal”, in Revista de Concorréncia e Regulagéo, n.° 16, pp. 205 e ss., JONATHAN MAYER,
Constitutional Malware, pp. 13 e ss., e DEVIN M. ADAMS, “The 2016 Amendment to Criminal Rule 41: National
search warrants to seize Cyberspace, “particularly” speaking”, in University of Richmond Law Review, Volume
51 (2017), pp. 736-737, 739 e 741-742.

11 Cfr. JONATHAN MAYER, Constitutional Malware, p. 15, refere que a colocagédo do benware (para posterior
instalac@o e pesquisa) podera ocorrer de qualquer forma, dando como exemplos “adicionais” a entrada sub-repticia
no local onde esta o sistema informatico e instalagdo “presencial” do software e a apreenséo do sistema informatico
de um criminoso participante na atividade criminosa sob investigacdo e executar a diligéncia a partir desse sistema.
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das outras formas que referimos.

Tanto a instalagdo do benware como a execucdo da operacdo proporcionada pela
instalacdo do benware terdo de evitar a “atua¢do” de dispositivos de seguranga instalados no
sistema informético (antivirus, antispyware, firewalls, etc.), a fim de que ndo apaguem o
benware nem o detetem (“avisando” o utilizador)*2.

A utilizacdo de benware é essencial no caso da busca online (online-Durchsuchung),
que consiste na infiltracdo sub-repticia e a distancia num sistema informatico para
observagdo/monitorizacdo da sua utilizacdo e leitura e eventual cépia dos dados nele
armazenados ou acessiveis a partir dele, podendo consistir num Unico acesso (Daten-
Spiegelung) ou ocorrer de forma continua e prolongada no tempo (Daten-Monitoring)'3. A
busca online caracteriza-se (e diferencia-se das buscas “classicas” previstas nos arts. 174.°,
176.° e 177.° do Cddigo de Processo Penal portugués (CPP)}* e da pesquisa de dados
informaticos prevista no art. 15.° da Lei n.° 109/2009, de 15 de setembro®®) por ser realizada
online, a distancia, “as ocultas”, com recurso a meios técnicos ¢ implicar a prévia instalacao
sub-repticia, no sistema informatico visado, de um programa informatico do tipo “cavalo de
Troia” (que constitui um mero ato preparatorio da execucio da busca online'®)'’. No entanto,
ainda que constitua um ato preparatério da execucdo da busca online e/ou de outros meios de
obtencdo de prova (como a intervencao nas comunicagdes eletronicas mediante a vigilancia nas
fontes e a vigilancia acustica e/ou ¢tica), a instalacdo de benware restringe o direito a

confidencialidade e a integridade dos sistemas técnico-informacionais'®, sendo essa a raiz do

12 Cfr. JONATHAN MAYER, Constitutional Malware, pp. 15-16.
13 Cfr. COSTA ANDRADE, “Bruscamente no Vero Passado” p. 166, e também em “Art. 194.°”, in Comentario
Conimbricense, I, 2.2 Edi¢do, p. 1103, DUARTE RODRIGUES NUNES/PAULO PINTO DE ALBUQUERQUE,
“Artigo 177.°7, in Comentério ao Codigo de Processo Penal, Vol. I, 5.2 Edicdo, p. 772, DUARTE RODRIGUES
NUNES, O problema da admissibilidade dos métodos “ocultos” de investigagdo criminal como instrumento de
resposta a criminalidade organizada, p. 803 (com mais indica¢des bibliograficas), e também em Os meios de
obtencdo de prova previstos na Lei do Cibercrime, 2.2 Edicdo, p. 481, BAR, TK-Uberwachung, p. 75, e SUSAN
BRENNER, “Law, Dissonance and Remote Computer Searches”, in North Carolina Journal of Law & Technology,
Volume 14, 1, p. 61.
4 O texto do Cobdigo de Processo Penal portugués (CPP) é consultivel em
https://www.pgdlisboa.pt/leis/lei_mostra_articulado.php?nid=199&tabela=leis.
5 O texto da Lei n° 109/2009, de 15 de setembro (Lei do Cibercrime), é consultavel em
https://www.pgdlisboa.pt/leis/lei_mostra_articulado.php?nid=1137&tabela=leis.
16 Cfr. DUARTE RODRIGUES NUNES, Os meios de obtencdo de prova previstos na Lei do Cibercrime, 2.2
Edicéo, p. 499.
17 Cfr. DUARTE RODRIGUES NUNES/PAULO PINTO DE ALBUQUERQUE, “Artigo 177.°”, in Comentario
ao Codigo de Processo Penal, Vol. |, 5.2 Edicdo, p. 772, COSTA ANDRADE, “Bruscamente no Verdo Passado”,
p 166, DUARTE RODRIGUES NUNES, Curso de Direito Processual Penal, Tomo I, p. 878, e BAR, TK-
Uberwachung, p. 75. Relativamente ao modo de instalar esse sotftware, vide BAR, Op. Cit., pp. 75-76.
18 Cfr. ROXIN/SCHUNEMANN, Strafverfahrensrecht, 27.2 Edicdo, p. 292, DUARTE RODRIGUES NUNES,
Curso de Direito Processual Penal, Tomo I, p. 880, e MARCUS KOHLER, “100a", in Lutz Meyer-GoRner/Bertram
Schmitt, Strafprozessordnung mit GVG und Nebengesetzen, 62.2 Edicéo, pp. 409-410.

Acerca do direito a confidencialidade e a integridade dos sistemas técnico-informacionais e da sua
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problema da admissibilidade da utilizagdo de benware na auséncia de norma legal que a preveja
expressamente.

Do mesmo modo, a utilizacdo de benware ¢é igualmente essencial no caso da vigilancia
nas fontes (Quellen-Telekommunikationsiberwachung ou Quellen-TK{), que consiste na
intercecdo de comunicagdes (que terdo de estar em curso®®) que sejam encriptadas antes da sua
saida do sistema informatico “emissor” e desencriptadas depois da sua rececdo no sistema
informatico “recetor” (como sucede, por exemplo, nas comunicagfes por VoIP), sendo assim
designada precisamente pelo facto de a intercecdo s6 pode ocorrer antes da encriptacdo ou
depois da desencriptacdo dos dados (pois, apos a sua encriptacdo e antes da sua desencriptagéo,
sera impossivel de realizar), o que requer a instalacdo de software adequado no sistema
informatico visado (v.g. programas do tipo “cavalo de Troia”). Também na vigilancia nas fontes
é necessaria a prévia instalacdo de benware, 0 que constitui um mero ato preparatério da
execucdo da intercecdo das comunicagoes®.

Uma outra situacao — esta eventual (pois depende do modo como a vigilancia acustica
e/ou Gtica, sob a forma de registo de voz e imagem?* ou de interce¢do de comunicagdes entre
presentes??, é levada a cabo) — em que podera ser necessaria a utilizagdo de benware é
precisamente a vigilancia acustica e/ou 6tica quando deva/tenha de ser levada a cabo mediante
a ativagdo (sub-repticia) da cadmara e/ou do microfone do sistema informatico (computador,
smartphone, tablet, etc.) (captatore informatico).

Apesar do disposto no art. 19.°, n.° 2, da Lei n.° 109/2009, ndo nos parece que a
utilizacdo de benware seja necessaria nas acdes encobertas ex se, sem prejuizo de poder ocorrer
— e ocorrer — relativamente a (outros) meios de obtencao de prova utilizados no &mbito de a¢Ges

encobertas.

aplicabilidade no Direito portugués, vide DUARTE RODRIGUES NUNES, O problema da admissibilidade dos
métodos “ocultos” de investigacdo criminal como instrumento de resposta a criminalidade organizada, pp. 240 e
ss.

19 Cfr. MARCUS KOHLER, “100a", in Lutz Meyer-GofB3ner/Bertram Schmitt, Strafprozessordnung mit GVG und
Nebengesetzen, 62.2 Edicdo, p. 409, e também em “100b", in Lutz Meyer-Gol3ner/Bertram Schmitt,
Strafprozessordnung mit GVG und Nebengesetzen, 62.2 Edi¢do, p. 420.

20 Como refere BAR, TK-Uberwachung, p. 55, a instalagdo do software necessario para intercetar as comunicagoes

“na fonte” é um ato preparatodrio da realizacdo das “escutas”, sendo em tudo similar a colocagdo de um localizador
de GPS no veiculo do visado ou dos microfones no interior da residéncia onde ira ser realizada a intervencao nas
conversagOes entre presentes; dai que tenhamos de considerar que a instalagdo sub-repticia do software é um ato
que estd incluido, por natureza, na autorizacdo da realizacdo das escutas [contra, HOFFMANN-RIEM, Der
grundrechtliche Schutz der Vertraulichkeit und Integritdt eigener informationstechnischer Systeme e
BUERMEYER/BACKER, Zur Rechtswidrigkeit der Quellen-Telekommunikationsiiberwachung auf Grundlage
des §100a StPO, p. 434).

2! Nos termos do art. 6.° da Lei n.° 5/2002, de 11 de janeiro.
22 Nos termos do art. 189.°, n.° 1, do CPP.
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Ao contrario do que sucedeu noutras ordens juridicas, o legislador portugués ndo regula
expressamente a utilizacdo de benware, 0 mesmo sucedendo com as buscas online, a vigilancia
nas fontes e a ativacdo sub-repticia da cAmara e/ou do microfone do sistema no ambito do
registo de voz e imagem ou da intercecdo de comunicagGes entre presentes.

Deste modo, o problema central deste estudo prende-se com a admissibilidade da

utilizacdo do benware na investigacdo criminal a luz do Direito portugués.

A UTILIZACAO DE BENWARE NO DIREITO COMPARADO

Comegcando pelo Direito alemao?, o §100a | e 111>* da Strafprozessordnung (StPO)
prevé expressamente a vigilancia nas fontes, que segue 0 mesmo regime juridico das escutas
telefénicas, devendo ser autorizada pelo Juiz ou, em situacdes de urgéncia, pelo Ministério
Pablico (com ulterior ratificagio do Juiz no prazo de 3 dias Uteis)®® sempre que existam
suspeitas fundadas da pratica de um crime previsto no 8100a Il e a diligéncia seja indispensavel
para a descoberta da verdade ou do paradeiro do arguido ou suspeito ou a prova seja, de outra
forma, impossivel ou muito dificil de obter?®. Pode ser dirigida contra o arguido ou suspeito ou
contra pessoas em relacdo as quais existam suspeitas fundadas de que recebem ou transmitem
mensagens destinadas ou provenientes do arguido ou suspeito?’ durante um periodo até 3 meses,
renovavel por periodos até 3 meses?®, mediante despacho fundamentado nos termos do §100e
IV StPO, jamais podendo ser obtidas informacGes subsumiveis a esfera intima tal como
delimitada pela teoria das trés esferas®. A lei ndo prevé o modo de instalacio do benware.
Anteriormente a Reforma da StPO de 2017, o §100a StPO n&o continha qualquer referéncia a

vigilancia nas fontes®..

23 O Direito aleméo ndo prevé expressamente a ativagdo sub-repticia da camara e/ou do microfone do sistema
informatico no &mbito da vigilancia acustica (Lauschangriff) nem no ambito da vigilancia 6tica (Spahangriff), o
que leva MARCUS KOHLER, “100b", in Lutz Meyer-GoRner/Bertram Schmitt, Strafprozessordnung mit GVG
und Nebengesetzen, 62.2 Edicdo, p. 421, a considerar que 0 uso do captatore informatico — que restringe o direito
a confidencialidade e a integridade dos sistemas técnico-informacionais — ndo é admissivel a luz do Direito
germanico.

24 Na redacéo que Ihe foi dada pela Reforma da StPO de 2017.

De acordo com o 8§51 1l da Gesetz uber das Bundeskriminalamt und die Zusammenarbeit des Bundes und der
Lander in kriminalpolizeilichen Angelegenheiten (Bundeskriminalamtgesetz — BKAG), in http://www.gesetze-im-
internet.de/bkag_2018/ (consultada em 09/07/2020), o Bundeskriminalamt (Policia Judicidria Federal) pode
realizar vigilancias nas fontes mediante autorizacdo judicial na prevencéo do terrorismo.

25 8100e | StPO.

26.8100a | 1 StPO.

27.8100a 111 StPO.

28 §100e | StPO.

2°°8100d StPO.

30 Como nota MARCUS KOHLER, “100a", in Lutz Meyer-GoRner/Bertram Schmitt, Strafprozessordnung mit
GVG und Nebengesetzen, 62.2 Edicéo, p. 410.

31 Por isso e porque a instalagdo de benware restringe o direito a confidencialidade e a integridade dos sistemas
técnico-informacionais [cfr. ROXIN/SCHUNEMANN, Strafverfahrensrecht, 27.2 Edigdo, p. 292, MARCUS
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Por sua banda, 0 §100b da StPO%? prevé a busca online em matéria de represséo penal,

KOHLER, “100a", in Lutz Meyer-GofRner/Bertram Schmitt, Strafprozessordnung mit GVG und Nebengesetzen,
62.2Edicdo, pp. 409-410, e Sentenca do Bundesverfassungsgericht de 27/02/2008 (1 BvR 370/07 e 1 BvR 595/07)]
—, a admissibilidade da vigilancia nas fontes era controvertida na Doutrina alemd. Com efeito, alguns autores
pronunciavam-se pela inadmissibilidade, argumentando que, sendo a vigilancia nas fontes similar a busca online
ao nivel da execucao (o que excluiria a aplicacdo do §100a StPO), como a StPO ndo previa este meio de obtengao
de prova, também ndo seria admissivel recorrer & vigilancia nas fontes em sede de investigacdo criminal (cfr.
KLESCZEWSKI, “Straftataufklarung im Internet — Technische Mdglichkeiten und rechtliche Grenzen von
Strafprozessualen Ermittlungseingriffen im Internet”, in Zeitschrift fir die gesamte Strafrechtswissenschaft, 2012,
p. 742, SINGELNSTEIN, "Mdglichkeiten und Grenzen neuerer strafprozessualer Ermittlungsmassnahmen —
Telekommunikation, Web 2.0, Datenbeschlagnahme, polizeiliche Datenverarbeitung&Co”, in Neue Zeitschrift fir
Strafrecht, 2012, p. 599, HOFFMANN-RIEM, Der grundrechtliche Schutz der Vertraulichkeit und Integritat
eigener informationstechnischer Systeme, e BUERMEYER/BACKER, Zur Rechtswidrigkeit der Quellen-
Telekommunikationsuberwachung auf Grundlage des §100a StPO, pp. 439-440).

Diversamente, um outro setor da Doutrina pronunciava-se no sentido da admissibilidade, argumentando que
havia que diferenciar ambas as realidades, pois a vigilancia nas fontes configura uma intervencdo nas
comunicagdes eletronicas que, por razdes meramente técnicas, poderd ter de ocorrer antes da encriptacdo ou ap6s
a desencriptacéo dos dados (mas nunca durante o processo comunicacional) e, ao passo que a busca online inclui
o rastreio do sistema informatico na sua globalidade, a vigilancia nas fontes limita-se a intercecdo de comunicacdes
realizadas através de VolP, sendo que a prévia instalagdo dos programas necessarios para a intercecdo das
comunicagdes no sistema informético funcionava como uma Annexkompetenz relativamente ao §100a, nos termos
da qual a autorizagdo para a realizacdo das intervengdes nas comunicacOes legitimava a prévia instalacdo dos
programas informaticos (cfr. BAR, TK-Uberwachung, p. 75, e NACK, “§100a”, in Karlsruher Kommentar zur
Strafprozessordnung mit GVG, EGGVG und EMRK, 6.2 Edicdo, p. 476).

32 Anteriormente a entrada em vigor da atual versdo do 8100b da StPO (no dmbito da Reforma da StPO de 2017),
a busca online apenas estava prevista em sede de prevencdo criminal do terrorismo (cfr. §820k VII — atual §49 —
da BKAG).

Todavia, ao nivel da repressdo criminal, apesar de a lei ndo prever/regular a busca online, ndo existia
unanimidade na Jurisprudéncia alema, encontrando-se arestos que se pronunciavam pela admissibilidade,
aplicando o regime das buscas com base numa interpretagcdo atualista e considerando que a busca online ndo
constituia uma restricao intensa de direitos fundamentais [v.g. Sentenca do Bundesgerichtshof de 21/02/2006 (3
BGs 31/06, 3 BJs 32/05 - 4 - (12) - 3 BGs 31/06)] e arestos que consideraram que este meio de obtencdo de prova
ndo era admissivel, por auséncia de previséo legal [v.g. Sentenca do Bundesgerichtshof de 31/01/2007 (StB 18/06).

Por seu turno, o Bundesverfassungsgericht, na sua marcante Sentenca de 27/02/2008 (1 BvR 370/07 e 1 BvR
595/07), analisou a constitucionalidade do 85 Il 11, da Lei de Protecdo da Constituicdo do Estado da Renénia do
Norte-Vestefalia (Gesetz liber den Verfassungsschutz in Nordrhein-Westfalen) na versdo introduzida pela Lei de
20/12/2006 a luz do art. 2 1, conjugado com os arts. 1 1, 10 1 e 19.° | 2, da Lei Fundamental Alem& (Grundgesetz
- GG).

0851111, da Lei de Protecdo da Constituicdo do Estado da Renania do Norte-Vestefalia permitia ao Bundesamt
fur Verfassunfsschutz (Gabinete Federal para a Protecdo da Constituicdo) aceder, de forma sub-repticia e remota,
a sistemas informaticos de individuos suspeitos de cometerem ilicitos criminais, a fim de pesquisar os dados ai
armazenados ou acessiveis através desse sistema, monitorizar a sua utilizagdo de forma prolongada no tempo e até
controlar o préprio sistema informéatico mediante a prévia instalacdo sub-repticia de programas que permitissem
esse acesso (benware). Nos termos do 83 da Lei de Protecdo da Constituicdo (Gesetz iber die Zusammenarbeit
des Bundes und der Lander in Angelegenheiten des Verfassungsschutzes und Uber das Bundesamt fiir
Verfassungsschutz — BVerfSchG), in http://www.gesetze-im-internet.de/bverfschg/index.html (consultada em
09/07/2020), compete ao Bundesamt fur Verfassunfsschutz recolher e analisar informacdes relativas a atividades
ilicitas que atentem contra o Estado de Direito (a “livre ordem democratica fundamental”), a existéncia ou a
seguranga do Estado federal ou Federagdo (Bund) ou de um Estado federado (Land) ou que visem prejudicar
ilegalmente a administracdo dos 6rgdos constitucionais do Estado federal ou de um Estado federado ou respetivos
membros, bem como a atividades que atentem contra a seguranga interna ou os interesses externos da Republica
Federal da Alemanha ou de servigos secretos estrangeiros.

O Bundesverfassungsgericht considerou que, no caso das buscas online, os direitos fundamentais ao sigilo das
telecomunicacdes, a inviolabilidade do domicilio e a autodeterminacéo informacional ndo proporcionavam uma
tutela eficaz, pelo que, a semelhanca do que sucedera com o direito a autodeterminacdo informacional [Sentenca
de 15/12/1983 (1 BvR 209/83, 1 BvR 269/83, 1 BvR 362/83, 1 BvR 420/83,1 BvR 440/83 e BvR 484/83)], criou
um novo direito fundamental (que, no entendimento do Tribunal, é restringido, e de forma intensa, pela busca
online): o direito fundamental & confidencialidade e a integridade dos sistemas técnico-informacionais
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a qual deve ser autorizada por 3 juizes da Sec¢do (Kammer) criminal do Landgericht (Tribunal
estadual de 2.2 instancia) da area da sede do departamento do Ministério Publico competente
para a investigacdo ou, em situacdes de urgéncia, pelo Presidente dessa Sec¢do Criminal (com
ulterior ratificagdo de 3 juizes da Seccgdo Criminal no prazo de 3 dias Uteis)*® sempre que
existam suspeitas fundadas da pratica de um crime previsto no 8100b Il (cujo catalogo é muito
mais restritivo do que o catalogo do 8100a) e a diligéncia seja indispensavel para a descoberta
da verdade ou do paradeiro do arguido ou suspeito ou a prova seja, de outra forma, impossivel
ou muito dificil de obter3. Pode ser dirigida contra o arguido ou suspeito ou contra pessoas em
relacdo as quais existam suspeitas fundadas de que o arguido ou suspeito utiliza os seus sistemas
informaticos e desde que a intervencdo apenas nos sistemas informaticos do arguido se mostre
insuficiente para a descoberta da verdade ou do paradeiro do arguido ou suspeito ou para a
obtenc&o da prova®®, durante um periodo até 1 més, renovavel por periodos até 1 més (e, caso
a duracéo total se prolongue por mais de 6 meses, as ulteriores renovacOes terdo de ser
autorizadas pelo Oberlandesgericht, o Tribunal supremo de cada um dos Lander3® alemaes)?’,
mediante despacho fundamentado nos termos do §100e IV StPO, jamais podendo ser obtidas

informagdes subsumiveis a esfera intima tal como delimitada pela teoria das trés esferas®.

(Grundrecht auf Gewabhrleistung der Vertraulichkeit und Integritéat informationstechnischer Systeme).

E o Bundesverfassungsgericht considerou também que a referida norma ndo cumpria as exigéncias
constitucionais de clareza e certeza juridica e de proporcionalidade. E estabeleceu as coordenadas que, pela
intensidade da restrigdo do direito a confidencialidade e a integridade dos sistemas técnico-informacionais que o
recurso as buscas online acarreta, uma futura regulamentacéo das buscas online deveria observar.

Deste modo, de acordo com o Tribunal, so sera legitimo o recurso as buscas online mediante autorizagao
judicial e desde que exista uma suspeita fundada da existéncia de um perigo concreto para um bem juridico
particularmente relevante (o Tribunal refere a vida, a integridade fisica e a liberdade, bem como os bens juridicos
da comunidade cuja les@o ou ameaca de lesdo possa por em causa os fundamentos ou a existéncia do Estado ou da
Humanidade), devendo a lei conter salvaguardas para protecéo da &rea nuclear da privacidade (a esfera intima). E,
na sua Sentenga de 20/04/2016 (1 BvR 966, 1140/09), o Bundesverfassungsgericht reafirmou este entendimento,
ao afirmar que as restrigdes intensas de direitos fundamentais por via da utilizacdo de métodos “ocultos” de
investigacao criminal (como é o caso das buscas online) na prevencéo criminal s6 sdo admissiveis se observarem
as exigéncias do principio da proporcionalidade, devendo ser limitadas a protecéo de bens juridicos importantes e
apenas quanto existir uma suspeita fundada da verificacdo de um perigo concreto para um desses bens juridicos,
efetivo controlo das operacdes e suficientes salvaguardas para a protecdo da intimidade e do sigilo profissional
(com o dever de eliminacdo dos dados obtidos), s podendo ser restringida a esfera juridica de terceiros em
situagBes muito limitadas.

Ainda previamente a previsdo do recurso a busca online na StPO, o Bundesverfassungsgericht afirmou a
constitucionalidade da interpretagcdo ampla do conceito de telecomunicacfes do §100a StPO no sentido de incluir
a monitorizacdo da navegacao na Internet [cfr. Sentenca de 06/07/2016 (2 BVR 1454/13)].

33 8100e 11 StPO.

% 8100b | 1 StPO.

3 8100b Il StPO. Todavia, se forem atingidos outros sistemas informaticos, mas essa circunstancia for
tecnicamente inevitavel, as provas obtidas sio vélidas (cfr. ROXIN/SCHUNEMANN, Strafverfahtensrecht, 27.2
Edicéo, p. 292, e MARCUS KOHLER, “100b", in Lutz Meyer-GoRner/Bertram Schmitt, Strafprozessordnung mit
GVG und Nebengesetzen, 62.2 Edicéo, p. 422).

% Estados federados.

37.8100e 11 StPO.

% 8100d StPO.
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Quanto ao Direito italiano®, prevé-se, no art. 266, 2 e 2-bis, do Codice di procedura
penale, o uso do captatore informatico®, que consiste num software do tipo “cavalo de Troia”
que € sub-repticiamente instalado num sistema informatico para permitir a ativacdo do
microfone para audi¢do/gravacao de conversacdes, a geolocalizagdo do sistema informético e a
ativacdo da camara para vigilancia dtica (incluindo tirar fotografias)*'. O captatore informatico
constitui um meio de execucao da intercecdo de comunicac@es entre presentes e ndo um meio
de obtengdo de prova “autdbnomo”, sendo utilizado nos casos em que é admissivel a intercecao
de comunicacdes entre presentes, que tanto pode ocorrer em locais que gozam da tutela
constitucional do domicilio (locais indicados no art. 614 do Codice penale) como em locais
privados que ndo gozam dessa tutela®.

Nos termos do art. 266, 2 e 2-bis, do Codice di procedura penale, a intercecdo de
comunicagOes entre presentes (e o captatore informatico) tera de ser autorizada pelo Juiz ou,
em caso de urgéncia, pelo Ministério Pablico (com ulterior ratificacdo do Juiz no prazo de 48
horas contadas da comunicacéo, que deve ocorrer no prazo maximo de 24 horas) por despacho
fundamentado*® sempre que existam suspeitas fundadas da pratica de um crime previsto no art.
266, 1 e 2-bis, e a diligéncia seja indispensavel para a descoberta da verdade ou do paradeiro
do arguido ou suspeito ou a prova seja, de outra forma, impossivel ou muito dificil de obter*.
No caso da intercecdo de comunicagdes entre presentes “domicilidria”, terdo de existir fundados
indicios de que a atividade criminosa (também) esta a ocorrer nesse local®; todavia, nos termos

do art. 13 do Decreto legge n.° 151 de 1991, convertido pela Legge n.° 203 de 1991, quando se

39 No Direito italiano ndo existe qualquer previsdo expressa da busca online nem da vigilancia nas fontes.

40" Anteriormente a previsdo legal do captatore informatico, as Sezioni Unite da Suprema Corte de Cassazione
haviam fixado jurisprudéncia no sentido da admissibilidade da utilizagéo deste meio tecnolégico nas investigacdes
relativas a criminalidade organizada, entendendo que se trata apenas de um meio de execucdo das intercecdes de
comunicagdes entre presentes, dispensando o art. 13 do Decreto legge n.° 151 de 1991, convertido pela Legge n.°
203 de 1991, a exigéncia de que a atividade criminosa ndo esteja a ocorrer no local protegido pela tutela do
domicilio onde devera ser realizada a intercecdo (derrogando, assim, o art. 266, 2, do Codice di procedura penale),
pelo que nada impede a sua utilizagdo (tendo em conta a natureza “itinerante” dos sistemas informaticos da
atualidade como o smartphone, o tablet ou o computador); diversamente, nos demais casos, em que ha que
observar o disposto no art. 266,2, a Corte de Cassazione considerou que ja nao sera admissivel, uma vez que, no
momento da concessdo da autorizagdo, ndo é possivel prever em que locais “domiciliarios” o captatore informatico
poderia vir a ser instalado no sistema (cfr. Sentenca das Sezioni Unite da Suprema Corte de Cassazione de
28/04/2016-01/07/2016, n.° 26889).

No mesmo sentido, cumpre ainda referir as Sentencas da Suprema Corte di Cassazione de 30/05/2017-
20/10/2017, n.° 48370 (Sez. V), 08/03/2018-09/10/2018, n.° 45486 (Sez. V1), e 25/06/2019-17/12/2019, n.° 50972
(Sez. ).

41 Cfr. DUARTE RODRIGUES NUNES/PAULO PINTO DE ALBUQUERQUE, “Nota prévia ao Artigo 189.°,
in Comentario ao Cddigo de Processo Penal, Vol. I, 5.2 Edicéo, p. 857.

42 Cfr. DUARTE RODRIGUES NUNES/PAULO PINTO DE ALBUQUERQUE, “Nota prévia ao Artigo 189.%”,
in Comentario ao Cddigo de Processo Penal, Vol. I, 5.2 Edicéo, p. 857.

43 Art. 267, 1, 2 e 2-bis, do Codice di procedura penale.

4 Art. 267, 1, do Codice di procedura penale.

4 Art. 267, 2, do Codice di procedura penale.
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trate de processos relativos a criminalidade organizada, é possivel a realizacdo de intercecGes
de comunicagdes entre presentes “domiciliarias” mesmo que a atividade criminosa nao esteja a
ocorrer nesse local.

Nos casos de periculum in mora em que a autorizacdo seja dada pelo Ministério Publico
e seja utilizado o captatore informatico, terd de estar em causa a investigacdo de crimes
previstos no art. 51, 3-bis e 3-quater (grosso modo, crimes no ambito da criminalidade
organizada e do terrorismo), e crimes contra a Administracdo Pudblica praticados por
funcionérios pablicos ou por pessoas encarregadas do servico publico puniveis com pena de
prisdo cujo limite maximo seja igual ou superior a 5 anos*® (o que significa que o legislador
considera que a utilizacdo do captatore informatico aumenta a danosidade da intercecdo de
comunicacg0es entre presentes, ao ponto de restringir o &mbito dos casos em que 0 Ministério
Publico pode langar mdo de um procedimento ex abrupto face as situacdes de intercecdo de
comunicagOes entre presentes em que ndo é utilizado o captatore informatico).

No que tange a duracdo da medida, nos termos do art. 267, 3, do Codice di procedura
penale, apos o Juiz autorizar (ou ratificar a autorizacdo do Ministério Publico) a intercecéo de
comunicacg0es entre presentes (com ou sem utilizacdo do captatore informatico), o Ministério
Publico tera de proferir um despacho em que determina a modalidade da intercecdo e a sua
duracdo®’. A intercecdo de comunicacOes entre presentes ndo pode ter lugar uma duragéo
superior a 15 dias, embora podendo ser renovada“®.

Relativamente ao Direito espanhol, as buscas online (registros remotos sobre equipos
informaticos) estdo previstas nos arts. 588 septies a, b e ¢ da Ley de Enjuiciamiento Criminal
(LECr). Nos termos do art. 588 septies a, n.° 1, da LECr, a utilizagdo de dados e cédigos de
identificacdo e a instalacdo de software que permita o acesso remoto mediante o uso de meios
técnicos a um sistema informatico ou suporte externo de armazenamento em massa de dados
informaticos sem conhecimento do seu proprietario ou utilizador*® terdo de ser autorizadas pelo

Juiz®® e desde que se trate da investigacdo de crimes cometidos no d&mbito de organizagdes

46 Art. 267, 2-bis, do Codice di procedura penale.

47 Cfr. TONINI, Manuale di Procedura Penale, 12.2 Edic8o, p. 385.

48 Art. 267, 3, do Codice di procedura penale.

49 De acordo com LORENA BACHMAIER WINTER, “Registro remoto de equipos informdticos y principio de
proporcionalidad en la Ley Organica 13/2015”, in Boletin del Ministerio de Justicia, Nim. 2195, p. 14, a busca
online prevista nos arts. 588 septies a, b e ¢ da LECr ndo permite a intercecdo de comunicagdes informaticas.

%0 Devendo o despacho autorizativo observar as exigéncias do n.° 2 desse art. 588 septies a e dos arts. 588 bis c,
n.° 3, e 588 sexies c, n.° 1, igualmente da LECr. LORENA BACHMAIER WINTER, “Registro remoto de equipos
informaticos y principio de proporcionalidad en la Ley Orgéanica 13/2015”, in Boletin del Ministerio de Justicia,
Nam. 2195, pp. 19-20, refere que o legislador espanhol, ao contrério do que sucede no art. 588 ter d (relativo a
intervencdo nas comunicagdes telefonicas e telemdticas), ndo previu a possibilidade de lancar méo de
procedimentos ex abrupto em situag@es de periculum in mora nem se mostra possivel aplicar o mencionado
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criminosas, de terrorismo, de crime cometidos contra menores ou incapazes, contra a
Constituicdo, de traicdo e relativos a defesa nacional ou de crimes cometidos com utilizacdo de
meios informaticos ou de qualquer outra tecnologia da informacgdo ou das comunicacGes ou
servico de comunicacdes®. O ambito da busca online podera ser ampliado mediante autorizagéo
judicial sempre que existam razdes fundadas para crer que os dados que as autoridades
pretendem obter estdo armazenados noutro sistema informatico o noutra parte do sistema
informatico alvo da busca online®. A busca online sé pode ser autorizada por um prazo maximo
de 1 més, prorrogavel até ao limite maximo de 3 meses®,

No Direito norte-americano nédo existe legislacéo especifica relativamente a utilizacéo
de benware na investigacdo criminal, a excecdo da Rule 41 das Federal Rules of Criminal
Procedure, cuja epigrafe é Search and Seizure (buscas e apreensdes), e na qual foi introduzida,
em 2016, uma regulamentacdo especifica para as pesquisas em dispositivos informéticos e
apreensdes de dados informaticos armazenados em tais dispositivos realizadas de forma remota.

Contudo, ja antes dessa alteracdo legislativa se admitia a utilizacdo das buscas online,
contanto que tal ndo violasse a Quarta Emenda a Constituicéo.

Inicialmente, a Jurisprudéncia do Supreme Court of the United States entendia que s
existiria violacdo da Quarta Emenda nos casos em que a busca e/ou a apreensao implicassem a
entrada fisica em propriedade alheia (Physical Trespass Doctrine)®*. Todavia, 0 mesmo
Tribunal, na marcante Sentenca Katz v. United States®, abandonou a Physical Trespass
Doctrine e ampliou 0 &mbito de protecdo da Quarta Emenda, entendendo que essa tutela, para
além de ndo se limitar a apreensdo de bens corporeos e incluir também a intercecédo e gravacao

de conversagbes e comunicagBes®®, ndo abrangia apenas espagos, mas também as pessoas,

preceito as buscas online.

%1 De acordo com LORENA BACHMAIER WINTER, “Registro remoto de equipos informéticos y principio de
proporcionalidad en la Ley Organica 13/2015”, in Boletin del Ministerio de Justicia, Nam. 2195, pp. 9, 10 e 11,
tera de existir uma suspeita fundada (e ndo apenas uma suspeita inicial e muito menos conjeturas ou suposicées)
da préatica de um desses crimes (que, para existir, podera implicar a realizagdo prévia de outras diligéncias), sendo
que a lei ndo fixa qualquer exigéncia quanto a moldura penal aplicavel ao crime em causa (cfr. pp. 14-15).

52 Art. 588 septies a, n.° 3, da LECr.

53 Art. 588 septies ¢ da LECr. LORENA BACHMAIER WINTER, “Registro remoto de equipos informaticos y
principio de proporcionalidad en la Ley Organica 13/2015”, in Boletin del Ministerio de Justicia, NUm. 2195, p.
18, critica a redacéo da lei, entendendo que deveria ter clarificado a questdo do inicio da contagem do prazo da
duracdo da busca online, que, pela sua natureza, implica a prévia instalagdo do benware, podendo decorrer um
determinado lapso de tempo até que as autoridades logrem essa instalagdo tornando o prazo maximo de 3 meses
insuficiente; por isso, a autora entende que a contagem do prazo deveria iniciar-se a partir da instalacdo do
benware.

5 CFR. SENTENCAS OLMSTEAD V. UNITED STATES (1928) E GOLDMAN V. UNITED STATES (1942)

DO SUPREME COURT OF THE UNITED STATES.

%5 Sentenca Katz v. United States do Supreme Court of the United States (1967).
% COMO O SUPREME COURT OF THE UNITED STATES TAMBEM JA HAVIA AFIRMADO NA SUA
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contanto que exista, no caso concreto, uma expectativa razoavel de privacidade da pessoa
visada (pelo que a violacdo da Quarta Emenda ndo depende da entrada fisica das autoridades
na propriedade privada, mas da existéncia de uma expectativa razoavel de privacidade); e, na
situacdo sub juditio nessa Sentenga, o Supreme Court of the United States considerou que a
realizacdo de escutas através de um dispositivo eletrénico de escuta e gravagdo colocado na
parte externa da cabine telefonica a partir da qual o arguido realizara chamadas telefonicas
relativas a apostas ilegais estava abrangida pelo &mbito de tutela da Quarta Emenda.

Ainda de acordo com a referida Sentenca Katz v. United States, a existéncia de uma
expectativa razoavel de privacidade depende da verificacdo de dois pressupostos cumulativos:
(1) a pessoa que invoca a Quarta Emenda ter uma expectativa subjetiva de privacidade e (2) a
Sociedade reconhecer que essa expectativa é razoavel®’.

Para além da demonstracdo da existéncia de uma expectativa razoavel de privacidade,
quem invocar a Quarta Emenda terd de demonstrar que a sua privacidade e/ou a sua propriedade
(e ndo a de terceiros) foram lesadas pela busca e/ou pela apreenséo, o que implica saber se essa
pessoa alegou que um seu interesse legalmente protegido foi efetivamente lesado (injury of fact)
e se essa alegacdo assenta nos seus direitos ou interesses ou num direito ou interesse de um
terceiro®®.

Assim, considera-se que as buscas e apreensdes (incluindo as pesquisas em sistemas
informaticos e as apreensdes de dados informaticos®®) restringem a Quarta Emenda®, que
proibe a realizacdo de buscas e apreensdes desrazoaveis (devendo a razoabilidade da diligéncia
ser aferida a luz da decisdo que concede a autorizacdo e do modo como a diligéncia é

SENTENCA SILVERMAN V. UNITED STATES (1961).

57 Cfr. Sentenca Katz v. United States do Supreme Court of the United States (1967).

%8 Cfr. TERI DOBBINS BAXTER, “Great (and Reasonable) Expectations: Fourth Amendment Protection for
Attorney-Client Communications”, in Seattle University Law Review 35, pp. 39-40, e Sentenca Rakas v. Illinois
do Supreme Court of the United States (1978).

% Cfr. THOMAS K. CLANCY, “The Fourth Amendment Aspects of Computer Searches and Seizures: A
Perspective and a Primer”, in Mississippi Law Journal, Vol. 75, p. 208, SUSAN BRENNER, Fourth Amendment
Future: Remote Computer Searches and The Use of Virtual Force, pp. 12-13, e Sentencas United States v. Lin
Lyn Trading, Ltd. do United States Court of Appeals, 10th Circuit (1998) e United States v. Hunter do United
States Court for the District of Vermont (1998).

60 Cfr. TERI DOBBINS BAXTER, “Great (and Reasonable) Expectations: Fourth Amendment Protection for
Attorney-Client Communications”, in Seattle University Law Review 35, pp. 40 e ss., THOMAS K. CLANCY,
“The Fourth Amendment Aspects of Computer Searches and Seizures: A Perspective and a Primer”, in Mississippi
Law Journal, Vol. 75, pp. 197-198, ERIC D. MCARTHUR, “The Search and Seizure of Privileged Attorney-Client
Communications”, in University of Chicago Law Review, Vol. 72, p. 732, e Senten¢as Andresen v. Maryland do
Supreme Court of the United States (1976), Rakas v. Illinois do Supreme Court of the United States (1978),
Klitzman, Klitzman and Gallagher v. Krut do United States Court of Appeals, 3rd Circuit (1984), United States
v. Lin Lyn Trading, Ltd. do United States Court of Appeals, 10th Circuit (1998), Ferguson v. City of Charleston
do United States Court of Appeals, 4th Circuit (2001), United States v. Hunter do United States Court for the
District of Vermont (1998) e United States v. Skeddle do United States District Court for the North District of
Ohio, Western Division (1997).
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executada)®!, embora apenas sendo aplicavel as buscas e apreensdes realizadas no territdrio dos
Estados Unidos ou que incidam sobre sistemas informaticos ou dados informaticos localizados
no territdrio do Estados Unidos®.

Entende-se que se estard perante buscas e apreensdes desrazoaveis, por exemplo, nos
casos em que o seu objeto seja excessivamente amplo® (maxime no caso de mandados de busca
“gerais”) ou quando sejam realizadas sem autorizacéo judicial (warrant) ou fora do &mbito das
excecOes a exigéncia de autorizacdo judicial (v.g. consentimento do visado, situacdo de
periculum in mora para a obtencdo da prova ou para a seguranca dos agentes ou de terceiros ou
o local a buscar néo se situar no territorio dos Estados Unidos)®.

Contudo, a Quarta Emenda apenas protege contra buscas e apreensdes que sejam
realizadas pelas autoridades ou por particulares atuando sob a dire¢do das autoridades®®, ndo
incluindo os casos em que as buscas e as apreensdes sdo realizadas por particulares sem
qualquer direcdo das autoridades nem as buscas e apreensOes realizadas pelas autoridades
quando se limitem a “replicar” buscas e/ou apreensdes anteriormente realizadas por particulares
que n&o atuem sob a dire¢éo das autoridades®. Todavia, a tutela da Quarta Emenda ja abrange

a parte da busca ou apreensdo em que as autoridades vao além da mera “replica¢do” da busca

61 Cfr. LAFAVE/ISRAEL/KING/KERR, Criminal Procedure, 5.2 Edigdo, p. 151, SHELLY MOTT DIAZ, “A
Guilty Attorney with Innocent Clients: Invocation of the Fourth Amendment to Challenge the Search of Privileged
Information”, in Mississippi Law Journal, Volume 79, p. 60, e Sentencas Andresen v. Maryland do Supreme Court
of the United States (1976), Zurcher v. Stanford Daily do Supreme Court of the United States (1978) e United
States v. Hunter do United States Court for the District of Vermont (1998)

62 A Jurisprudéncia norte-americana tem entendido que a Quarta Emenda ndo abrange as buscas e apreensdes e,
deste modo, as buscas online e outros acessos remotos a sistemas informaticos e/ou dados informéticos localizados
no Estrangeiro e pertencentes a estrangeiros ndo residentes nos Estados Unidos, como aconteceu nos Casos
Gorshkov e Ivanov, em que se considerou ndo abrangida pela tutela da Quarta Emenda, uma busca online realizada
pelo FBI nos sistemas informaticos (localizados na Russia) de dois cidaddos russos (Gorshkov e Ivanov) nédo
residentes nos Estados Unidos sem autorizacéo judicial (e sem que existisse qualquer situacdo que a dispensasse)
(acerca deste caso, vide SUSAN BRENNER, “Law, Dissonance and Remote Computer Searches”, in North
Carolina Journal of Law & Technology, Volume 14, pp. 49-50).

63 Cfr. SHELLY MOTT DIAZ, “A Guilty Attorney with Innocent Clients: Invocation of the Fourth Amendment
to Challenge the Search of Privileged Information”, in Mississippi Law Journal, Volume 79, pp. 68-69, e Sentencgas
Andresen v. Maryland do Supreme Court of the United States (1976), Klitzman, Klitzman and Gallagher v. Krut
do United States Court of Appeals, 3rd Circuit (1984), United States v. Hall do United States Court of Appeals,
7th Circuit (1998), United States v. Hunter do United States Court for the District of Vermont (1998) e O' Connor
v. Johnson do Supreme Court of Minnesota (1979).

64 Cfr. SUSAN BRENNER, Fourth Amendment Future: Remote Computer Searches and The Use of Virtual Force,
pp. 7 e 16-17.

65 Cfr. TERI DOBBINS BAXTER, “Great (and Reasonable) Expectations: Fourth Amendment Protection for
Attorney-Client Communications”, in Seattle University Law Review 35, pp. 46-47, THOMAS K. CLANCY,
“The Fourth Amendment Aspects of Computer Searches and Seizures: A Perspective and a Primer”, in Mississippi
Law Journal, Vol. 75, pp. 232 e ss., e Sentencas Smith v. Maryland do Supreme Court of the United States (1979),
United States v. Jacobsen do Supreme Court of the United States (1984) e United States v. Hall do United States
Court of Appeals, 7th Circuit (1998).

% V.g. quando um técnico informatico a quem o visado entregou o computador para reparagao visiona os ficheiros
armazenados nesse computador e informa as autoridades acerca daquilo que encontrou e as autoridades apreendem
0 computador e pesquisam os dados ai armazenados.
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ou apreens3o realizada pelo particular motu proprio®’.

A Quarta Emenda nao impede, em absoluto, a realizacdo de buscas e apreensées visando
pessoas que ndo sejam arguidas nem suspeitas, desde que exista autorizagio judicial®® (warrant)
ou uma excecdo a exigéncia de autorizacdo judicial (v.g. consentimento do visado, situacdo de
periculum in mora para a obtencdo da prova ou para a seguranca dos agentes ou de terceiros ou
o local a buscar ndo se situar no territorio dos Estados Unidos®®), probable cause (i.e., uma
probabilidade fundada de que a diligéncia permitira obter provas do crime sob investigacdo’®,
visando-se evitar phishing expeditions’™) e o local a ser alvo da busca e os elementos a apreender
estejam suficientemente especificados na autorizac¢ao judicial, para que as autoridades que
executarem a diligéncia saibam, com razoavel certeza, quais os locais a buscar e quais 0s

elementos a apreender’?.

7 Cfr. THOMAS K. CLANCY, “The Fourth Amendment Aspects of Computer Searches and Seizures: A
Perspective and a Primer”, in Mississippi Law Journal, Vol. 75, pp. 241 e ss., e Sentencas Walter v. United States
do Supreme Court of the United States (1980), United States v. Jacobsen do Supreme Court of the United States
(1984) e United States v. Hall do United States Court of Appeals, 7th Circuit (1998).

% De acordo com as Sentencas Chimel v. California (1969) e Coolidge v. New Hampshire (1971) do Supreme
Court of the United States, a autorizacdo do Juiz, enquanto entidade neutra, visa precisamente obstar ao arbitrio
nas restri¢des da Quarta Emenda.

69 Cfr. SUSAN BRENNER, Fourth Amendment Future: Remote Computer Searches and The Use of Virtual Force,
pp. 16-17, e Sentenga Coolidge v. New Hampshire do Supreme Court of the United States (1971).

0 Cfr. SUSAN BRENNER, Fourth Amendment Future: Remote Computer Searches and The Use of Virtual Force,
p. 13, e DEVIN M. ADAMS, “The 2016 Amendment to Criminal Rule 41: National search warrants to seize
Cyberspace, “particularly” speaking”, in University of Richmond Law Review, VVolume 51 (2017), p. 761.

1 Cfr. DEVIN M. ADAMS, “The 2016 Amendment to Criminal Rule 41: National search warrants to seize
Cyberspace, “particularly” speaking”, in University of Richmond Law Review, Volume 51 (2017), p. 761, e
Sentencas Katz v. United States (1967), Chimel v. California (1969) e Coolidge v. New Hampshire (1971) do
Supreme Court of the United States.

2 Cfr. TERI DOBBINS BAXTER, “Great (and Reasonable) Expectations: Fourth Amendment Protection for
Attorney-Client Communications”, in Seattle University Law Review 35, pp. 43 e 64, ERIC D. MCARTHUR,
“The Search and Seizure of Privileged Attorney-Client Communications”, in University of Chicago Law Review,
Vol. 72, p. 732, THOMAS K. CLANCY, “The Fourth Amendment Aspects of Computer Searches and Seizures:
A Perspective and a Primer”, in Mississippi Law Journal, Vol. 75, p. 270, SHELLY MOTT DIAZ, “A Guilty
Attorney with Innocent Clients: Invocation of the Fourth Amendment to Challenge the Search of Privileged
Information”, in Mississippi Law Journal, Volume 79, p. 61, e Sentengas Zurcher v. Stanford Daily do Supreme
Court of the United States (1978), United States v. Hunter do United States Court for the District of Vermont
(1998), National City Trading Corp. v. United States do United States Court of Appeals, 2nd Circuit (1980) e O'
Connor v. Johnson do Supreme Court of Minnesota (1979).

No entanto, relativamente a delimitagdo do ambito das buscas e dos documentos a serem apreendidos, 0
Supreme Court of the United States, na Sentenca Andresen v. Maryland (1976), entendeu que existem perigos
graves inerentes a execucao de uma busca e apreensdo dos documentos que ndo estdo necessariamente presentes
numa busca que vise a apreensdo de objetos fisicos (cuja relevancia é mais facilmente verificavel), visto que, no
caso das buscas e apreensdes de documentos, irdo ser analisados documentos irrelevantes para a investigacéo (para
identificar e apreender aqueles cuja apreensdo foi autorizada), o que imp8e a adocdo de procedimentos que
permitam minimizar as restri¢des da privacidade. Mas, o Tribunal também referiu que, no caso de investigacdes
complexas, € possivel que 0 esquema criminoso sO possa ser provado reunindo muitos elementos de prova,
incluindo elementos que, considerados isoladamente, pouco ou nada demonstrariam, sendo que a complexidade
de um esquema criminoso ndo pode ser usada como um escudo para evitar a dete¢do quando exista causa provavel
para crer que um crime foi cometido e que as provas do seu cometimento estdo na posse do visado. Dai que, em
tais casos, uma busca e apreensdo com base num mandado que delimite o &mbito da diligéncia de uma forma mais
“geral” ndo viole a Quarta Emenda. De acordo com SHELLY MOTT DIAZ, Op. Cit., p. 60, e THOMAS K.
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No caso de apreens@es de elementos probatdrios que estejam na posse de um terceiro, 0
proprietario que tiver confiado esses elementos a esse terceiro ndo tem legitimidade para
impugnar a medida por violagdo da Quarta Emenda, salvo se demonstrar a existéncia de uma
expectativa razodvel de privacidade™. Assim, por exemplo, a pessoa contra quem forem
utilizadas as provas obtidas através de uma busca e apreensao visando um espaco pertencente
a um terceiro inocente ndo tem legitimidade para invocar a violagdo da Quarta Emenda’, o
mesmo sucedendo com quem ocupe ilegitimamente o local que é objeto da busca’™.

No que tange especificamente as buscas online (remote computer searches), vem-se
entendendo que as buscas online constituem uma busca (search) para efeitos de protecdo no
ambito da Quarta Emenda, pelo que os cidaddos e estrangeiros residentes no territorio dos
Estados Unidos tém uma expectativa razodvel de privacidade (reasonable expectation of
privacy) relativamente aos seus sistemas informaticos e dados informaticos’®, salvo se tiverem

exposto tais dados ao conhecimento de terceiros através da instalacéo e utilizacdo de software

CLANCY, “The Fourth Amendment Aspects of Computer Searches and Seizures: A Perspective and a Primer”,
in Mississippi Law Journal, Vol. 75, p. 197, este entendimento tem sido seguido pelos demais Tribunais para
sustentarem a admissibilidade de buscas e apreensdes de documentos com um objeto mais amplo.

73 Cfr. Sentencgas Couch v. United States (1973), United States v. Miller (1976) e Rakas v. lllinois (1978), todas do
Supreme Court of the United States.

74 Cfr. Sentenca Rakas v. Illinois do Supreme Court of the United States (1978).

S Assim, Sentenca Rakas v. Illinois do Supreme Court of the United States (1978).

6 Cfr. SUSAN BRENNER, “Law, Dissonance and Remote Computer Searches”, in North Carolina Journal of
Law & Technology, Volume 14, 1, pp. 51-52 e 61, e também em Fourth Amendment Future: Remote Computer
Searches and The Use of Virtual Force, pp. 8, 10 e 12, DEVIN M. ADAMS, “The 2016 Amendment to Criminal
Rule 41: National search warrants to seize Cyberspace, “particularly” speaking”, in University of Richmond Law
Review, Volume 51 (2017), pp. 755 e ss., JONATHAN MAYER, Constitutional Malware, pp. 19 e ss., 26 € 39, e
Sentengas Riley v. California do Supreme Court of the United States (2014), Guest v. Leis do United States Court
of Appeals, 6™ Circuit (2001), United States v. Lifshitz do United States Court of Appeals, 2" Circuit (2004),
United States v. Forrester do United States Court of Appeals, 9" Circuit (2007), United States v. Perrine do United
States Court of Appeals, 10" Circuit (2008) e Commonwealth v. Cormier do Massachussets Superior Court (2011).

De notar que DEVIN M. ADAMS, Idem, pp. 756 e ss., considera, inclusivamente, que também o ato de envio
do benware para o sistema informatico visado restringe a Quarta Emenda; diversamente, JONATHAN MAYER,
Idem, p. 52, entende que tal devera ser aferido caso a caso, excluindo a restri¢do da Quarta Emenda nos casos de
envio remoto do benware no sistema informatico visado.

Mas ja serd diferente quanto a instalacéo do benware e & neutraliza¢do dos dispositivos de protecdo do sistema
informatico (para ndo apagarem nem “avisarem” o visado acerca da presenca do benware), em que se entende que
essa neutralizacdo, ao constituir uma quebra da integridade do sistema informatico, restringe a Quarta Emenda
(cfr. JONATHAN MAYER, Idem, p. 53); contudo, se esta é a regra, existem exce¢des, que dispensam a obtencao
de uma autorizacdo judicial para instalar o benware, como sucede, por exemplo, com as redes de partilha de
ficheiros peer-to-peer quando se “anunciem” no ambito de redes piblicas, mas ndo quando tal ocorra no ambito
de redes privadas, ainda que sem qualquer protecdo [cfr. JONATHAN MAYER, Idem, pp. 53, 54, e Sentencgas
United States v. Ganoe do United States Court of Appeals, 9" Circuit (2008) e United States v. Perrine do United
States Court of Appeals, 10" Circuit (2008)]; JONATHAN MAYER, Idem, pp. 54 e ss., refere outras possiveis
excecoes (in abstracto), mas que rejeita na sua totalidade.

Por fim, JONATHAN MAYER, Idem, pp. 21 e ss., leva a cabo uma analise da prote¢do, no ambito da Quarta
Emenda, das buscas online na vertente da “Quarta Emenda centrada no dispositivo” (“Device-Centric Fourth
Amendment”) — tendo em conta o entendimento tradicional relativo ao &mbito de protecdo da Quarta Emenda — e
na vertente da “Quarta Emenda centrada nos dados” (“Data-Centric Fourth Amendment”) — tendo em conta a nova
concecdo resultante da Sentencga Katz v. United States —, acabando por concluir que a Quarta Emenda tutela, quer
o sistema informatico ex se quer os dados informaticos.
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de partilha de dados que exponha pelo menos parte desses dados a outros utilizadores’” ou do
envio de mensagens apos a chegada destas ao destinatario’. E entende-se também que a mera
circunstancia de aceder a Internet ndo retira ao respetivo titular a expectativa razoavel de
privacidade’, o mesmo valendo nos casos em que outras pessoas tenham, ocasionalmente,
acesso ao sistema informatico®.

Todavia, tem-se entendido que as informacgfes disponibilizadas pelo cliente ao
fornecedor de servigos (provedor) ndo estdo protegidas pela Quarta Emenda em virtude de ndo
existir qualquer expectativa razoavel de privacidade a partir do momento em que as partilhou
com um terceiro (o fornecedor de servigo)®!, o que inclui os dados relativos & subscri¢do do
servico®, os dados de trafego e os enderecos de IP dos websites que o utilizador da Internet
visita®® e o tamanho dos ficheiros e outros dados que n4o sejam relativos ao contelido a que o
fornecedor de servico tenha forcosamente acesso no ambito da prestacio de servigos®.

Também as buscas online tm de ser alvo de uma autorizagdo judicial (“Trojan
warrant”) — que tera de identificar (caso seja conhecido®) o(s) sistema(s) informatico(s) que
ird(ao) ser alvo da pesquisa e os ficheiros que deverdo ser procurados e apreendidos
(especificando o tipo de dados que os agentes policiais estdo autorizados a buscar e apreender,
como, por exemplo, indicando que irdo ser buscados dados relativos a pornografia infantil, a
terrorismo ou a trafico de estupefacientes) — e tera de existir probable cause (ou seja, terdo de
existir circunstancias objetivas que sejam suficientes para criar num bonus pater familias a

convicgdo de que irdo ser encontradas informacdes relevantes para a investigacdo no sistema

" Cfr. SUSAN BRENNER, “Law, Dissonance and Remote Computer Searches”, in North Carolina Journal of
Law & Technology, Volume 14, 1, p. 61, e Sentenca United States v. Perrine do United States Court of Appeals,
10™ Circuit (2008).

78 Cfr. Sentencas United States v. Lifshitz do United States Court of Appeals, 2" Circuit (2004) e United States v.
Perrine do United States Court of Appeals, 10" Circuit (2008).

9 Cfr. SUSAN BRENNER, Fourth Amendment Future: Remote Computer Searches and The Use of Virtual Force,
pp. 10-11, e Sentenca United States v. Heckenkamp do United States Court of Appeals, 9 Circuit (2007).

8 Cfr. Sentencas Leventhal v. Knapek do United States Court of Appeals, 2" Circuit (2001) e United States v.
Heckenkamp do United States Court of Appeals, 9" Circuit (2007).

81 Cfr. Sentencas Guest v. Leis do United States Court of Appeals, 6" Circuit (2001) e United States v. Perrine do
United States Court of Appeals, 10" Circuit (2008).

82 Assim, Sentencas Guest v. Leis do United States Court of Appeals, 6™ Circuit (2001) e United States v. Perrine
do United States Court of Appeals, 10" Circuit (2008).

8 Cfr. DEVIN M. ADAMS, “The 2016 Amendment to Criminal Rule 41: National search warrants to seize
Cyberspace, “particularly” speaking”, in University of Richmond Law Review, Volume 51 (2017), pp. 754-755,
e Sentencas United States v. Forrester do United States Court of Appeals, 9" Circuit (2007) e United States v.
Perrine do United States Court of Appeals, 10" Circuit (2008).

84 Cfr. Sentencas United States v. Forrester do United States Court of Appeals, 9" Circuit (2007) e United States
v. Perrine do United States Court of Appeals, 10" Circuit (2008).

8 Em tais situacGes, JONATHAN MAYER, Constitutional Malware, p. 59, considera que sera sempre possivel
definir um conjunto de critérios objetivos baseados nas circunstancias do caso sob investigagdo, a fim de que o
benware, quando for instalado, o seja num sistema informatico que satisfaca as exigéncias da Quarta Emenda em
matéria de probable cause, a fim de obstar a fishing expeditions.
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informatico que ira ser pesquisado®)®’. Contudo, no caso da autorizagdo judicial, a mesma
podera ser dispensada sempre que ocorra alguma das excecfes a exigéncia da autorizagao,
designadamente o consentimento do visado, a verificacdo de uma situacao de periculum in mora
(exigent circumstances) quanto a seguranga dos agentes policiais ou de terceiros ou quanto a
perda de provas essenciais para a investigacdo ou o sistema informético que ir& ser alvo da
busca online ndo se encontrar no territorio dos Estados Unidos®.

Discutida é a aplicacdo da Plain View Doctrine®, existindo autores e Jurisprudéncia que
negam a sua aplicabilidade as pesquisas em sistemas informaticos (incluindo as buscas online),
apenas sendo admissivel apreender os dados informaticos especificados na autorizagdo da
apreensdo (Special Doctrine)®, mas também n3o faltando Doutrina e Jurisprudéncia que
afirmam a sua aplicabilidade em tais situacdes®.

Quanto a duracao da busca online, nos termos da Rule 41 das Federal Rules of Criminal
Procedure, a sua duracdo méxima € de 14 dias, findos os quais, ou é obtida nova autorizagdo
judicial ou havera que desinstalar o benware.

A Jurisprudéncia norte-americana também ja admitiu a vigilancia ética mediante a

ativacdo online da cdmara do sistema informatico na Sentenca In re Warrant to Search Target

8 Cfr. SUSAN BRENNER, Fourth Amendment Future: Remote Computer Searches and The Use of Virtual Force,
p. 13, e DEVIN M. ADAMS, “The 2016 Amendment to Criminal Rule 41: National search warrants to seize
Cyberspace, “particularly” speaking”, in University of Richmond Law Review, Volume 51 (2017), pp. 66-67.

87 Assim, SUSAN BRENNER, Fourth Amendment Future: Remote Computer Searches and The Use of Virtual
Force, p. 14, DEVIN M. ADAMS, “The 2016 Amendment to Criminal Rule 41: National search warrants to seize
Cyberspace, “particularly” speaking”, in University of Richmond Law Review, Volume 51 (2017), pp. 760 e ss.,
e Sentencas Katz v. United States (1967), Chimel v. California (1969), Coolidge v. New Hampshire (1971) e Riley
v. California (2014) do Supreme Court of the United States e United States v. Wey do United States District Court
for the Southern District of New York (2017).

8 Cfr. SUSAN BRENNER, Fourth Amendment Future: Remote Computer Searches and The Use of Virtual Force,
pp. 16-17, e Sentencas Riley v. California do Supreme Court of the United States (2014), United States v. Gorshkov
do United States District Court for the Western District of Washington (2001) e United States v. lvanov do United
States District Court for the District of Connecticut (2001).

8 De acordo com a Plain View Doctrine, poderdo ser apreendidos elementos que sejam encontrados no decurso
de uma busca que ndo tenham qualquer relacdo com o crime cuja investigagdo motivou a diligéncia, desde que se
verifiquem trés pressupostos: (1) uma prévia intrusdo licita (v.g. uma busca ou pesquisa informatica regularmente
autorizadas), (2) o objeto em causa ter sido observado no estrito &mbito da diligéncia definido pela autorizagéo
judicial (v.g. se for procurada uma arma com determinadas dimensdes, ndo sera licito aos investigadores realizarem
buscas em locais em que tal arma, pelas suas dimensdes, manifestamente ndo possa estar, pelo que o objeto
fortuitamente encontrado tera de estar num local em que a arma procurada pudesse ser encontrada) e (3) o carater
criminoso do objeto fortuitamente encontrado ser manifesto (acerca da Plain View Doctrine, vide THOMAS K.
CLANCY, “The Fourth Amendment Aspects of Computer Searches and Seizures: A Perspective and a Primer”,
in Mississippi Law Journal, Vol. 75, pp. 275-276).

9 Cfr. SUSAN BRENNER, Fourth Amendment Future: Remote Computer Searches and The Use of Virtual Force,
p. 17 (embora apenas quanto as buscas online, pelo facto de serem realizadas com utilizacdo de meios técnicos), e
Sentenca United States v. Carey do United States Court of Appeals, 10" Circuit (1999).

%1 Cfr. THOMAS K. CLANCY, “The Fourth Amendment Aspects of Computer Searches and Seizures: A
Perspective and a Primer”, in Mississippi Law Journal, Vol. 75, pp. 275-276, e Sentenca State v. Schroeder do
Court of Appeals of Wisconsin (2000).

Ponto de Vista Juridico | Cagador | v.13 | n°2 | p. €3584 — 3584 | jul/dez. 2024


https://www.law.cornell.edu/rules/frcrmp
https://www.law.cornell.edu/rules/frcrmp
https://papers.ssrn.com/sol3/cf_dev/AbsByAuth.cfm?per_id=509497
https://papers.ssrn.com/sol3/cf_dev/AbsByAuth.cfm?per_id=509497
https://papers.ssrn.com/sol3/cf_dev/AbsByAuth.cfm?per_id=509497

18

Computer at Premises Unknown do United States District Court for the Southern District of
Texas®. O Tribunal, aplicando os critérios definidos pelo Supreme Court of the United States
na Sentenca Berger v. New York®® relativamente as escutas telefonicas e a vigilancia aclstica
e constantes do Wiretap Act (82511 do United States Code®) e aplicados, por analogia, a
vigilancia 6tica pelo United States Court of Appeals (5™ Circuit) na Sentenca United States v.
Cuevas-Sanchez®®, admitiu a vigilancia 6tica mediante a ativagdo online da cdmara do sistema
informatico, embora considerando que terd de existir probable cause e autorizacdo do Juiz,
devendo tal autorizacdo (1) justificar a insuficiéncia de outros meios de obtencéo de prova para
obter as provas no caso concreto (seja porque foram utilizados sem éxito seja porque, de acordo
com uma apreciacdo razoavel, se afiguram ab initio insuficientes ou perigosos), (2) descrever
especificamente o tipo de comunicagdo que se pretende intercetar (in casu, o tipo de imagem
que se pretende recolher) e o crime concretamente em causa no caso concreto, (3) indicar a
duracdo da autorizacdo, que ndo deve exceder 0 necessario para atingir o objetivo da
autorizacdo nem, em qualquer caso, mais de 30 dias (embora sejam possiveis extensdes) e (4)
identificar as medidas que serdo adotadas para garantir que a vigilancia sera limitada apenas a

prossecucéo dos fins para os quais a autorizagio foi concedida®.

A UTILIZACAO DE BENWARE NO DIREITO PORTUGUES

O Direito portugués ndo contém qualquer referéncia expressa a utilizacdo de benware
na investigacdo criminal, tal como também n&o prevé a busca online, a vigilancia nas fontes e
a vigilancia acustica e/ou 6tica mediante a ativacdo da cdmara e/ou do microfone do sistema
informatico. Apenas encontramos uma referéncia implicita ao uso de benware no art. 19.°, n.°

2, da Lei n.° 109/20009, relativo as a¢cdes encobertas em ambiente informatico-digital ou online,

92 Sentenca In re Warrant to Search Target Computer at Premises Unknown do United States District Court for
the Southern District of Texas (2013) (concordando, vide JONATHAN MAYER, Constitutional Malware, pp. 73-
74).

9 Sentenca Berger v. New York do Supreme Court of the United States (1967).

% Relativo ao crime de intercecio de comunicacBes telefénicas, orais e eletronicas [in
https://www.law.cornell.edu/uscode/text/18/2511 (consultado em 20/07/2020)].

% Sentenga United States v. Cuevas-Sanchez do United States Court of Appeals, 5" Circuit (1987); ja
anteriormente, o 2" Circuit do mesmo United States Court of Appeals, na Sentenca United States v. Biasucci,
adotara 0 mesmo entendimento.

% No fundo, exige-se aquilo que a Doutrina e a Jurisprudéncia norte-americanas designam por “super warrant”
da Quarta Emenda (relativos aos meios de obtencdo de prova mais intensamente restritivos dos direitos
fundamentais protegidos por esta Emenda) face ao warrant que a mencionada Emenda impde, por exemplo, em
matéria de buscas (incluindo as revistas) e apreensdes “tradicionais”. De referir que JONATHAN MAYER,
Constitutional Malware, pp. 75 e ss., entende que a autorizagdo para a realizacdo de uma busca online, pela sua
grande danosidade em termos de restricdo de direitos fundamentais, devera observar os requisitos do “super
warrant” e ndo os requisitos (menos exigentes) do warrant “normal”.
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em que se prevé a possibilidade de utilizacdo de meios e dispositivos informaticos (onde
podemos incluir os programas subsumiveis ao conceito de benware) no ambito das acdes
encobertas online®’.

Assim, havera que analisar a admissibilidade da vigilancia nas fontes, sa busca online e
da vigilancia acustica e 6tica (sob a forma de interce¢do de comunicages entre presentes e/ou
de registo de voz e imagem) com utilizacdo de benware para ativacdo da camara e/ou do
microfone do sistema informatico visado.

Comegando pela vigilancia nas fontes, sendo a nossa lei omissa quanto a essa
possibilidade, ndo existe acordo na Doutrina quanto & sua admissibilidade®. Pela nossa parte,
consideramos que é admissivel, embora devamos repartir a nossa analise em duas vertentes.
Quanto a primeira vertente (que se refere a interce¢do de comunicacgdes ex se), ndo se levantam
particulares dividas quanto a admissibilidade, contanto que estejam verificados 0s pressupostos
legais previstos no art. 18.° da Lei n.° 109/2009.

Por seu turno, quanto a segunda vertente (que se refere a instalacdo do benware), que é
a gue suscita as divergéncias doutrinais quanto a admissibilidade que referimos, ndo vemos em
que medida a falta de previséo legal da possibilidade de instalagcdo sub-repticia de benware no
sistema informatico visado para permitir a intervencao nas comunicacgdes (antes da encriptacao
dos dados no sistema “emissor” ou depois da sua desencriptagdo no sistema “recetor”) constitui

fundamento para negar a admissibilidade. Por varias razdes.

9 Consideramos que esta norma ndo pode constituir a norma habilitante para o uso de benware e,
consequentemente, para a realizacdo de buscas online, vigilancia nas fontes e/ou vigilancia acustica e/ou Gtica
mediante a ativagdo da camara e/ou do microfone do sistema informatico.

Em primeiro lugar, pela leitura que fazemos da norma, nao foi essa a finalidade com que o legislador tera criado
essa norma (contra, DAVID SILVA RAMALHO, “O uso de malware como meio de obtengdo de prova em
processo penal”, in Revista de Concorréncia e Regulagdo, n.° 16, p. 236), que, sem prejuizo de a considerarmos
supérflua, apenas tem a finalidade de clarificar a possibilidade de, no &mbito das agdes encobertas online, serem
utilizados meios e dispositivos informaticos, tanto para execuc¢éo da a¢do encoberta ex se (v.g. a agcdo encoberta
ser executada com a utilizacdo de Cybercops em vez de pessoas reais) como para a utilizacdo de outros meios de
obtencdo de prova auténomos (desde logo, as buscas online). Por isso, a previséo legal terd de constar de outra
norma.

E, em segundo lugar, como refere DAVID SILVA RAMALHO, Op. Cit., pp. 231 e ss., o art. 19.9,n.° 2, da Lei

n.° 109/2009 padece da clareza, previsibilidade e precisdo exigiveis em sede de restricdes de direitos fundamentais
guanto aos pressupostos e requisitos da utilizacdo de benware, bem como da realizacdo de buscas online, vigilancia
nas fontes e vigilancia acUstica e/ou 6tica mediante a ativagdo da cAmara e/ou do microfone do sistema informatico
(que, para mais, sdo meios de obtenc@o de prova/métodos “ocultos” de investigagao criminal fortemente restritivos
de direitos fundamentais).
% Considerando que o art. 18.° da Lei n.° 109/2009 permite a vigilancia nas fontes, vide PEDRO DIAS
VENANCIO, Lei do Cibercrime, p. 119, e DUARTE RODRIGUES NUNES, O problema da admissibilidade dos
métodos “ocultos” de investigacdo criminal como instrumento de resposta a criminalidade organizada, p. 572, e
também em Os meios de obtengdo de prova previstos na Lei do Cibercrime, 2.2 Edicdo pp. 374 e ss.; contra,
entendendo que, inexistindo previsdo legal expressa, a vigilancia nas fontes ndo é admissivel, COSTA
ANDRADE, “Bruscamente no Verdo Passado” p. 165, e DAVID SILVA RAMALHO, Métodos Ocultos de
Investigacdo Criminal em Ambiente Digital, pp. 339 e ss.

Ponto de Vista Juridico | Cagador | v.13 | n°2 | p. €3584 — 3584 | jul/dez. 2024



20

Em primeiro lugar, a vigilancia nas fontes configura uma intervengdo nas comunicagoes
eletrénicas que, por razdes meramente técnicas, requer a prévia instalacdo de benware, sendo
que a instalacdo do benware restringe direitos fundamentais de uma forma pouco intensa.

Em segundo lugar, a instalagdo de benware configura um mero ato preparatorio da
intervencdo nas comunicagdes por VolP, a semelhancga do que sucede com a duplicagdo da linha
do namero do telefone visado pela escuta telefonica. Ou seja, a instalacdo de benware, para
além de constituir uma restricdo de direitos fundamentais muito pouco significativa (sobretudo
quando comparada com a restri¢do que resulta da intervencao nas comunicagfes), € um ato que
esta incluido, por natureza, na intercecdo de comunicagdes eletronicas quando realizadas por
VolIP.

Em terceiro lugar, o art. 18.° da Lei n.° 109/2009 refere-se a “interce¢des de
comunicagdes” (em sistemas informaticos) sem operar qualquer distingdo, exclusdo ou
ressalva, pelo que, ao permitir a interce¢do de quaisquer comunicag6es realizadas por meio de
um sistema informatico (onde se incluem as comunicacgdes por meio de VolP), permite também
a intercecdo de comunicaces através de VolP. E, se o legislador, conhecendo a necessidade de
instalar previamente benware no sistema informatico visado, optou por permitir a interce¢do de
quaisquer comunicac0es realizadas por meio de um sistema informético (sem operar qualquer
distingéo, excluséo ou ressalva), ndo faz qualquer sentido afirmar-se que, como a intercegéo de
comunicacgOes através de VoIP requer a prévia instalacdo de benware, o art. 18.° da Lei n.°
109/2009 ndo permite a intercecdo de comunicacBes nessas circunstancias.

Em quarto lugar, poderia aduzir-se que a vigilancia nas fontes, pelo facto de requerer a
prévia instalacdo de benware, é similar as buscas online e que, ndo permitindo a lei a realizacao
de buscas online, também a vigilancia nas fontes ndo é permitida. Contudo, como veremos, as
buscas online sdo admissiveis a luz da lei portuguesa e, para além disso, a vigilancia nas fontes
e as buscas online sdo realidades completamente diversas, pois aquela constitui uma
intervencdo nas comunicacdes, ao passo que esta consiste no rastreio do sistema informatico na
sua globalidade.

Em quinto lugar, poderia aduzir-se que, se o legislador alemé&o sentiu necessidade de
regular expressamente a vigilancia nas fontes, entdo, a sua ndo previsdo legal expressa torna-a
inadmissivel a luz do Direito portugués. Todavia, sem prejuizo de ser preferivel uma previsdo
legal expressa, consideramos que a nossa lei vigente contém suficientes salvaguardas em termos
de restricdo de direitos fundamentais; e também ndo podemos olvidar que as normas relativas

aos meios de obtencdo de prova ndo sdo normas processuais penais materiais (e nao devem, por
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isso, seguir o mesmo regime das normas penais positivas)® nem que as exigéncias de certeza

juridica e de tutela da confiancal®

ndo sdo as mesmas quando se trate de impor limitacdes a
licitude de condutas e quando se estabelecem os requisitos da utilizacdo de um dado meio de
obtencéo de proval®.

E, por ultimo, nem se diga que, como aduzem COSTA ANDRADE e o
Bundesverfassungsgericht!®?, implicando a execucdo da vigilancia nas fontes a prévia
instalacdo de malware (para nds, benware), ndo estd garantido 0 ndo acesso a outras
informacoes (v.g. dados armazenados, navegacao na Internet, etc.) para além das comunicagoes
por VolIP. Com efeito, ainda que, em abstrato, tal pudesse suceder, ndo ha que partir de uma
suspeicdo generalizada quanto a atuacdo das autoridades e, se se concluisse que assim sucedera,
as provas seriam ilicitas e as pessoas que assim atuassem seriam alvo de responsabilidade penal,
civil e disciplinar.

Em suma, a vigilancia nas fontes é admissivel a luz do art. 18.° da Lei n.° 109/2009. No
entanto, para afastar quaisquer duvidas a este respeito, o legislador portugués deveria, tal como
fez o legislador aleméo, prever expressamente a possibilidade de lancar médo da vigilancia nas
fontes. E afirmamos que o legislador devera prever expressamente essa possibilidade, atenta a
elevada utilizagdo das comunicagfes por VoIP nos dias de hoje e a existéncia de aplicagdes
informaticas que proporcionam uma elevadissima protecdo as comunicacGes realizadas com
recurso a essas aplicacfes (maxime o Telegram), que torna as comunicacgdes por VoIP um dos
meios preferidos dos criminosos para a preparacao e execucdo dos crimes e apagamento dos
seus vestigios e, desse modo, a intercecdo de tais comunicacdes é absolutamente essencial para
a descoberta da verdade material e para a obtencéo de provas do cometimento de crimes®,

Passando as buscas online, sendo a nossa lei omissa também quanto a este meio de

% Vide os nossos argumentos em DUARTE RODRIGUES NUNES, O problema da admissibilidade dos métodos
“ocultos” de investigacdo criminal como instrumento de resposta a criminalidade organizada, pp. 298-299.

100 Como refere LARENZ, Metodologia da Ciéncia do Direito, 3.2 Edigdo, pp. 603-604, nem toda a confianga
merecera protecdo, apenas a merecendo aquela que for justificada pelas circunstancias e sendo que o principio da
confianga podera colidir com outros principios juridicos a que podera caber a prevaléncia no caso concreto.

101 Cfr. Acérddo Malone c. Reino Unido, do Tribunal Europeu dos Direitos Humanos e Sentenca do Tribunal
Constitucional de Espafia n.° 49/1999.

Quanto as razGes porque entendemos que as exigéncias de certeza juridica e de tutela da confianga ndo sdo as
mesmas em ambas as situacdes, vide DUARTE RODRIGUES NUNES, O problema da admissibilidade dos
métodos “ocultos” de investigagdo criminal como instrumento de resposta a criminalidade organizada, pp. 290-
291.

102 COSTA ANDRADE, “Bruscamente no Verdo Passado” p. 165, e Sentenca do Bundesverfassungsgericht de
27/02/2008 (1 BvR 370/07 e 1 BvR 595/07).
103 COMO SE VIU NO RECENTE CASO ENCROCHAT. A RESPEITO DESTE CASO, VIDE EUROPOL,

“DISMANTLING OF AN ENCRYPTED NETWORK SENDS SHOCKWAVES THROUGH ORGANISED
CRIME GROUPS ACROSS EUROPE” (PRESS RELEASE).
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obtenco de prova, ndo existe acordo na Doutrina quanto a sua admissibilidade®* e, entre os

defensores da admissibilidade, ndo existe acordo quanto & norma habilitante'®

. A este respeito,
entendemos que a analise devera partir da diferenciacdo entre os casos em que a busca consiste
num Unico acesso (Daten-Spiegelung) e os casos em que ocorre de forma continua e prolongada
no tempo (Daten-Monitoring).

Comecando pelos casos de Daten-Spiegelung, prevé-se, no art. 15.° da Lei n.° 109/20009,
a possibilidade de realizar pesquisas de dados informaticos armazenados em sistemas
informaticos, ndo exigindo a lei que a pesquisa apenas possa ser “presencial”’, “fisica”
(porquanto se refere apenas a obtengdo de dados informéticos armazenados num sistema
informatico e ndo ao modo concreto da sua obtenc¢do). Por isso, em obediéncia ao principio ubi
lex non distinguit nec nos distinguere debemus, a busca online na modalidade de Daten-
Spiegelung podera ser realizada com base neste preceito.

Passando aos casos de Daten-Monitoring, que, ao permitir uma monitorizagcdo, em
tempo real e prolongada no tempo, dos dados existentes num sistema informatico e da prépria
navegacao online, possui uma danosidade muito similar a da intervencdo nas comunicagfes

eletronicas em termos de restri¢ao de direitos fundamentais. Na medida em que o legislador, ao

104 DUARTE RODRIGUES NUNES/PAULO PINTO DE ALBUQUERQUE, “Artigo 177.°7, in Comentario ao
Codigo de Processo Penal, Vol. I, 5.2 Edicdo, pp. 774, DUARTE RODRIGUES NUNES, O problema da
admissibilidade dos métodos “ocultos” de investigacdo criminal como instrumento de resposta a criminalidade
organizada, pp. 809 e ss., e também em Os meios de obtencéo de prova previstos na Lei do Cibercrime, 2.2 Edi¢do
pp. 495 e ss., e JOAO CONDE CORREIA, “Prova digital: as leis que temos ¢ a lei que deviamos ter”, in Revista
do Ministério Publico, n.° 139, pp. 42 e ss. (embora apenas no ambito de uma agdo encoberta em ambiente
informético-digital) pronunciam-se pela admissibilidade, ao passo que DAVID SILVA RAMALHO, “O uso de
Malware como meio de obtengéo de prova em processo penal”, in Revista de Concorréncia e Regulacéo, n.° 16,
p. 227, e também em Métodos Ocultos de Investigacdo Criminal em Ambiente Digital, pp. 346 e ss., RITA
CASTANHEIRA NEVES, As Ingeréncias nas Comunicagdes Electronicas em Processo Penal, pp. 196 e ss., 248
e 273, BENJAMIM SILVA RODRIGUES, Da Prova Penal, 11, pp. 474-475, ARMANDO DIAS RAMOS, A prova
digital em processo penal: O correio eletronico, p. 91, MARIA BEATRIZ SEABRA DE BRITO, Novas
Tecnologias e Legalidade da prova em Processo Penal, p. 97, e MARCOLINO DE JESUS, Os Meios de Obtencdo
de Prova em Processo Penal, p. 196, se pronunciam no sentido oposto.

DAVID SILVA RAMALHO, “O uso de malware como meio de obtengdo de prova em processo penal”, in

Revista de Concorréncia e Regulagdo, n.° 16, p. 227, e também em Métodos Ocultos de Investigacdo Criminal em
Ambiente Digital, pp. 346 e ss., entende que o art. 19.%, n.° 2, da Lei n.° 109/2009 ndo observa as exigéncias de
seguranca juridica, densificacdo e qualidade da lei restritiva de direitos fundamentais e é incompativel com os
ditames do principio da proporcionalidade quando permite o recurso a busca online (e 0 mesmo sucede quanto a
acdo encoberta em ambiente informatico-digital) para investigar crimes de pequena gravidade e, por isso, é
inconstitucional quando aplicado as buscas online.
105 Ag passo que PAULO PINTO DE ALBUQUERQUE, Comentario ao Cddigo de Processo Penal, 4.2 Edicéo,
pp. 502 e 545, considerava que a norma habilitante é o art. 15.° da Lei n.° 109/2009 (sendo uma eventual
inconstitucionalidade decorrente de a obtencéo de dados intimos ou privados ocorrer sem intervencao judicial é
afastada pelo art. 16.°, n.° 3, da mesma Lei, ao impor uma intervencao judicial, ainda que a posteriori, no caso de
serem obtidos dados informaticos dessa natureza no decurso da pesquisa informética ou de outro acesso legitimo
a um sistema informatico), JOAO CONDE CORREIA, “Prova digital: as leis que temos ¢ a lei que deviamos ter”,
in Revista do Ministério Pablico, n.° 139, pp. 42 e ss., entende que a norma habilitante é o art. 19.°, n.° 2, do Lei
n.° 109/2009, que permite a utilizacdo de meios e dispositivos informaticos no decurso de uma agéo encoberta
online.
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admitir as buscas online no art. 15.° da Lei n.° 109/2009, ndo opera qualquer distingéo,
consideramos que tal preceito permite, também na modalidade de Daten-Monitoring, a
realizacdo de buscas online. Porém, atenta a sua maior danosidade face a modalidade de Daten-
Spiegelung e sendo essa danosidade similar a da intervencdo nas comunicagfes eletronicas,
devera operar-se uma interpretacdo conforme a Constituicdo (por imposi¢do da proibi¢do do
excesso), pelo que o art. 15.° devera ser interpretado de forma habil, de molde a apenas serem
admissiveis buscas online na modalidade de Daten-Monitoring nos casos em que também fosse
admissivel lancar m&o da intervencdo nas comunicagdes eletrénicas nos termos do art. 18.° da
Lei n.° 109/2009, aplicando-se mutatis mutandis o respetivo regime juridico.
Contra a admissibilidade das buscas online a luz do Direito portugués sdo pensaveis, em
abstrato, 0s seguintes argumentos:
a) o factode alei exigir a presenca da autoridade judiciaria durante a pesquisa de dados
informaticos (cfr. art. 15.°, n.° 1, da Lei n.° 109/2009);
b) a circunstancia de o art. 15.°, n.° 6, da Lei n.° 109/2009 mandar aplicar as regras de
execucdo das buscas previstas no CPP e no Estatuto do Jornalista (entre as quais se
conta a entrega, ao visado, de uma cépia do despacho que determinou a busca e a
possibilidade de assistir & diligéncia e fazer-se acompanhar por um terceiro);
c) as formas de efetivar a apreensdo dos dados previstas no art. 16.°, n.° 7, als. a) a d),
da Lei n.° 109/2009; e
d) alei ndo prever expressamente as buscas online.
Contudo, quanto a necessidade de presenca da autoridade judiciaria durante a pesquisa
de dados informaticos, além de se tratar de uma regra de cariz meramente procedimental, 0
proprio legislador refere que tal dever so existira “sempre que [for] possivel”, pelo que a ndo
presenca em nada obsta a admissibilidade da busca online!®; ademais, a presenca do
magistrado, porque a lei ndo o especifica (e, como tal, ndo impde qualquer distingdo entre ambas
as situacOes), tanto podera ser para dirigir in loco a diligéncia como para o fazer online, ndo
impondo a lei que esteja no local onde esta o sistema informatico visado, pelo que podera estar

no local onde esta o sistema informatico através do qual se acede!?’.

108 Cfr. DUARTE RODRIGUES NUNES, O problema da admissibilidade dos métodos “ocultos” de investigacdo
criminal como instrumento de resposta a criminalidade organizada, pp. 809-810, e também em Os meios de
obtencdo de prova previstos na Lei do Cibercrime, 2.2 Edigéo, p. 496, e, a luz do Direito alemdo, Sentenga do
Bundesgerichtshof de 21 de fevereiro de 2006. Relativamente as buscas ndo domiciliarias e as buscas domicilidrias,
como refere DUARTE RODRIGUES NUNES, Revistas e buscas no Cddigo de Processo Penal, pp. 93 e 163, a
ndo observancia do art. 174.%, n.° 3, do CPP constitui uma mera irregularidade que ndo afeta a validade das provas
obtidas (cfr. arts. 118.%, n.% 1 e 2, e 123.° do CPP).

107 Cfr. JOAO CONDE CORREIA, “Prova digital: as leis que temos e a lei que deviamos ter”, in Revista do
Ministério Publico, n.° 139, p. 42 (nota 29), e DUARTE RODRIGUES NUNES, O problema da admissibilidade
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Quanto a circunstancia de, no art. 15.°, n.° 6, da Lei n.° 109/2009, o legislador mandar
aplicar as regras das buscas “com as necessarias adaptaces”, esse preceito nao exige que a
busca informatica seja “presencial” (pois 0 conceito de busca devera ser lido de forma atualista,
dai resultando que ndo tem de ser necessariamente realizada de forma “aberta” ¢ “presencial”
nem tem de se limitar a apreensdo de coisas corpdreas, podendo e devendo ser dirigidas a
descoberta de quaisquer meios de prova e de vestigios do crime — que ¢ a finalidade de qualquer
busca —, sejam corporeos ou nd0*%®); além disso, as regras relativas as buscas que aqui estdo em
causa sdo de cariz procedimental e ndo material (ou seja, referem-se ao “como” e ndo ao
agse”)log_

No que concerne as formas de efetivar a apreensdo dos dados previstas no art. 16.%, n.°
7, als. a) a d), da Lei n.° 109/2009, a lei ndo impde que a apreensdo dos dados informaticos
ocorra no local onde o sistema informéatico ou o suporte em que estdo armazenados se
encontram (ndo se podendo olvidar que a sua efetiva localizacdo pode nem ser conhecida das
autoridades™'® ou situar-se num Estado que recusa qualquer cooperacéo internacional), podendo
ser concretizada a distancia mediante copia em suporte auténomo*!?, sendo que, pelo menos no
caso das formas de apreensao previstas nas als. b) e d), do ponto de vista técnico, a apreensdo
pode perfeitamente ser efetivada online e, nos termos do corpo do n.° 7 do art. 16.°, o legislador
determina que a escolha da forma de concretizar a apreensao devera nortear-se por critérios de
adequacio e de proporcionalidade!*?; ademais, nos casos previstos no art. 15.°, n.° 5 (que, na
Alemanha, é designada por “busca online light”), a apreensdo dos dados s6 poderé ser efetuada
online, davidas ndo restando de que, nesses casos — expressamente previstos na lei —, a

circunstancia de a apreensdo dos dados s6 poder ser efetuada online, ndo impede a realizacao

dos métodos “ocultos” de investigagdo criminal como instrumento de resposta a criminalidade organizada, p. 810,
e também em Os meios de obtencéo de prova previstos na Lei do Cibercrime, 2.2 Edicéo, p. 495.

108 Cfr. KEMPER, “Die Beschlagnahmefihigkeit von Daten und E-Mails”, in Neue Zeitschrift fir Strafrecht, 2005,
pp. 538-539, HOFMANN, “Die Online-Durchsuchung - staatliches “Hacken“ oder zuldssige
Ermittlungsmassnahme?”, in Neue Zeitschrift fur Strafrecht, 2005, p. 123, e Sentenca do Bundesgerichtshof de 21
de fevereiro de 2006.

109 Cfr., a luz do Direito aleméo, Sentenca do Bundesgerichtshof de 21 de fevereiro de 2006.

110 A utilizacdo de proxies permite simular que o sistema informatico se encontra num pais diverso e até muito
distante do pais onde realmente se encontra e, desse modo, dissimular a verdadeira localizagdo. Do mesmo modo,
no caso do Cloud computing, a localizagdo dos servidores onde os dados estdo armazenados pode ndo ser
conhecida.

11 Cfr. JOAO CONDE CORREIA, “Prova digital: as leis que temos e a lei que deviamos ter”, in Revista do
Ministério Publico, n.° 139, p. 42 (nota 29), e DUARTE RODRIGUES NUNES, O problema da admissibilidade
dos métodos “ocultos” de investigagdo criminal como instrumento de resposta a criminalidade organizada, p. 8§10,
e também em Os meios de obtencéo de prova previstos na Lei do Cibercrime, 2.2 Edicdo, pp. 496-497.

112 Cfr. DUARTE RODRIGUES NUNES, O problema da admissibilidade dos métodos “ocultos” de investigacdo
criminal como instrumento de resposta a criminalidade organizada, p. 810, e também em Os meios de obtencéo de
prova previstos na Lei do Cibercrime, 2.2 Edi¢do, p. 497.
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de pesquisas em sistemas informaticos®,

E, quanto ao argumento da falta de previsao legal, em primeiro lugar, a lei ndo distingue
entre pesquisas “presenciais” e pesquisas online, ndo exclui expressamente as pesquisas online
nem restringe as pesquisas em sistemas informaticos apenas aos casos em que sejam
“presenciais”; e, além disso, prevé, inclusivamente, um caso de pesquisa remota no art. 15.%, n.°
5 da Lei n.° 109/20009.

Em segundo lugar, em 2009 ja era tecnicamente possivel a realizacdo de pesquisas
remotas em sistemas informaticos (ao ponto de o legislador ter previsto uma modalidade — que
nédo configura uma busca online na acecdo que aqui estamos a analisar — de pesquisa em sistema
informéatico como a que consta do art. 15.%, n.° 5 da Lei n.° 109/2009), pelo que ndo se pode
considerar — a mingua de elementos que apontem no sentido oposto — que o legislador apenas
tera tido em conta as pesquisas “presenciais”.

Em terceiro lugar, a busca online nem sequer implica a entrada no local onde esta o
sistema informéatico (que até podera ser um espaco que goza da tutela do direito a
inviolabilidade do domicilio) nem a apreensdo do sistema informatico'4, pelo que, nos casos
em que a busca online consista num Unico acesso, € menos lesiva do que uma pesquisa
“presencial” em termos de restri¢io de direitos fundamentais'®®.

Em quarto lugar, o art. 15.° da Lei n.° 109/2009*6 prevé um caso de pesquisa em sistema
informatico realizado remotamente, pelo que, tendo em conta o que referimos no primeiro
argumento, podemos fundar a admissibilidade da busca online, pelo menos numa interpretacdo
extensivall’ desse preceito. Na verdade, radicando a particularidade da busca online em néo ser
realizada no local onde se encontra o sistema informatico visado, a busca online nem por isso
deixa de ser uma pesquisa de dados informaticos especificos e determinados que estdo

armazenados num determinado sistema informatico, pelo que continuamos no ambito do

113 Assim, DUARTE RODRIGUES NUNES, O problema da admissibilidade dos métodos “ocultos” de
investigacdo criminal como instrumento de resposta a criminalidade organizada, pp. 810-811, e também em Os
meios de obtencéo de prova previstos na Lei do Cibercrime, 2.2 Edicéo, p. 497.

114 Cfr. HOFMANN, “Die Online-Durchsuchung — staatliches “Hacken* oder zuldssige Ermittlungsmassnahme?”,
in Neue Zeitschrift fir Strafrecht, 2005, p. 124.

115 No mesmo sentido, SUSAN BRENNER, Fourth Amendment Future: Remote Computer Searches and The Use
of Virtual Force, p. 9; contra, DEVIN M. ADAMS, “The 2016 Amendment to Criminal Rule 41: National search
warrants to seize Cyberspace, “particularly” speaking”, in University of Richmond Law Review, Volume 51
(2017), p. 755, LORENA BACHMAIER WINTER, “Registro remoto de equipos informaticos y principio de
proporcionalidad en la Ley Organica 13/2015”, in Boletin del Ministerio de Justicia, NUm. 2195, pp. 24-25, e
Sentenca Riley v. California do Supreme Court of the United States (2014).

116 Cfr. DUARTE RODRIGUES NUNES/PAULO PINTO DE ALBUQUERQUE, “Artigo 177.°”, in Comentario
ao Cadigo de Processo Penal, Vol. I, 5.2 Edicéo, p. 774.

117 E n&o atualista, dado que, em 2009, ja era tecnicamente possivel efetuar buscas online. Porém, na medida em
que, ndo distinguindo a lei entre pesquisa “presencial” e busca online, cremos que nem serd necessario lancar méo
de uma interpretacéo extensiva.
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sentido possivel da expressao “pesquisa de dados informaticos especificos e determinados que
estdo armazenados num determinado sistema informatico”.

Em quinto lugar, nem se diga que, em termos de pesquisa online, o legislador ao prever
a extensdo online da pesquisa no art. 15.%, n.° 5, da Lei n.° 109/2009 apenas quis permitir essa
extensdo e nada mais, porquanto tal extensdo também podera ocorrer no ambito de uma busca
online, designadamente quando, no decurso da mesma, se verifique que os dados estdo (ou
existem mais dados relevantes) armazenados num outro sistema informatico que seja
legitimamente acessivel através do sistema que estava a ser alvo da busca online.

Em sexto lugar, a busca online é apenas uma forma de efetivacdo de uma pesquisa hum
sistema informatico, sendo que nada na Constituicdo ou na lei impde que as diligéncias
investigatorias sejam realizadas, em regra, com o conhecimento dos visados, razdo pela qual, o
mero carater “oculto” ndo é argumento para obstar a admissibilidade das buscas online!?8,

Em sétimo lugar, a especificidade da busca online que mais ddvidas suscita quanto a
sua admissibilidade € a prévia instalacdo de programas informaticos que permitam o acesso
(necessariamente sub-repticio) ao sistema informatico. Ora, a instalacdo de benware € um mero
ato preparatdrio da pesquisa informatica (na modalidade de busca online), a semelhanca do que
sucede com essa mesma instalacdo no caso da vigilancia nas fontes, com a colocacgdo de
localizadores de GPS no caso da obtencdo de dados de localizacdo através de sistema GPS ou
com a duplicacéo da linha do nimero do telefone visado pela escuta telefonica.

Em oitavo lugar, ainda que a mera instalagdo do benware restrinja direitos
fundamentais, trata-se de uma restricdo muito pouco significativa (sobretudo quando
comparada com a restricdo que pode resultar do acesso aos dados informaticos, tudo
dependendo da natureza dos mesmos) e, para além disso, como referimos, nos casos em que a
busca online consista num Unico acesso, € menos lesiva do que a restricdo decorrente de uma
pesquisa “presencial”.

Em nono lugar, nem se diga que, como aduzem COSTA ANDRADE e o
Bundesverfassungsgericht!®, implicando a execucdo da busca online a prévia instalagio de
malware (para nds, benware), ndo esta garantido o ndo acesso a outras informacdes (v.g. ao teor
de comunicac0es através de vigilancia nas fontes ndo autorizada), pois, como referimos supra,

ndo podemos partir de uma suspeicdo generalizada quanto a atuacdo das autoridades e, se se

118 Cfr. HOFMANN, “Die Online-Durchsuchung — staatliches “Hacken® oder zuléssige Ermittlungsmassnahme?”,
in Neue Zeitschrift fir Strafrecht, 2005, p. 123.

119 COSTA ANDRADE, “Bruscamente no Verdo Passado” p. 165, e Sentenca do Bundesverfassungsgericht de
27/02/2008 (1 BvR 370/07 e 1 BvR 595/07).
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concluisse que assim teria acontecido, as provas seriam ilicitas e as pessoas que assim atuassem
seriam alvo de responsabilidade penal, civil e disciplinar.

E, em décimo lugar, poderia aduzir-se que, se os legisladores alemédo e espanhol
sentiram necessidade de regular expressamente as buscas online, entdo, pelo menos no caso das
buscas online na modalidade de Daten-Monitoring, a ndo previsdo legal expressa torna as
buscas online inadmissiveis a luz do Direito portugués. Todavia, sem prejuizo de entendermos
que sera preferivel que o legislador luso preveja e regule expressamente este meio de obtencéo
de prova, consideramos que a nossa lei vigente contém suficientes salvaguardas em termos de
restricdo de direitos fundamentais (designadamente se se adotar um regime juridico como o que
propugnamos*?%), ndo se podendo olvidar que as normas relativas aos meios de obtencéo de
prova ndo sdo normas processuais penais materiais (e ndo devem, por isso, seguir 0 mesmo
regime das normas penais positivas)!?! nem que as exigéncias de certeza juridica e de tutela da
confiangal?? ndo sdo as mesmas quando se trate de impor limitagOes a licitude de condutas e
quando se estabelecem os requisitos da utilizagdo de um dado meio de obtencdo de prova’?.

Deste modo, entendemos que a busca online é admissivel entre nos, a luz do art. 15.° da
Lei n.° 109/2009, embora, nos casos de Daten-Monitoring, por imposi¢do da proibicdo do
excesso, o0 art. 15.° deva ser interpretado de forma habil, de molde a apenas serem admissiveis
buscas online nos casos em que também fosse admissivel langar mao da intervengdo nas
comunicacg0es eletronicas nos termos do art. 18.° da Lei n.° 109/2009, aplicando-se mutatis
mutandis o respetivo regime juridico.

No entanto, reiteramos que, para afastar quaisquer duvidas a este respeito, o legislador
portugués devesse, tal como fizeram os legisladores espanhol e aleméo, prever expressamente
a possibilidade de lancar méo das buscas online.

E entendemos que a solucéo legal s6 podera ser no sentido da admissibilidade do recurso

as buscas online, pois, em primeiro lugar, a busca online € um meio extremamente eficaz e

120 \/ide, a este respeito, DUARTE RODRIGUES NUNES, O problema da admissibilidade dos métodos “ocultos”
de investigacédo criminal como instrumento de resposta a criminalidade organizada, pp. 809 e ss., e também em Os
meios de obtencgdo de prova previstos na Lei do Cibercrime, 2.2 Edicao, pp. 501 e ss.

121 Vide os nossos argumentos em DUARTE RODRIGUES NUNES, O problema da admissibilidade dos métodos
“ocultos” de investigacdo criminal como instrumento de resposta a criminalidade organizada, pp. 298-299.

122 Como refere LARENZ, Metodologia da Ciéncia do Direito, 3.2 Edigdo, pp. 603-604, nem toda a confianca
merecera protecdo, apenas a merecendo a confianca que for justificada pelas circunstancias e sendo que o principio
da confianca poderé colidir com outros principios juridicos a que poderé caber a prevaléncia no caso concreto.

123 Cfr. Acérddo Malone c. Reino Unido, do Tribunal Europeu dos Direitos Humanos e Sentenca do Tribunal
Constitucional de Espafia n.° 49/1999.

Quanto as razbes porque entendemos que as exigéncias de certeza juridica e de tutela da confianga ndo sdo as
mesmas em ambas as situacdes, vide DUARTE RODRIGUES NUNES, O problema da admissibilidade dos
métodos “ocultos” de investigacao criminal como instrumento de resposta a criminalidade organizada, pp. 290-
291.
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necessario para a investigacdo criminal «tendo em conta a presenga praticamente ubiqua do
computador no quotidiano dos cidadados em todos os sectores e dominios da vida e, portanto,
também do lado da preparacdo, planificacdo e gestdo de meios e recursos do crime. E tanto
mais quanto mais a fenomenologia criminal ganhar em mobilidade, racionalidade e
organiza¢do. Resumidamente (...) também as manifesta¢oes mais insidiosas e perigosas da
criminalidade organizada, e concretamente o terrorismo, apresentam hoje uma indissociavel
associacdo a informatica. E, nessa medida, expdem uma extensa e fecunda superficie a
investigacdo das instancias de controlo. E € assim, mesmo tendo em conta os obstaculos
técnicos ainda subsistentes e o0 recurso cada vez mais generalizado a programas de protegao e
“blindagem”’ dos dados»***,

Em segundo lugar, a busca online permite monitorizar a navegacio na Internet'?®, que,
ndo constituindo um processo comunicacional, ndo pode ser objeto de intervencbes nas
comunicagOes. Ademais, em face da existéncia da Dark Web, a determinagéo do sistema onde
0s dados estdo armazenados ou de onde poderéo ser acedidos e a obtencéo de credenciais de
acesso a websites ndo publicamente acessiveis ou a darknets podera depender do recurso a
métodos “ocultos” como as a¢des encobertas ou as buscas online'?.

Em terceiro lugar, a busca online, além de permitir — por via do keylogging — a obtencéo
de passwords e de outros mecanismos afins'?’, permite também analisar o sistema informatico
em funcionamento e, desse modo, superar as dificuldades causadas pela utilizacdo de medidas
antiforenses e aceder mais facil e rapidamente a informagao, o que a pesquisa “presencial” ndo

permite!?8, bem como tem, face as pesquisas “presenciais”, a vantagem de, pelo seu carater

124 COSTA ANDRADE, “Bruscamente no Verdo Passado” pp. 166-167; no mesmo sentido, JOAO CONDE
CORREIA, “Prova digital: as leis que temos ¢ a lei que deviamos ter”, in Revista do Ministério Publico, n.° 139,
p. 44, HOFMANN, “Die Online-Durchsuchung — staatliches “Hacken® oder zuldssige Ermittlungsmassnahme?”,
in Neue Zeitschrift fur Strafrecht, 2005, p. 121, DUARTE RODRIGUES NUNES, O problema da admissibilidade
dos métodos “ocultos” de investigagdo criminal como instrumento de resposta a criminalidade organizada, p. 813,
e também em Os meios de obtencéo de prova previstos na Lei do Cibercrime, 2.2 Edicdo, pp. 502-503, e DAVID
SILVA RAMALHO, “The use of malware as a mean of obtaining evidence in Portuguese criminal proceedings”,
in Digital Evidence and Electronic Signature Law Review, 11 (2014), p. 55.

125 Cfr. HOLZNER, Die Online-Durchsuchung: Entwicklung eines neuen Grundrechts, p. 11, e BUERMEYER,
Die “Online-Durchsuchung”. Technische Hintergrund des verdeckten hoheitlichen Zugriffs auf Computersysteme,
p. 161.

126 Cfr. DAVID SILVA RAMALHO, “A investigacdo criminal na Dark Web”, in Revista de Concorréncia e
Regulacéo n.°s 14/15, p. 402.

127 Cfr. BUERMEYER, Die “Online-Durchsuchung”. Technische Hintergrund des verdeckten hoheitlichen
Zugriffs auf Computersysteme, p. 161, e DAVID SILVA RAMALHO, “A investigacdo criminal na Dark Web”,
in Revista de Concorréncia e Regulagéo n.%s 14/15, p. 402.

128 Cfr. BUERMEYER, Die “Online-Durchsuchung”. Technische Hintergrund des verdeckten hoheitlichen
Zugriffs auf Computersysteme, pp. 158 e ss., DEVIN M. ADAMS, “The 2016 Amendment to Criminal Rule 41:
National search warrants to seize Cyberspace, “particularly” speaking”, in University of Richmond Law Review,
Volume 51 (2017), p. 745, e DAVID SILVA RAMALHO, “A investigagéo criminal na Dark Web”, in Revista de
Concorréncia e Regulacdo n.%s 14/15, p. 402.
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“oculto”, ndo “revelar” aos visados que estdo a ser alvo de uma investigacdo e de recolha de
provas, com evidentes ganhos em termos de eficacia®?®,

Em quarto lugar, a busca online permite aceder a outros suportes informaticos que néo
estejam na proximidade do sistema informatico no momento em que a pesquisa “presencial” é
realizada e cuja existéncia seja desconhecida pelas autoridades ou lhes tenha sido omitida, bem
como, nos casos de Daten-Monitoring, permite apreender ficheiros informaticos que apenas
estdo no sistema informatico por um breve lapso de tempo antes de serem apagados®®.

Em quinto lugar, a busca online permite investigar os ataques de DDoS*! lancados
através do uso de botnets®3,

Por fim, a busca online podera ser um meio de suprir as insuficiéncias da intervencao
nas comunicacdes eletrénicas ao permitir a obtencdo de informacéo cuja consecuc¢édo ndo tenha
sido possivel durante o processo comunicacional e que tenha sido armazenada num sistema
informatico — incluindo no caso do Cloud computing®®® — cuja localizacéo fisica ndo tenha sido

possivel determinar’** (o que impede, ab initio, a solicitacdo de cooperacdo judiciaria

129 Cfr. ROGGAN, “Priventive Online-Durchsuchungen”, in Online-Durchsuchungen, p. 99, e BUERMEYER,
Die “Online-Durchsuchung”. Technische Hintergrund des verdeckten hoheitlichen Zugriffs auf Computersysteme,
p. 158.

130 Cfr. BUERMEYER, Die “Online-Durchsuchung”. Technische Hintergrund des verdeckten hoheitlichen
Zugriffs auf Computersysteme, pp. 159 e 161.

181 O ataque do tipo DoS (Denial of Service), também designado por ataque de negacéo de servigo, consiste na
provocacao de uma sobrecarga num sistema informatico para que os recursos desse sistema fiquem indisponiveis
para os seus utilizadores. Para executar um ataque deste tipo, o atacante envia diversos pedidos de pacotes para o
alvo para que ele fique tdo sobrecarregado que ndo consiga responder a qualquer outro pedido de pacote, deixando
os seus utilizadores de poder aceder aos dados que se encontram nesse sistema; outra forma de execugdo consiste
em o atacante forgar a vitima a reinicializar ou a consumir todos os recursos da memdria e de processamento ou
de outro hardware, para que o sistema informatico ndo possa fornecer o servico. Este ataque do tipo DoS ndo
constitui qualquer invasdo do sistema (que apenas é incapacitado por via da sua sobrecarga), envolvendo apenas
um atacante, sendo o mesmo sistema informatico que faz os varios pedidos de pacotes ao alvo, apenas sendo
atingidos servidores fracos e computadores com pouca capacidade técnica.

Por seu turno, o ataque do tipo DDoS (Distributed Denial of Service) consiste em um sistema informético
“mestre” gerenciar um determinado nimero (podendo ser na ordem dos milhares) de sistemas informaticos
(zumbis), que irdo ser “escravizados” para acederem, conjunta e ininterruptamente, a0 mesmo recurso de um dado
sistema informatico, a fim de o sobrecarregar e impedir os seus utilizadores de acederem a esse sistema (que, tanto
pode ficar bloqueado como reiniciar constantemente, dependendo do recurso que foi atingido pelo ataque).

132 Cfr, DEVIN M. ADAMS, “The 2016 Amendment to Criminal Rule 41: National search warrants to seize
Cyberspace, “particularly” speaking”, in University of Richmond Law Review, Volume 51 (2017), p. 745.

A botnet consiste numa rede de sistemas informaticos infetados por bots semelhantes. Os agentes do crime irdo
disseminar malware num grande nimero de sistemas informaticos, com o objetivo de os transformar em zumbis
(também designados por Bots), passando a executar, de forma automatizada e sem que o seu utilizador se aperceba,
tarefas na Internet para fins de envio de spam, disseminacéo de virus, de ataque a sistemas informaticos (incluindo
atos de Ciberterrorismo), de cometimento de fraudes, etc. A criagdo de botnets constitui também um ato
preparatério de ataques do tipo DDoS.

133 No Direito alemdo, a pesquisa dos dados armazenados numa nuvem é operada ao abrigo do §100b, relativo a
busca online (cfr. MARCUS KOHLER, “100b", in Lutz Meyer-GofRner/Bertram Schmitt, Strafprozessordnung
mit GVG und Nebengesetzen, 62.2 Edigéo, p. 422.

134 Cfr. ORTIZ PRADILLO, “El registro «online» de equipos informaticos como medida de investigacion contra
el terrorismo (online durchsuchung)”, in Terrorismo y Estado de Derecho, p. 469, HOFMANN, “Die Online-
Durchsuchung — staatliches “Hacken‘ oder zuldssige Ermittlungsmassnahme?”, in Neue Zeitschrift flr Strafrecht,
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internacional*®) ou que estejam localizados no Estrangeiro'® (especialmente quando se trate
de paises qualificaveis como paraisos fiscais e/ou juridico-penais, em que as autoridades locais
ndo cooperam com as suas congéneres de outros paises em matéria de investigacdo criminal ou
em que essa cooperacdo é extremamente demorada e com perdas irrepardveis no plano
probatorio), superando assim as insuficiéncias da intercecdo de comunicacGes, uma vez que,
em regra, os dados armazenados no sistema ndo sdo remetidos por correio eletrénico ou, sendo-
0, s&0-no por via de encriptacio do e-mail**’.

Por fim, quanto & vigilancia acustica e 6tica, como referimos, a nossa lei prevé dois
meios de obtencdo de prova distintos®: a intercecdo de comunicagBes entre presentes (art.
189.%, n. 1, do CPP) e o registo de voz e imagem (art. 6.° da Lei n.° 5/2002, de 11 de
janeiro!®)0 Todavia, tal como ndo previu expressamente a possibilidade de vigilancia
acustica e 6tica no interior do domicilio (e de espacos que gozam da tutela constitucional do
direito a inviolabilidade do domicilio)!*!, o legislador também n&o previu a possibilidade de
realizar vigilancias acusticas e/ou Oticas através da ativacdo da camara e/ou do microfone de
um sistema informatico (com a prévia instalacdo do software necessario para esse efeito), como
fez o legislador italiano relativamente ao captatore informatico.

Pela nossa parte, a semelhancga do que referimos quanto a vigilancia nas fontes e a busca

2005, p. 121, e BOCKENFORDE, Die Ermittlung im Netz, p. 469.

135 E, no caso do Cloud computing, até podera saber-se em que nuvem os dados informaticos estdo armazenados,
mas desconhecer-se 0 pais onde os servidores se encontram (o que impossibilita qualquer pedido de auxilio) ou,
conhecendo-se o pais, tratar-se de um pais que ndo coopera em matéria de investigacdo criminal ou a cooperagéo
é demasiado lenta e com perdas irreparaveis em termos de prova. Acerca da dificuldade da investigacdo em casos
de Cloud computing, vide DAVID SILVA RAMALHO, “A recolha de prova penal em sistemas de computagdo
em nuvem”, in Revista de Direito Intelectual, 2014, n.° 2, passim.

136 Cfr. BOCKENFORDE, Die Ermittlung im Netz, p. 221.

137 Cfr. BUERMEYER, Die “Online-Durchsuchung”. Technische Hintergrund des verdeckten hoheitlichen
Zugriffs auf Computersysteme, p. 159, ¢ HOFMANN, “Die Online-Durchsuchung — staatliches “Hacken® oder
zuldssige Ermittlungsmassnahme?”, in Neue Zeitschrift fr Strafrecht, 2005, p. 121.

138 Relativamente a nossa critica a esta biparticio de meios de obtencéo de prova e & preferibilidade de uma
unificacdo de regimes juridicos, vide DUARTE RODRIGUES NUNES, O problema da admissibilidade dos
métodos “ocultos” de investiga¢do criminal como instrumento de resposta a criminalidade organizada, pp. 682-
683.

139 O texto da Lei n.°5/2002, de 11 de janeiro (Lei de combate a criminalidade organizada e econémico-financeira),
é consultavel em https://www.pgdlisboa.pt/leis/lei_mostra_articulado.php?nid=147&tabela=

leis.

140 Acerca da diferenca entre ambos os meios de obtencéo de prova quanto ao seu dmbito de aplicagdo, vide
DUARTE RODRIGUES NUNES, O problema da admissibilidade dos métodos “ocultos” de investiga¢do criminal
como instrumento de resposta a criminalidade organizada, pp. 680 e ss.

141 'O que leva alguma Doutrina, a nosso ver sem razdo, a pronunciar-se no sentido da inadmissibilidade da
interce¢do de comunicagdes entre presentes e do registo de voz e imagem “domiciliarios”. Acerca das razoes
porque entendemos que intercecdo de comunicagdes entre presentes e do registo de voz e imagem no interior do
domicilio e/ou de outros espagos que gozam da tutela constitucional do direito a inviolabilidade do domicilio é
admissivel a luz do Direito portugués, vide DUARTE RODRIGUES NUNES, O problema da admissibilidade dos
métodos “ocultos” de investigacdo criminal como instrumento de resposta a criminalidade organizada, pp. 692 e
ss.
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online, entendemos que nada impede a realizacdo de vigilancias acusticas e/ou Gticas atraves
da ativacdo da camara e/ou do microfone de um sistema informatico precedida da instalacao de
benware (captatore informatico), pelo que tal possibilidade ¢ admissivel a luz do Direito
portugués4?,

Em primeiro lugar, o captatore informatico consiste apenas num meio de execugéo das
intercecBes de comunicaces entre presentes ou do registo de voz e/ou imagem**®,

Em segundo lugar, a instalacdo do benware é um mero ato preparatério da vigilancia
acustica e/ou 6tica que implica uma restricéo de direitos fundamentais muito pouco significativa
(sobretudo quando comparada com a restricdo que resulta da execucgdo da vigilancia acustica
e/ou Gtica) e porventura menos intensa do que a restricdo que resultaria da entrada dos agentes
no local onde a vigilancia devera ocorrer (sobretudo se se tratar do domicilio) para colocarem
os microfones e/ou as camaras (que também constitui um mero ato preparatério da vigilancia
acustica e/ou Gtica executadas desse modo)®4,

Em terceiro lugar, os arts. 189.°, n.° 1, do CPP e 6.° da Lei n.° 5/2002 referem-se a
“intercecao de comunicagdes entre presentes” e ao “registo de voz e imagem, por qualquer
meio, sem consentimento do visado”, respetivamente. Ora, no caso do art. 189.°, n.° 1, do CPP,
o0 legislador ndo consagra qualquer limitacdo ou restricdo quanto ao modo de execucdo da
intercecéo (pelo que ubi lex non distinguit nec nos distinguere debemus) e, no art. 6.° da Lei n.°
5/2002, vai ainda mais longe ao permitir expressamente o registo de voz e imagem por qualquer
meio (onde se pode incluir o captatore informatico)'*®.

Em quarto lugar, o recurso ao captatore informatico dispensa a entrada “fisica” das
autoridades nos locais reservados e ndo acessiveis ao publico (incluindo o domicilio) em que
fosse necessario instalar as camaras e os microfones (sendo, por isso, como referimos, menos
lesivo para os direitos fundamentais e envolvendo menos riscos para os agentes policiais)'*®.

Em quinto lugar, poderia aduzir-se que, se o legislador italiano sentiu necessidade de
regular expressamente o captatore informatico, entdo, a sua ndo previsao legal expressa torna-

o inadmissivel & luz do Direito portugués!*’. Todavia, sem prejuizo de ser preferivel uma

142 Cfr. DUARTE RODRIGUES NUNES, Curso de Direito Processual Penal, Tomo I, pp. 836 e ss.

143 Cfr., DUARTE RODRIGUES NUNES, Curso de Direito Processual Penal, Tomo I, p. 836, e, a luz do Direito
italiano, Sentengas das Sezioni Unite da Suprema Corte de Cassazione de 28/04/2016-01/07/2016, n.° 26889, e da
Suprema Corte di Cassazione de 30/05/2017-20/10/2017, n.° 48370 (Sez. V), 08/03/2018-09/10/2018, n.° 45486
(Sez. V1), e 25/06/2019-17/12/2019, n.° 50972 (Sez. I).

144 Cfr. DUARTE RODRIGUES NUNES, Curso de Direito Processual Penal, Tomo I, pp. 836-837.

145 Cfr. DUARTE RODRIGUES NUNES, Curso de Direito Processual Penal, Tomo I, p. 837.

146 Cfr. DUARTE RODRIGUES NUNES, Curso de Direito Processual Penal, Tomo I, p. 837.

147 Como entende MARCUS KOHLER, “100b", in Lutz Meyer-GofRner/Bertram Schmitt, Strafprozessordnung
mit GVG und Nebengesetzen, 62.2 Edicao, p. 421, precisamente por essa razdo. a luz do Direito alemao.
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previsao legal expressa, consideramos que a nossa lei vigente contém suficientes salvaguardas
em termos de restricao de direitos fundamentais; e também ndo podemos olvidar que as normas
relativas aos meios de obtencdo de prova ndo sdo normas processuais penais materiais (e ndo
devem, por isso, seguir o mesmo regime das normas penais positivas)!*® nem que as exigéncias
de certeza juridica e de tutela da confiancal*® ndo sdo as mesmas quando se trate de impor
limitacBes a licitude de condutas e quando se estabelecem os requisitos da utilizacdo de um
dado meio de obtencéo de prova®.

E, por altimo, poderia também aduzir-se — como se aduz quanto a vigilancia nas fontes
e a busca online — que, implicando a utilizagdo do captatore informatico a prévia instalagdo de
malware (para nos, benware), ndo esta garantido o ndo acesso a outras informacoes (v.g. dados
armazenados, navegacao na Internet, comunicacdes eletronicas, etc.). Contudo, como referimos
supra, ndo podemos partir de uma suspeicao generalizada quanto a atuacdo das autoridades e,
se se concluisse que assim sucedera, as provas seriam ilicitas e as pessoas que assim atuassem
seriam alvo de responsabilidade penal, civil e disciplinar®?.

Assim, consideramos que a vigilancia acustica e/ou 6tica através da ativacdo da camara
e/ou do microfone de um sistema informatico precedidas da instalacdo de benware (captatore
informatico) é admissivel a luz do Direito portugués, mais concretamente nos termos dos arts.
189.°,n.° 1, do CPP e 6.° da Lei n.° 5/2002%%2,

Contudo, o legislador portugués deveria seguir o exemplo do legislador italiano e prever
expressamente a possibilidade de utilizacdo do captatore informatico, a fim de dissipar
quaisquer davidas que possam surgir a esse respeito. E, tal como entendemos nos casos da
vigilancia nas fontes e da busca online, no que tange a utilizacdo do captatore informatico, a
solucéo legal s6 podera ser no sentido da sua admissibilidade®®®,

Com efeito, sobretudo no caso de criminosos particularmente cautelosos (como sucede

148 VVide os nossos argumentos em DUARTE RODRIGUES NUNES, O problema da admissibilidade dos métodos
“ocultos” de investigacdo criminal como instrumento de resposta a criminalidade organizada, pp. 298-299.

149 Cfr. DUARTE RODRIGUES NUNES, Curso de Direito Processual Penal, Tomo I, pp. 837-838. Como refere
LARENZ, Metodologia da Ciéncia do Direito, 3.2 Edi¢do, pp. 603-604, nem toda a confianga merecera protecao,
apenas a merecendo aquela que seja justificada pelas circunstancias; ademais, o principio da confianca pode colidir
com outros principios que devam prevalecer no caso concreto.

150 Cfr. Acdrddo Malone c. Reino Unido, do Tribunal Europeu dos Direitos Humanos e Sentenca do Tribunal
Constitucional de Espafia n.° 49/1999.

Quanto as razbes porque entendemos que as exigéncias de certeza juridica e de tutela da confianga ndo sdo as
mesmas em ambas as situages, vidle DUARTE RODRIGUES NUNES, O problema da admissibilidade dos
métodos “ocultos” de investigacdo criminal como instrumento de resposta a criminalidade organizada, pp. 290-
291
151 Cfr. DUARTE RODRIGUES NUNES, Curso de Direito Processual Penal, Tomo I, p. 838.

152 Cfr. DUARTE RODRIGUES NUNES, Curso de Direito Processual Penal, Tomo I, p. 838.
153 Cfr. DUARTE RODRIGUES NUNES, Curso de Direito Processual Penal, Tomo I, p. 838.
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no ambito da criminalidade organizada, terrorismo, criminalidade econdmico-financeira e
Cibercrime), a realizacdo de vigilancia acustica e 6tica em locais onde 0s criminosos se sentem
especialmente seguros (maxime no seu domicilio) e que poderdo utilizar para preparar ou
executar crimes ou eliminar os vestigios da pratica de crimes ou partilhar detalhes a esse
respeito com pessoas da sua confianga (maxime familiares proximos, que também poderdo fazer
parte da organizagdo) podera ser essencial®*.

Ademais, em grupos criminosos “etnicamente fechados” ou assentes exclusivamente
em lagos familiares, as acdes encobertas tendem a ser indteis ou impossiveis de realizar™ e,
sabendo esses criminosos que as comunicacdes eletronicas poderdo ser acedidas pelas
autoridades™®, tenderdo a confiar mais na seguranca que lhes é dada pelo domicilio do que na
que lhes é oferecida por uma linha telefonica ou pelo Ciberespaco e, por isso, as probabilidades
de serem “surpreendidos” no interior do seu domicilio s3o muito maiores do que enquanto
realizam comunicacdes eletronicas, proporcionando informacBes que as autoridades
dificilmente obteriam de outra forma®®’.

E a vigilancia acustica e otica no interior do domicilio sao métodos “ocultos” que
permitem atingir eficazmente as cupulas das organizac¢des criminosas, revelando a sua estrutura
organizatoria e permitindo identificar os lideres, os apoiantes, os financiadores e 0s
colaboradores externos™®, sendo a sua identificagdo e prisdo essencial para desmantelar a
organizacio e impedir a continuagio da sua atividade®®.

E também ndo podemos olvidar que a vigilancia acustica e otica apresenta diversas e
importantes vantagens face a vigilancia “fisica”: (1) permitem a recolha de som e imagem sem
necessidade de os investigadores estarem nesse local, (2) ndo levantam suspeitas de estarem a

ser recolhidas provas da atividade criminosa, (3) ndo pdem os investigadores em perigo e (4)

1% Cfr. DUARTE RODRIGUES NUNES, O problema da admissibilidade dos métodos “ocultos” de investigagdo
criminal como instrumento de resposta a criminalidade organizada, p. 696, e também em Curso de Direito
Processual Penal, Tomo I, p. 838.

155 Aludindo a utilidade da vigilancia acUstica no interior do domicilio como mecanismo para suprir as
insuficiéncias das a¢des encobertas, DUARTE RODRIGUES NUNES, Curso de Direito Processual Penal, Tomo
I, p. 838, e KREY/HAUBRICH, “Zeugenschutz, Rasterfahndung, Lauschangriff, Verdeckte Ermittler”, in
Juristische Rundschau, 1992, p. 313.

156 £, como se afirma na Sentenca do Bundesverfassungsgericht de 03/03/2004 (1 BvR 2378/98 e 1 BVR 1084/99),
0 recurso & intervencdo nas comunicagdes eletrénicas, maxime as escutas telefonicas, apresenta uma outra
desvantagem face & vigilancia acustica: apenas permite intercetar as comunicagdes que sdo levadas a cabo
mediante meios de comunicagdo a distancia.

157 Cfr. DUARTE RODRIGUES NUNES, O problema da admissibilidade dos métodos “ocultos” de investigagdo
criminal como instrumento de resposta a criminalidade organizada, pp. 696-697 (com referéncias bibliogréaficas e
jurisprudenciais adicionais), e também em Curso de Direito Processual Penal, Tomo I, pp. 838-839.

1% Assim, DUARTE RODRIGUES NUNES, O problema da admissibilidade dos métodos “ocultos” de
investigacdo criminal como instrumento de resposta & criminalidade organizada, p. 697, e Sentenca do
Bundesverfassungsgericht de 03/03/2004 (1 BvR 2378/98 e 1 BvR 1084/99) .

159 Cfr. DUARTE RODRIGUES NUNES, Curso de Direito Processual Penal, Tomo I, p. 839.
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proporcionam a obtencdo de informagfes em locais onde ndo seria possivel colocar agentes
policiais sem levantar suspeitas®. E a vigilancia 6tica permite captar aspetos que poderéo ndo
ser captados pela vigilancia acustica, por ndo conterem qualquer elemento sonoro (v.g. a mera
entrega de dinheiro ao funcionario corrompido) ou ser usada linguagem codificada indecifravel
na comunicagao®®L,

E especificamente quanto a utilizacdo do captatore informatico no &mbito da vigilancia
acustica e oOtica, pela natureza “itinerante” dos sistemas informaticos da atualidade
(smartphone, tablet, computador), os sistemas informéaticos podem ser utilizados, pelas
autoridades como instrumentos de execucdo dessas vigilancias!®?, o que dispensa, tanto a
entrada dos agentes da autoridade no local onde sera realizada a vigilancia acustica e/ou ética
para colocarem microfones ou camaras como a sua permanéncia nas imediacdes desse local
com os dispositivos necessarios para a execucdo da vigilancia a partir do exterior, com
evidentes ganhos em termos de eficacia da medida e até de seguranca dos proprios agentes®,

Deste modo, consideramos que a utilizacdo de benware no ambito da investigacdo
criminal é admissivel a luz do Direito portugués vigente, embora — porque, como referimos,
restringe o direito fundamental a confidencialidade e a integridade dos sistemas técnico-
informacionais — fosse preferivel que o legislador o previsse expressamente, a fim de afastar
quaisquer davidas quanto a essa admissibilidade'®*, que poderdo gerar graves prejuizos em
termos de eficacia da investigacdo e, consequentemente, graves deficiéncias ao nivel da
protecdo dos direitos fundamentais dos cidadaos face a formas de criminalidade particularmente
nocivas e que também atentam contra a propria subsisténcia do Estado de Direito (maxime no

caso das Méfias, do terrorismo e da corrup¢éo).

CONCLUSOES

160 Cfr. MONTOYA, Informantes y Técnicas de Investigacion Encubiertas, Analisis Constitucional y Procesal
Penal, 2.2 Edi¢ao, p. 343, LEPSIUS, “Die Grenzen der praventivpolizeilichen Telefoniiberwachung”, in Juristische
Ausbildung, 2005, p. 433, e DUARTE RODRIGUES NUNES, O problema da admissibilidade dos métodos
“ocultos” de investiga¢do criminal como instrumento de resposta a criminalidade organizada, p. 699.

181 Cfr. GARY MARX, Undercover, p. 58, e DUARTE RODRIGUES NUNES, O problema da admissibilidade
dos métodos “ocultos” de investigagdo criminal como instrumento de resposta a criminalidade organizada, p. 700.
162 Cfr. DUARTE RODRIGUES NUNES, Curso de Direito Processual Penal, Tomo I, p. 839, e Sentencas das
Sezioni Unite da Suprema Corte de Cassazione de 28/04/2016-01/07/2016, n.° 26889, e da Suprema Corte di
Cassazione de 30/05/2017-20/10/2017, n.° 48370 (Sez. V), 08/03/2018-09/10/2018, n.° 45486 (Sez. VI), e
25/06/2019-17/12/2019, n.° 50972 (Sez. I).

163 Cfr. DUARTE RODRIGUES NUNES, Curso de Direito Processual Penal, Tomo I, pp. 839-840.

164 Entendimento que sempre manifestimos nos nossos trabalhos académicos e que reiterdmos, ja no corrente ano
de 2024, na nossa Prontncia no ambito da Consulta Pablica aberta pelo Governo Portugués relativamente a Agenda
Anticorrupcéo.
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A crescente utilizagdo das medidas antiforenses e de meios de comunicagdo como as
comunicac6es por VolIP pelos criminosos dificulta de sobremaneira a detecdo da prética de

crimes, a descoberta da verdade material e a obtencédo de provas.

A) Por isso, as autoridades necessitam cada vez mais de utilizar
mecanismos/dispositivos que neutralizem as dificuldades decorrentes da utilizacao
de medidas antiforenses e de meios de comunica¢do como as comunicagdes por
VoIP pelos criminosos.

B) Um desses mecanismos/dispositivos € a instalacdo sub-repticia de programas
informaticos (virus, worms, “cavalos de Troia”, keyloggers, backdoors, spyware,
etc.) que permitam que as autoridades se infiltrem num sistema informatico alheio
para obterem informagdes relevantes para a investigacéo (benware).

C) Pela necessaria “clandestinidade” da instalagdio do benware nos sistemas
informaticos visados — que faz antever o cariz “oculto” das medidas investigatorias
cuja execucdo a sua instalacdo visa permitir — a utilizacdo do benware estd
intimamente ligada a questao dos métodos “ocultos” de investigacdo criminal.

D) A utilizacdo de benware é essencial na busca online (online-Durchsuchung), na
vigilancia nas fontes (Quellen-Telekommunikationsiiberwachung ou Quellen-TKU)
e na vigilancia acustica e/ou Otica (sob a forma de registo de voz e imagem ou de
intercecdo de comunicagdes entre presentes) quando seja realizada mediante a
ativacdo (sub-repticia) da camara e/ou do microfone do sistema informatico
(captatore informatico).

E) A utilizacdo de benware restringe o direito fundamental a confidencialidade e
a integridade dos sistemas técnico-informacionais.

F) Ao contrario de outras ordens juridicas, o legislador portugués ndo regula
expressamente a utilizacdo de benware, 0 mesmo sucedendo com as buscas online,
a vigilancia nas fontes e a ativacdo sub-repticia da cdmara e/ou do microfone do
sistema informéatico no &mbito do registo de voz e imagem ou da intercecdo de
comunicagOes entre presentes, apenas existindo uma referéncia implicita ao uso de
benware no art. 19.%, n.° 2, da Lei n.° 109/2009, em que se prevé a possibilidade de
utilizar meios e dispositivos informéaticos no ambito das acdes encobertas em
ambiente informatico-digital ou online.

G) Apesar disso, a vigilancia nas fontes é admissivel a luz do art. 18.° da Lei n.°
109/2009.
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H) A busca online é admissivel a luz do art. 15.° da Lei n.° 109/2009, embora, nos casos
em que a infiltragdo no sistema informatico seja levada a cabo de forma continua e
prolongada no tempo (Daten-Monitoring), o art. 15.° deva ser interpretado de forma
habil, de molde a apenas serem admissiveis buscas online nos casos em que também
fosse admissivel lancar mdo da intervencdo nas comunicacGes eletronicas nos
termos do art. 18.° da Lei n.° 109/2009, aplicando-se mutatis mutandis o respetivo
regime juridico.

I) A vigilancia acustica [sob a forma de a intercecdo de comunicacfes entre presentes
(art. 189.%, n.° 1, do CPP) ou de registo de voz (art. 6.° da Lei n.° 5/2002)] e a
vigilancia otica (registo de imagem, nos termos do art. 6.° da Lei n.° 5/2002)
mediante a ativacdo sub-repticia da camara e/ou do microfone do sistema
informético sdo admissiveis a luz dos mencionados normativos.

J) A utilizacdo de benware no dmbito da investigacdo criminal é admissivel a luz do
Direito portugués vigente, embora fosse preferivel que o legislador previsse essa

possibilidade, a fim de afastar quaisquer duvidas a este respeito.
REFERENCIAS

Adams, Devin M. — “The 2016 Amendment to Criminal Rule 41: National seach warrants to
seize Cyberspace, “particularly” speaking”, in University of Richmond Law Review, Volume
51 (2017), pp. 727 e ss., in https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3335987
(consultado em 14/07/2020).

Albuquerqgue, Paulo Pinto de — Comentario do Codigo de Processo Penal a luz da Constituicdo
da Republica e da Convencdo Europeia dos Direitos do Homem, Universidade Catélica Editora,
4.2 Edicdo, Lisboa, 2011.

Andrade, Manuel da Costa — “Bruscamente no Verdo Passado”, a reforma do Codigo de
Processo Penal, Observagdes criticas sobre uma Lei que podia e devia ter sido diferente,
Coimbra Editora, Coimbra, 2009.

Andrade, Manuel da Costa — “Art. 194°”, in Comentario Conimbricense do Cddigo Penal, Parte
Especial, Tomo I, 2.2 Edicdo, pp. 1080 e ss., Coimbra Editora, Coimbra, 2012.

Bachmaier Winter, Lorena — “Registro remoto de equipos informaticos y principio de
proporcionalidad en la Ley Organica 13/2015”, in Boletin del Ministerio de Justicia, NUm.
2195, in
https://www.mjusticia.gob.es/cs/Satellite/Portal/1292428206148?blobheader=application%2

Ponto de Vista Juridico | Cagador | v.13 | n°2 | p. €3584 — 3584 | jul/dez. 2024


https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3335987

37

Fpdf&blobheadernamel=Content-
Disposition&blobheadername2=EstudioDoctrinal&blobhea

dervaluel=attachment%3B+filename%3D1701_Estudio.pdf&blobheadervalue2=128879449
2107 (consultado em 13/07/2024).

Bar, Wolfgang — TK-Uberwachung, §8100a-101 StPO mit Nebengesetzen Kommentar, Carl
Heymanns Verlag, Col6nia e Munique, 2010.

Baxter, Teri Dobbins — “Great (and Reasonable) Expectations: Fourth Amendment Protection
for Attorney-Client Communications”, in Seattle University Law Review 35, pp. 35 e ss., in
https://ssrn.com/abstract=1336980 (consultado em 14/07/2024).

Brenner, Susan — Fourth Amendment Future: Remote Computer Searches and The Use of
Virtual Force, in https://papers.ssrn.com/sol3/papers.cfm?abstract_id=1950703 (consultado em
14/07/2024).

Brenner Susan —“Law, Dissonance and Remote Computer Searches”, in North Carolina Journal
of Law & Technology, Volume 14, Issue 1, »pp. 43 e ss, in
https://scholarship.law.unc.edu/cgi/viewcontent.cgi?article=1238&context=ncjolt (consultado em
14/07/2024).

Brito, Maria Beatriz Seabra de — Novas Tecnologias e Legalidade da prova em Processo Penal,
Almedina, Coimbra, 2018.

Bockenférde, Thomas — Die Ermittlung im Netz, Mdoglichkeiten und Grenzen neuer
Erscheinungsformen strafprozessualer Ermittlungstatigkeit, Mohr Siebeck, Ttibingen, 2003.

Buermeyer, UIf — Die “Online-Durchsuchung”. Technische Hintergrund des verdeckten
hoheitlichen Zugriffs auf Computersysteme, in http://www.hrr-strafrecht.de/hrr/archiv/07-
04/index.php?sz=8, pp. 154 e ss. (consultado em 21/02/2011).

Buermeyer,  UIlf/B&cker,  Matthias —  Zur  Rechtswidrigkeit  der  Quellen-
Telekommunikationstiberwachung auf Grundlage des 8100a StPO, in http://www.hrr-
strafrecht.de/hrr/archiv/09-10/index.php?sz=8, pp. 329 e ss. (consultado em 11/11/2014).

Clancy, Thomas K. — “The Fourth Amendment Aspects of Computer Searches and Seizures: A
Perspective and a Primer”, in Mississippi Law Journal, Vol. 75, pp. 193 e ss., in
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=1602052 (consultado em 14/07/2024).

Correia, Jodo Conde — “Prova digital: as leis que temos ¢ a lei que deviamos ter”, in Revista do
Ministério Publico, n.° 139, pp. 29 e ss., Lisboa, 2014.

Diaz, Shelly Mott, “A Guilty Attorney with Innocent Clients: Invocation of the Fourth
Amendment to Challenge the Search of Privileged Information”, in Mississippi Law Journal,

Ponto de Vista Juridico | Cagador | v.13 | n°2 | p. €3584 — 3584 | jul/dez. 2024


https://papers.ssrn.com/sol3/cf_dev/AbsByAuth.cfm?per_id=371323
https://ssrn.com/abstract=1336980
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=1950703
https://scholarship.law.unc.edu/cgi/viewcontent.cgi?article=1238&context=ncjolt
https://papers.ssrn.com/sol3/cf_dev/AbsByAuth.cfm?per_id=509497
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=1602052

38

Volume 79, pp. 56 e ss., in https://studylib.net/doc/8201263/invocation-of-the-fourth-
amendment-to-challenge-the- (consultado em 14/07/2024).

Europol — “Dismantling of an encrypted network sends shockwaves through organised crime
groups across Europe” (Press release), in
https://www.europol.europa.eu/newsroom/news/dismantling-of-encrypted-network-send

s-shockwaves-through-organised-crime-groups-across-europe (consultado em 20/07/2024).

Hofmann, Manfred — “Die Online-Durchsuchung — staatliches “Hacken® oder zuldssige
Ermittlungsmassnahme?”, in Neue Zeitschrift fir Strafrecht, 2005, pp. 121 e ss., C. H.
Beck’sche Verlagsbuchhandlung, Munique e Frankfurt, 2005.

Hoffmann-Riem, Wolfgang — Der grundrechtliche Schutz der Vertraulichkeit und Integritat
eigener informationstechnischer Systeme, in WWw.jura.uni-
hamburg.de/public/personen/hoffmann-riem/8.pdf (consultado em 21/11/2014).

Holzner, Stefan — Die Online-Durchsuchung: Entwicklung eines neuen Grundrechts, Centaurus
Verlag, Kenzingen, 2009.

Jesus, Francisco Marcolino de — Os Meios de Obtencédo de Prova em Processo Penal, Almedina,
Coimbra, 2011.

Kemper, Martin — “Die Beschlagnahmeféhigkeit von Daten und E-Mails”, in Neue Zeitschrift
fiir Strafrecht, 2005, pp. 538 e ss., C. H. Beck’sche Verlagsbuchhandlung, Munique e Frankfurt,
2005.

Klesczewski, Diethelm — “Straftataufkldrung im Internet — Technische Mdglichkeiten und
rechtliche Grenzen von Strafprozessualen Ermittlungseingriffen im Internet”, in Zeitschrift fur
die gesamte Strafrechtswissenschaft, 2012, pp. 737 e ss., Walter de Gruyter, Berlim, 2012.

Kohler, Marcus — “§ 100a”, in Lutz Meyer-Gol3ner/Bertram Schmitt, Strafprozessordnung mit
GVG und Nebengesetzen, 62.2 Edicéo, pp. 403 e ss., C.H. Beck, Munique, 2019.

Kohler, Marcus — “§ 100b”, in Lutz Meyer-Gol3ner/Bertram Schmitt, Strafprozessordnung mit
GVG und Nebengesetzen, 62.2 Edicéo, pp. 420 e ss., C.H. Beck, Munique, 2019.

Krey, Volker/Haubrich, Edgar — “Zeugenschutz, Rasterfahndung, Lauschangriff, Verdeckte
Ermittler”, in Juristische Rundschau, 1992, pp. 309 e ss., Walter de Gruyter, Berlim e Nova
lorque, 1992.

Larenz, Karl — Metodologia da Ciéncia do Direito, 3.2 Edicdo (traducdo de José Lamego),
Fundacao Calouste Gulbenkian, Lisboa, 1997.

Ponto de Vista Juridico | Cagador | v.13 | n°2 | p. €3584 — 3584 | jul/dez. 2024



39

Lepsius, Oliver — “Die Grenzen der praventivpolizeilichen Telefoniiberwachung”, in Juristische
Ausbildung, 2005, pp. 929 e ss., Walter de Gruyter, Berlim, 2005.

Marx, Gary T. — Undercover, Police Surveillance in America, University of California Press,
Berkeley e Los Angeles, 1988.

Mayer, Jonathan — Constitutional Malware, in
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2633247 (consultado em 16/07/2024).

McArthur, Eric D. — “The Search and Seizure of Privileged Attorney-Client
Communications”, in  University of Chicago Law Review, Vol. 72, in
https://chicagounbound.uchicago.edu/uclrev/vol72/iss2/7 (consultado em 14/07/2024).

Montoya, Mario Daniel — Informantes y Técnicas de Investigacion Encubiertas, Andlisis
Constitucional y Procesal Penal, 2.2 Edi¢do, Ad hoc, Buenos Aires, 2001.

Nack, Armin—“§100a”, in Karlsruher Kommentar zur Strafprozessordnung mit GVG, EGGVG
und EMRK, 6.2 Edicéo, pp. 471 e ss., Verlag C. H. Beck, Munique, 2008.

Neves, Rita Castanheira — As Ingeréncias nas Comunicacgdes Electrénicas em Processo Penal,
Natureza e respectivo regime juridico do correio electrénico enquanto meio de obtencdo de
prova, Coimbra Editora, Coimbra, 2011.

Nunes, Duarte Rodrigues — Revistas e buscas no Codigo de Processo Penal, Gestlegal, Coimbra,
20109.

Nunes, Duarte Rodrigues — O problema da admissibilidade dos métodos “ocultos” de
investigacdo criminal como instrumento de resposta a criminalidade organizada, Gestlegal,
Coimbra, 2019.

Nunes, Duarte Rodrigues — Os meios de obtencdo de prova previstos na Lei do Cibercrime, 2.2
Edicao, Gestlegal, Coimbra, 2021.

Nunes, Duarte Rodrigues — Curso de Direito Processual Penal, 1, No¢Ges gerais, Elementos do
processo penal, Universidade Catdlica Editora, Lisboa, 2023.

Nunes, Duarte Rodrigues — Os crimes previstos na Lei do Cibercrime, 2.2 Edicdo, Gestlegal,
Coimbra, 2024.

Nunes, Duarte Rodrigues/Albuquerque, Paulo Pinto de — “Artigo 177.°”, in Comentario do
Codigo de Processo Penal a luz da Constituicdo da Republica e da Convencdo Europeia dos
Direitos Humanos, Volume I, 5.2 Edicdo, pp. 758 e ss., Universidade Catolica Editora, Lisboa,
2023.

Ponto de Vista Juridico | Cagador | v.13 | n°2 | p. €3584 — 3584 | jul/dez. 2024


https://papers.ssrn.com/sol3/cf_dev/AbsByAuth.cfm?per_id=2073971
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2633247

40

Nunes, Duarte Rodrigues/Albuquerque, Paulo Pinto de — “Nota prévia ao Artigo 189.°”, in
Comentario do Cddigo de Processo Penal a luz da Constituicdo da Republica e da Convencéo
Europeia dos Direitos Humanos, Volume 1, 5.2 Edicdo, pp. 856 e ss., Universidade Catdlica
Editora, Lisboa, 2023.

Ortiz Pradillo, Juan Carlos — “El registro «online» de equipos informéaticos como medida de
investigacion contra el terrorismo (online-Durchsuchung)”, in Terrorismo y Estado de Derecho,
pp. 457 e ss., lustel, Madrid, 2010.

Ramalho, David Silva — “A investigac¢ao criminal na Dark Web”, in Revista de Concorréncia e
Regulacdo, Ano 1V, n.% 14-15, pp. 383 e ss., Almedina, Coimbra, 2013.

Ramalho, David Silva — “O uso de malware como meio de obtencdo de prova em processo
penal”, in Revista de Concorréncia e Regulagdo, Ano 1V, n.° 16, pp. 195 e ss., Almedina,
Coimbra, 2013.

Ramalho, David Silva — “The use of malware as a mean of obtaining evidence in Portuguese
criminal proceedings”, in Digital Evidence and Electronic Signature Law Review, 11 (2014),
pp. 55 e ss., in https://journals.sas.ac.uk/deeslr/article/view/2125 (consultado em 10/07/2024).

Ramalho, David Silva — Métodos Ocultos de Investigacdo Criminal em Ambiente Digital,
Almedina, Coimbra, 2017.

Ramos, Armando Dias — “Do periculum in mora da atuacdo da Autoridade Judiciaria ao fumus
boni iuris da intervengao policial”, in IV Congresso de Processo Penal, pp. 49 e ss., Almedina,
Coimbra, 2016.

Rodrigues, Benjamim Silva — Da Prova Penal, Tomo II, Bruscamente...A(s) Face(s) Oculta(s)
dos Métodos Ocultos de Investigacdo Criminal, 1.2 Edicdo, Rei dos Livros, Lisboa, 2010.

Roggan, Fredrik — “Prdventive Online-Durchsuchungen”, in Online-Durchsuchungen,
Rechtliche und tatsachliche Konsequenzen des BVerfG-Urteils vom 27. Februar 2008, pp. 97
e ss, Berliner Wissenschafts-Verlag, Berlim, 2008.

Roxin, Claus/Schiinemann, Bernd — Strafverfahrensrecht, 27.2 Edi¢do, C.H.Beck, Munique,
2012.

Singelnstein, Tobias - "Mdglichkeiten und Grenzen neuerer strafprozessualer
Ermittlungsmassnahmen — Telekommunikation, Web 2.0, Datenbeschlagnahme, polizeiliche
Datenverarbeitung&Co”, in Neue Zeitschrift fur Strafrecht, 2012, pp. 593 e ss., C. H. Beck’sche
Verlagsbuchhandlung, Munique e Frankfurt, 2012.

Tonini, Paolo — Manuale di Procedura Penale, 12.2 Edicdo, Giuffre Editore, Mildo, 2011.

Ponto de Vista Juridico | Cagador | v.13 | n°2 | p. €3584 — 3584 | jul/dez. 2024


https://journals.sas.ac.uk/deeslr/article/view/2125

41

Venancio, Pedro Dias — Lei do Cibercrime, Anotada e Comentada, Coimbra Editora, Coimbra,
2011.

JURISPRUDENCIA
TRIBUNAL EUROPEU DOS DIREITOS HUMANOS

Acérddo Malone c¢. Reino Unido (de 2 de agosto de 1984), in
https://hudoc.echr.coe.int/rus#{%?22itemid%22:[%22001-57533%22]}  (consultado  em
09/07/2024).

ALEMANHA
BUNDESVERFASSUNGSGERICHT

Sentenca de 15 de dezembro de 1983 (1 BvR 209/83, 1 BvR 269/83, 1 BvVR 362/83, 1 BVR
420/83, 1 BVR 440/83 e BVR 484/83), in
https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/DE/1983/12/rs198312
15 1bvr020983.html (consultada em 09/07/2024).

Sentenca do Bundesverfassungsgericht de 3 de marco de 2004 (1 BvR 2378/98 e 1 BVR
1084/99), in https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidu

ngen/DE/2004/03/rs20040303_1bvr237898.html (consultada em 09/07/2024).

Sentenca de 27 de fevereiro de 2008 (1BvR370/07 el BvR 595/07), in
https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/DE/2008/02/rs200802
27 _1bvr037007.html (consultada em 09/07/2024).

Sentenca de 20 de abril de 2016 (1 BVR 966/09 e
1 BVR 1140/09), in https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidung

en/DE/2016/04/rs20160420 1bvr096609.html (consultada em 09/07/2024).

Sentenca de 6 de julho de 2016 (2 BVR 1454/13), in
https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/DE/2016/07/rk201607
06_2bvr145413.html (consultada em 09/07/2024).

Bundesgerichtshof
Sentenca de 21 de fevereiro de 2006 [3 BGs 31/06, 3 BJs 32/05 - 4 - (12) - 3 BGs 31/06)], in

www.hrr-strafrecht.de/hrr/3/06/3-bgs-31-06.php (consultada em 09/07/2024).

Ponto de Vista Juridico | Cagador | v.13 | n°2 | p. €3584 — 3584 | jul/dez. 2024


https://hudoc.echr.coe.int/rus#{%22itemid%22:[%22001-57533%22]}
https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/DE/1983/12/rs19831215_1bvr020983.html
https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/DE/1983/12/rs19831215_1bvr020983.html
https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/DE/2008/02/rs20080227_1bvr037007.html
https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/DE/2008/02/rs20080227_1bvr037007.html
https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/DE/2016/07/rk20160706_2bvr145413.html
https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/DE/2016/07/rk20160706_2bvr145413.html

42

Sentenca de 31 de janeiro de 2007 (StB 18/06), in www.hrr-strafrecht.de/hrr/3/06/stb-18-

06.php (consultada em 09/07/2024).
ESPANHA

TRIBUNAL CONSTITUCIONAL DE ESPANA

Sentenca n.° 49/1999, in https://hj.tribunalconstitucional.es/HJ/es/Resolucion/ Show/3791

(consultada em 09/07/2024).
ESTADOS UNIDOS
SUPREME COURT OF THE UNITED STATES

Sentenca  Olmstead . United  States, 277 US. 438  (1928),
https://supreme.justia.com/cases/federal/us/277/438/ (consultado em 15/07/2024).

Sentenca  Goldman . United  States, 316 U.S. 129  (1942),
https://supreme.justia.com/cases/federal/us/316/129/ (consultado em 15/07/2024).

Sentenca  Silverman  v. United  States, 365 U.S. 505 (1961),
https://supreme.justia.com/cases/federal/us/365/505/ (consultado em 15/07/2024).

Sentenca Berger V. New York, 388 u.S. 41 (1967),
https://supreme.justia.com/cases/federal/us/388/41/ (consultado em 15/07/2024).

Sentenca Katz V. United States, 389 u.s. 347 (1967),
https://supreme.justia.com/cases/federal/us/389/347/ (consultado em 14/07/2024).

Sentenca Chimel V. California, 395 U.S. 752 (1969),
https://supreme.justia.com/cases/federal/us/395/752/ (consultado em 14/07/2024).

Sentenga  Coolidge v. New  Hampshire, 403 U.S. 443 (1971),
https://supreme.justia.com/cases/federal/us/403/443/ (consultado em 14/07/2024).

Sentenca Couch V. United States, 409 u.S. 322 (1973),
https://supreme.justia.com/cases/federal/us/409/322/ (consultado em 14/07/2024).

Sentenca United States V. Miller, 425 u.S. 435 (1976),
https://supreme.justia.com/cases/federal/us/425/435/ (consultado em 14/07/2024).

Sentenca Andresen V. Maryland, 427 u.S. 463 (1976),
https://supreme.justia.com/cases/federal/us/427/463/ (consultado em 14/07/2024).

Ponto de Vista Juridico | Cagador | v.13 | n°2 | p. €3584 — 3584 | jul/dez. 2024


https://hj.tribunalconstitucional.es/HJ/es/Resolucion/Show/3791
https://supreme.justia.com/cases/federal/us/277/438/
https://supreme.justia.com/cases/federal/us/316/129/
https://supreme.justia.com/cases/federal/us/365/505/
https://supreme.justia.com/cases/federal/us/388/41/
https://supreme.justia.com/cases/federal/us/389/347/
https://supreme.justia.com/cases/federal/us/395/752/
https://supreme.justia.com/cases/federal/us/403/443/
https://supreme.justia.com/cases/federal/us/409/322/
https://supreme.justia.com/cases/federal/us/425/435/
https://supreme.justia.com/cases/federal/us/427/463/

43

Sentenca  Zurcher V. Stanford Daily, 436 U.S. 547 (1978),
https://supreme.justia.com/cases/federal/us/436/547/ (consultado em 14/07/2024).

Sentenca Rakas V. Ilinois, 439 u.S. 128 (1978),
https://supreme.justia.com/cases/federal/us/439/128/ (consultado em 14/07/2024).

Sentenca Smith V. Maryland, 442 u.S. 735 (1979),
https://supreme.justia.com/cases/federal/us/442/735/ (consultado em 14/07/2024).

Sentenca Walter V. United States, 447 U.S. 649 (1980),
https://supreme.justia.com/cases/federal/us/447/649/ (consultado em 14/07/2024).

Sentenca  United  States v.  Jacobsen, 466  U.S. 109  (1984),
https://supreme.justia.com/cases/federal/us/466/109/ (consultado em 14/07/2024).

Sentenca Riley V. California, 134 S. Ct. 2472 (2014),
https://www.law.cornell.edu/supremecourt/text/13-132 (consultado em 16/07/2024).

UNITED STATES COURT OF APPEALS

Sentenca National City Trading Corp. v. United States, 635 F.2d 1020 (2" Circuit 1980), in

https://casetext.com/case/national-city-trading-corp-v-united-states-2 (consultado
14/07/2024).

Sentenga De Massa v. Nunez, 770 F.2d 1505 (9" Circuit, 1984),

https://casetext.com/case/demassa-v-nunez (consultado em 14/07/2024).

em

in

Sentenca Klitzman, Klitzman and Gallagher v. Krut, 744 F.2d 955 (3" Circuit, 1984), in

https://law.justia.com/cases/federal/district-courts/FSupp/591/258/2388284/

(consultado em 14/07/2024).

Sentenca United States v. Biasucci, 786 F.2d 504 (2" Circuit, 1986),

https://casetext.com/case/united-states-v-biasucci (consultado em 14/07/2024).

in

Sentenca United States v. Cuevas-Sanchez, 821 F.2d 248 (5™ Circuit, 1987), in

https://casetext.com/case/us-v-cuevas-sanchez (consultado em 14/07/2024).

Sentenca United States v. Lin Lyn Trading, Ltd., 149 F.3d 1112 (10" Circuit, 1998), in

https://casetext.com/case/us-v-lin-lyn-trading-1td-3 (consultado em 14/07/2024).

Sentenca  United States v. Hall, 165 F.3d 1095 (7" Circuit, 1998),

https://casetext.com/case/us-v-hall-253 (consultado em 14/07/2024).

Ponto de Vista Juridico | Cagador | v.13 | n°2 | p. €3584 — 3584 | jul/dez. 2024

in


https://supreme.justia.com/cases/federal/us/436/547/
https://supreme.justia.com/cases/federal/us/439/128/
https://supreme.justia.com/cases/federal/us/442/735/
https://supreme.justia.com/cases/federal/us/447/649/
https://supreme.justia.com/cases/federal/us/466/109/
https://www.law.cornell.edu/supremecourt/text/13-132
https://casetext.com/case/national-city-trading-corp-v-united-states-2
https://casetext.com/case/demassa-v-nunez
https://casetext.com/case/united-states-v-biasucci
https://casetext.com/case/us-v-cuevas-sanchez
https://casetext.com/case/us-v-lin-lyn-trading-ltd-3
https://casetext.com/case/us-v-hall-253

44

Sentenca United States v. Carey, 172 F. 3d 1268 (10" Circuit, 1999), in
https://caselaw.findlaw.com/us-10th-circuit/1317424.html (consultado em 15/07/2024).

Sentenca Leventhal v. Knapek, 266 F3d 64 (2" Circuit, 2001), in
https://caselaw.findlaw.com/us-2nd-circuit/1332549.html (consultado em 15/07/2024).

Sentenca Ferguson v. Charleston, 532 U.S. 67 (4" Circuit, 2001), in
https://supreme.justia.com/cases/federal/us/532/67/ (consultado em 14/07/2024).

Sentenca Guest v. Leis, 255 F.3d 325 (6™ Circuit, 2001), in https://caselaw.findlaw.com/us-6th-
circuit/1016277.html (consultado em 14/07/2024).

Sentenca United States v. Lifshitz, 369 F.3d 173 (2" Circuit, 2004), in
https://openjurist.org/369/f3d/173/united-states-v-lifshitz (consultado em 14/07/2024).

Sentenca United States v. Heckenkamp, 482 F.3d 1142 (9" Circuit, 2007), in
https://www.casemine.com/judgement/us/5914b43eadd7b0493476b3d9  (consultado  em
15/07/2024).

Sentenca United States v. Forrester, 512 F.3d 500 (9" Circuit, 2007), in
https://caselaw.findlaw.com/us-9th-circuit/1452307.html (consultado em 14/07/2024).

Sentenca United States v. Ganoe, 538 F.3d 1117 (9" Circuit, 2008), in
https://caselaw.findlaw.com/us-9th-circuit/1169300.html (consultado em 16/07/2024).

Sentenca United States v. Perrine, 518 F.3d 1196 (10" Circuit, 2008), in
https://caselaw.findlaw.com/us-10th-circuit/1308994.html (consultado em 14/07/2024).

UNITED STATES DISTRICT COURT FOR THE DISTRICT OF CONNECTICUT

Sentenca United States v. lvanov, 175 F. Supp. 2d 367 (D. Conn. 2001) (2001), in
https://law.justia.com/cases/federal/district-courts/FSupp2/175/367/2419190/ (consultado em
15/07/2024).

UNITED STATES DISTRICT COURT FOR THE SOUTHERN DISTRICT OF NEW
YORK

Sentenca United States v. Wey, 52 F. Supp. 3d 237 (S.D.N.Y. 2017) (2017), in
https://casetext.com/case/united-states-v-wey-3 (consultado em 15/07/2024).

UNITED STATES DISTRICT COURT FOR THE NORTH DISTRICT OF OHIO,
WESTERN DIVISION

Ponto de Vista Juridico | Cagador | v.13 | n°2 | p. €3584 — 3584 | jul/dez. 2024


https://caselaw.findlaw.com/us-10th-circuit/1317424.html
https://caselaw.findlaw.com/us-2nd-circuit/1332549.html
https://supreme.justia.com/cases/federal/us/532/67/
https://caselaw.findlaw.com/us-6th-circuit/1016277.html
https://caselaw.findlaw.com/us-6th-circuit/1016277.html
https://openjurist.org/369/f3d/173/united-states-v-lifshitz
https://www.casemine.com/judgement/us/5914b43eadd7b0493476b3d9
https://caselaw.findlaw.com/us-9th-circuit/1452307.html
https://caselaw.findlaw.com/us-9th-circuit/1169300.html
https://caselaw.findlaw.com/us-10th-circuit/1308994.html
https://casetext.com/case/united-states-v-wey-3

45

Sentenca United States v. Skeddle, 989 F. Supp. 890 (N.D. Ohio 1997), in
https://law.justia.com/cases/federal/district-courts/FSupp/989/890/1528661/ (consultado em
14/07/2024).

UNITED STATES DISTRICT COURT FOR THE SOUTHERN DISTRICT OF TEXAS

Sentenca In re Warrant to Search Target Computer at Premises Unknown, 958 F. Supp. 2d 753
(2013), in https://casetext.com/case/in-re-search (consultado em 14/07/2024).

United States District Court for the District of Vermont

Sentenca  United States v. Hunter, 13 F. Supp. 2d 574 (1998), in
https://law.justia.com/cases/federal/district-courts/FSupp2/13/574/2311683/ (consultado em
14/07/2024).

UNITED STATES DISTRICT COURT FOR THE WESTERN DISTRICT OF
WASHINGTON

Sentenga United States v. Gorshkov, 2001 WL 1024026, U.S. Dist. LEXIS 26306 (2001), in
https://itlaw.wikia.org/wiki/U.S._v. Gorshkov (consultado em 15/07/2024).

SUPREME COURT OF MINNESOTA

Sentenga O Connor v. Johnson, 287 NW.2d 400 (Minn. 1979), in
https://www.casemine.com/judgement/us/5914930cadd7b049345a31c4  (consultado  em
14/07/2024).

MASSACHUSSETS SUPERIOR COURT

Sentenga Commonwealth v. Cormier, No. 09-1365, 2011, WL 3450643 (2011), in
https://www.casemine.com/judgement/us/59146083add7b0493422ed7e  (consultado  em
14/07/2024).

COURT OF APPEALS OF WISCONSIN

Sentenca State v. Schroeder, 2000 W1 App 128, 613 N.W.2d 911, 237 Wis. 2d 575 (2000), in
https://www.courtlistener.com/opinion/2221561/state-v-schroeder/ (consultado em
15/07/2024).

ITALIA

SUPREMA CORTE DI CASSAZIONE

Ponto de Vista Juridico | Cagador | v.13 | n°2 | p. €3584 — 3584 | jul/dez. 2024


https://law.justia.com/cases/federal/district-courts/FSupp/989/890/1528661/
https://casetext.com/case/in-re-search
https://itlaw.wikia.org/wiki/U.S._v._Gorshkov
https://www.casemine.com/judgments/us/Minn.
https://www.casemine.com/judgement/us/5914930cadd7b049345a31c4
https://www.casemine.com/judgement/us/59146083add7b0493422ed7e
https://www.courtlistener.com/opinion/2221561/state-v-schroeder/

46

JURISPRUDENCIA FIXADA

Sentenca das Sezioni Unite de 28 de abril de 2016 — 1 de julho de 2016, n.° 26889, in
www.archiviopenale.it/intercettazioni--cass-sez-un-1-luglio-2016-(cc-28-aprile-2016)-
scurato/contenuti/6142 (consultada em 07/07/2024).

OUTRA JURISPRUDENCIA

Sentenca de 30 de maio de 2017-20 de outubro de 2017 (Sezione V, n.° 48370), in
www.archiviopenale.it/intercettazioni--cass-sez-v-20-ottobre-2017-(cc-30-maggio-2017)-
occhionero-ed-altri/contenuti/6703 (consultada em 07/07/2024).

Sentenca de 8 de marco de 2018 — 9 de outubro de 2018 (Sezione VI, n.° 45486), in
wwwe.archiviopenale.it (consultada em 07/07/2024).

Sentenca de 25 de junho de 2019 — 17 de dezembro de 2019 (Sezione I, n.° 50972), in
www.salvisjuribus.it (consultada em 07/07/2024).

Ponto de Vista Juridico | Cagador | v.13 | n°2 | p. €3584 — 3584 | jul/dez. 2024


http://www.archiviopenale.it/intercettazioni--cass-sez-un-1-luglio-2016-(cc-28-aprile-2016)-scurato/contenuti/6142
http://www.archiviopenale.it/intercettazioni--cass-sez-un-1-luglio-2016-(cc-28-aprile-2016)-scurato/contenuti/6142
http://www.archiviopenale.it/intercettazioni--cass-sez-v-20-ottobre-2017-(cc-30-maggio-2017)-occhionero-ed-altri/contenuti/6703
http://www.archiviopenale.it/intercettazioni--cass-sez-v-20-ottobre-2017-(cc-30-maggio-2017)-occhionero-ed-altri/contenuti/6703
http://www.archiviopenale.it/File/Download?codice=1e796861-ae00-4c9f-81bf-a9e542992ef4
http://www.archiviopenale.it/File/Download?codice=1e796861-ae00-4c9f-81bf-a9e542992ef4
http://www.archiviopenale.it/File/Download?codice=1e796861-ae00-4c9f-81bf-a9e542992ef4
http://www.archiviopenale.it/File/Download?codice=1e796861-ae00-4c9f-81bf-a9e542992ef4

